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 متنان الأالشكر و

لله الذي وسع علمه كل شيء, والصلاة والسلام على نبي الرحمة محمد صلى الله عليه  الحمد
 .وسلم, وبعد

من كان له الفضل في تمام هذا الجهد المتواضع ثم إحمده )سبحانه وتعالى( على أشكر الله و أ 
لى إ, والشكر موصول ذ المساعد الدكتور رسول حسين عليالأستا رسالتي لىع شرافقبول الإ

ه الفضل في الذي كان ل محمد حمد عليأ الدكتورالمساعد ستاذ ستاذي في السنة التحضيرية الأأ
السيد العميد  وعلى رأسهمساتذتي في كلية القانون والعلوم السياسية, ألى ا  , و موضوع الدراسة اختيار

الاستاذ المساعد الدكتور  القسمرئيس والسيد  الدكتور هادي مشعان ربيع المحترم الأستاذ المساعد
كاديمية, ولن الاجتماعية والأ قداوتناساتذة الكرام في المرحلة التحضيرية , والأعماد رزيك عمر

تقدم أكاديمي الرصين, كما ة مفيدة في مجال البحث العلمي الأنسى حرصهم على تقديم كل معلومأ
 تقويم الرسالة, ولجنة المناقشة الموقرةفي  لمقوم اللغوي والمقوم العلمي على جهودهما إلى بالشكر
 شكر جميع من ساعدنيأ, كما ومكتبة الكلية , وموظفي الكليةمها عناء قراءة الرسالة وتقويمهالتجش

  .ولو بكلمة طيبة

المركز الاستراتيجي للدراسات معاون مدير  –لى البروفيسور جيمس اندريو لويس وشكري الخاص إ
وزارة الخارجية الامريكية قسم المعنيين في لى والشكر موصول إ, (CSISالدولية في واشنطن )

( CSISكعضو متابع لكل نشاطات المركز ) , وذلك لقبوليط الهنديشؤون شرق آسيا والمحي
 .من خلال البريد الالكتروني زارةفي الو ات قسم شرق آسيا والمحيط الهندي ونشاط
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ث  

  الملخص

ة والنظّّام الّّدولي, ولعّّل متباينّّة علّّى صّّعيد العلاقّّات الدوليّّ اثّّارا   السّّيبراني تنّّافسف الل ّّخ  
مريكيّّّة بّّين الولايّّّات المتحّّدة الأ حتّّدميتجلّّى اليّّّوم فّّي التنّّافس السّّّيبراني الم   هّّّم اثّّاره  أمّّن  ا  واحّّد

   منهّاصّعدة و حت تتمتع بها في كثيّر مّن الأصب  أقاط القوة التي الصين الجديدة ون  والصين فعلاقات 
نّافس فيهّا الولايّات المتحّدة ومسّؤوليات جديّدة فّي العّالم, ت   مكانّة عنّي أن لّديهاالسّيبراني, ت   الأمن

همّّا  وربمّّا حاسّّما  فّّي عمليّّة ن يصّّبع عّّاملا  م  أالسّّيبراني  تنّّافسمكّّن للي   أذكقائّّد للنظّّام العّّالمي, 
المنافسّّة الاقتصّّادية ين, بّّل قّّد يّّؤدي إلّّى تفّّاقم يّّمإعّّادة تعريّّف العلاقّّة الثنائيّّة بّّين القّّوتين العظ

 .لى حد الصراع بينهما في المستقبلإوالعسكرية, 

ّّّّذي ن  إ ّّّّل ال ّّّّة للمعلومّّّّات خّّّّلال العقّّّّدين أ التطّّّّور الهائ ّّّّة التحتيّّّّة العالمي ّّّّى البني دخلّّّّه العّّّّالم عل
مّن غّدا الأ الّدولي, وعليّه فقّد تنّافساحة جديّدة ومهمّة للالماضيين, جعل من الفضاء السّيبراني سّ

منيّّّة للقّّّول الدوليّّّة العظمّّّى والكبّّّرل التّّّي ولويّّّة فّّّي الاسّّّتراتيجيات الأالأ يحتّّّل مركّّّز السّّّيبراني
تتنافس على الصدارة, فّي ظّل نظّام دولّي جديّد متعّدد الأقطّاي آخّذ فّي الظهّور ولكّن لّم يتضّع 

ولكنّه  ,بين الولايات المتحدة والصين لّيس جديّدا   تنافسن الإوالواقع  بعد مخططه أو شكله النهائي,
ويبّّّّدو أن  ,ي والتكنولّّّّوجي الّّّّذي يشّّّّهده العّّّّالمووسّّّّائل جديّّّّدة فرضّّّّها التطّّّّور التقنّّّّ أخّّّّذ أشّّّّكالا  

طوير قدرات عسكرية غير تقليدية الرغبة في تا في التفكير الصيني اليوم, هي العناصر الأكثر تأثير  
هّّّذه العوامّّّل  ,العّّّالمنّّّة الصّّّين التّّّي تسّّّتحقها فّّّي واسّّّتعادة مكا ,متكافئّّّة مّّّع الولايّّّات المتحّّّدةو 

لايّات المتحّدة , جعلّت الو فسّة للهيمنّة الامريكيّةمنا كقّوة ضّع بصّعود الصّينأمجتمعة مع شعور و 
قضّّايا  تحّّدة ثمّّة  ظّّر الولايّّات الم  مّّن وجهّّة ن   هّّا العالميّّة,خطّّر منّّافس لمكانتأتنظّّر للصّّين بأنهّّا 

الاختراقّّات الصّّينية المتكّّررة ول مّّن الشّّك   :هّّيالأمّّن السّيبراني علّّى  مصّّدر خطّّر شّّكلت   ,رئيسّة
بّّة الاسّّتعداد لشّّن هجّّوم الكترونّّي بهّّدف ه  أن تكّّون الصّّين علّّى أ المّّحتاو  ,ومّّاتلشّّبكات المعل  

عي ويّد     تهامّاتهّذه الاي يشّج   ما الجاني الصيني فانه  أ, مريكيةاسية الأير البنية التحتية الاستدم  
ّّّ ّّّبأنّّّه هّّّو الّّّذي يتع  يّّّل الولايّّّات المتحّّّدة قّّّد الجانّّّي الصّّّيني تمو  كمّّّا ينت   لكترونّّّيوم الإرض للهج 

ّّّىلتكن   ّّّى المعلو يؤيّّّد حّّّق الّّّدول فّّّالانترنيّّّت, و  رقابّّّة  ولوجيّّّا التحايّّّل عل داخّّّل  مّّّاتي الرقابّّّة عل
        .مريكية على الانترنيتة الأترفض الصين الهيمنكما  ,و ما يعرف )بالسيادة الالكترونية(أها, حدود  
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 المقدمة
عّّة الخطابّّات السياسّّية وشّّكل طبي   حّّددانوة العسّكرية ت  التقليديّّة والق ّّ المنافسّّة سّابقا كانّّت 
 واتسّاع تّأثيره   السّيبراني ز العامّل ن بّرو  ألا إ ,ول الكبّرل فّي هّذا النظّاماكّز الق ّالنظام العالمي ومر 

 ,وة العسّكريةخّرل للق ّأبعّادا  أضّاف أ ,بدايّة القّرن الحّادي والعشّرين في السياسّات الدوليّة وخاصّة  
ّّ ومنهّّا المنافسّّة بّّين –المنافسّّة خّّذت أم ومّّن ث ّّ ,مّّا هّّو مّّدني وعسّّكري دود بّّينولّّم يعّّد هنّّاك ح 

ّ طّرقو أضّايا القو  نيمن حيث الفّاعل مات غير تقليديةس   -الولايات الامريكية والصين  ل فّي التفاع 
  .نا الراهنعالم  

ت المفّاهيم واجه ّ ,العّالمي تنافسكساحة لل (cyberspace) ومع بروز الفضاء الالكتروني  
تحّّديات واضّّحة مّّن حيّّث مّّدل  ,والسّّيادة القّّوة ,مّّنلأا ,الصّّراع فّّي العلاقّّات الدوليّّة: التقليديّّة

ّّتكيف   ّّحيّّث بّّرز  ,يهّّا مّّع طبيعّّة التفّّاعلات فّّي الواقّّع الافتراض  رؤل نظريّّة و  داخلت الحاجّّة الّّى م 
  .ولوجية بهذه المفاهيمحدثتها الحقائق التكن  أرات التي على تفسير طبيعة التغي   درةكثر ق  أ

 ,الصّيني–مريكي التنافس الأ ,في عصرنا الراهن ج التنافس المعلوماتيذمارز ن  ب  ومن بين أ
تحّدة والصّين تسّمت العلاقّة بّين الولايّات الم  أ ,1949 سّنةنذ تأسيس جمهوريّة الصّين الشّعبية م  ف

ّّّ تنّّّافسبقّّّدر كبيّّّر مّّّن ال فّّّرق بّّّين البلّّّدين فّّّي الفتّّّرة ي ت  التّّّ حّّّدة المنافسّّّة  تازدادوقّّّد  ,ديوالتح 
. س علّّى العلاقّّات فّّي العّّالم الفعلّّيلكترونّّي بقّّدر مّّا تّّنعك  كس علّّى الفضّّاء الاخيّّرة والتّّي تّّنع  الأ

مجّّال الفضّّاء ين كّّان ف  ربت بهّّا العلاقّّة بّّين الطّّر ع المجّّالات التّّي اضّّط  مّّن بّّين جمي ّّوفّّي الواقّّع 
  .للخلاف ثارة  أها كثر  ألكتروني الإ

 ,يمنّة علّى النظّام الّدوليكونهّا الدولّة المه   مريكيّةل من الولايات المتحّدة الألذلك تسعى ك  
ّّوفّّرض نفسّّها  ,نّّةحّّاول الحّّد مّّن هّّذه الهيم  والصّّين التّّي ت    بمّّافّّي النظّّام الّّدولي  سّّاس  ي أكلاع 
جّل الحّد مّن أمّن  سّتمراربالّى العمّل إ, صّبحت تتمتّع بهّاأدرات التّي ت والق ّمكانيّايتناسي مع الإ

و التخفيّّف أ, ومنّّع نضّّاء الالكترونّّي لكّّلا الّّدولتي  الف  لكترونيّّة فّّي مجّّال دات والاختراقّّات الإالتهدي ّّ
 .العالميلكلا القوتين وتأثيرها على الأمن القومي ها الشديد بالأمن لارتباط   من هذه المخاطر نظرا  
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 :الدراسةأهمية     

 , ومّا فرضّه  مّن السّيبرانيولي المتصّاعد فّي الأطار الاهتمّام الّدتكمن أهمية الدراسة في إ  
بالعلاقّات  كوميّة مّرورا  مّن الممارسّات الح ءا  , بد الحياة اليومية  أغلي مجالات لات طالتو من تح  

كمّّا أن  ,مّّم المتحّّدة الأ جهّّود قليميّّة والدوليّّة لا سّّيماالّّى جهّّود المنظمّّات الإ وصّّولا  , بّّين الّّدول
الصّّينية لاسّّيما  - مريكيّّةت الأعّّد السّّيبراني فّّي العلاقّّاهميّّة الب  , فّّي الكشّّف عّّن أتركّّزهميتهّّا ت  أ
ن الفضّاء التجّاري والسّيبراني همّا رة المسّتقبلية للنظّام العّالمي, وأحدد الصّو سّت   مّابينه   ةن العلاقوأ
  .مينيبين هاتين القوتين العظ ةالعلاقخونة في كثر س  الأ لفضاءانا

 :الدراسة هدف   

 :تهدف الدراسة الى ما يلي 

حقّل الفي المتحدة الأمريكية والصين ي العلاقة ما بين الولايات ف السيبراني  التنافس تأثيربيان  -1
, العّّالميسّّتقبل النظّّام م   شّّرافت  اسة بغيّّ  ,نّّافس الامريكّّي الصّّينيفّّي الت   عّّاده  العلاقّّات الدوليّّة وأب

 .والتنافس المحموم على القيادة فيه

دراك , واسّّت  ورة الأمّّن السّيبراني علّّى الأمّن القّّوميهميّّة وخط ّأ حّولع القّّرار صّانل تقّديم رؤيّّة -2
 ,فّي العلاقّات الدوليّة الصّين والولايّات المتحّدةسّببها التنّافس بّين مّا ي  ة التّي رب  المخاطر المستقبلي

  .النظام الدوليتصدران هم قوتين ت  ا أمكونه  

 :إشكالية الدراسة 

حّد المتغيّرات أصّبع أ, و العلاقّات الدوليّة بشّكل كبيّرالمتغير السيبراني دخل الّى حقّل  ن  إ  
التطّّّّورات  وذلّّّّك نتيجّّّّة الصّّّّينية, –مريكيّّّّة لأطبيعّّّّة العلاقّّّّات ا ساسّّّّية التّّّّي باتّّّّت تّّّّؤثر فّّّّيالأ

هّل مّن  :المركزي للدراسة هو والسؤال ,الدوليةها البيئة حداث والظروف التي تشهد  رات في الأوالتغي  
الى حد الصراع والمواجهّة فّي  المعلوماتمريكي في مجال الأ –ن يصل التنافس الصيني الممكن أ

  .أهمها خرلأفرعية  كما يتفرع عن هذا السؤال أسئلة ؟الفضاء الالكتروني

 ماهي طبيعة التنافس المعلوماتي بين الولايات المتحدة الأمريكية والصين  -
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 وكيف يؤثر هذا التنافس على العلاقة بين البلدين  -

 ؟ما طبيعة تأثيره على العلاقات الصينية الأمريكية -

نّه سّلم والأمّن الّدوليين م ام ألل ةت التّي تحصّل فيّه معّزز الفضّاء الالكترونّي والتفّاعلاهل أن  -
  ؟عدم استقرار للنظام العالميعامل 

 :فرضية الدراسة    

   مجّال المعلومّات فّي الصّيني  –الأمريكّي  ن التنّافسأ :تنطلق الدراسة مّن فرضّية مفادهّا
 والمواجهّة  التصّعيدلتّي تتجّه الّى , هّذه العلاقّة افي العلاقة التنافسّية بينهمّا ساسيا  أ صبع عاملا  أ
ين فّّي ضّّوء العلاقّّة التّّي يشّّوبها الغمّّوض والتعقيّّد بّّين القّّوت ,والانّّدماج كثّّر منهّّا الّّى التعّّاونأ

 . اللتين تتصدران المشهد الدولي

 :الدراسة منهج   

 اعتمّدت ذإ ,يد المناهج المعتمدة فيهّا, تحدة موضوع الدراسة فرضت على الباحثطبيع ن  إ
فضلا عن المنهج المقارن بغية المقارنة بين معالجة كل من الطرفين  التحليلي الدراسة على المنهج 

ج القّّّانوني حيّّّث تسّّّعى المنظمّّّات ه, أضّّّافة الّّّى المّّّنالالكترونّّّيللتهديّّّدات النابعّّّة مّّّن الفضّّّاء 
والهجمّّات  ,لكترونّّييجّّاد تكييّّف قّّانوني للفضّّاء الاالّّدول المتقدمّّة خاصّّة الّّى محاولّّة إالدوليّّة و 

فّّي محاولّّة لأنفّّاذ القّّانون علّّى هّّذه  ,بهّّا الفواعّّل مّّن الّّدول وغيّّر الّّدولالالكترونيّّة التّّي تقّّوم 
 .الجرائم للحد منها

 :نطاق الدراسة    

لولايّّّات المتحّّّدة والصّّّين ومّّّا ل مكانيّّّا  ضّّّمن الفضّّّاء الإلكترونّّّي , يتحّّّدد نطّّّاق الدراسّّّة  
ركّّزت  الالكترونيّّة, وزمانيّّادفاعيّّة وتوظيّّف للقّّوة يتضّّمنه ذلّّك التنّّافس مّّن تّّدابير واسّّتراتيجيات 

 بدايّّّة القّّّرن الحّّّادي والعشّّّرين نهايّّّة القّّّرن العشّّّرين و مّّّاتلوجيّّّا المعلو و الدراسّّّة علّّّى حقبّّّة تكن
فاق المستقبلية للتنافس المعلوماتي بين الصين والولايّات وانطلاقا الى دراسة الآ ( 2020 -1990)

 .المتحدة
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 :الدراسات السابقة   

والاسّتراتيجية السّيبرانية للولايّات المتحّدة والصّين  - بصّورة عامّة ن موضوع الأمن السيبرانيإ
لّّّذلك تطرقّّّت بعّّّض الدراسّّّات , الدوليّّّة فّّّي حقّّّل دراسّّّة العلاقّّّات هّّّي موضّّّوع جديّّّد –خاصّّّة 
الّّّّّى  وصّّّّّولا   الاسّّّّّتراتيجيات التقليديّّّّّة وتباينهّّّّّامّّّّّن  الاسّّّّّتراتيجي,الّّّّّى موضّّّّّوع التحّّّّّول  السّّّّّابقة

 كثرهّا تّأثراأالصّينية  –العلاقّات الامريكيّة  عتبّاراويمكّن  ,(السّيبرانية)الاستراتيجية المراد دراسّتها 
 مقارنة مع بقية الدول, -الأمن السيبراني-لكترونية في التفاعلات الدولية في مجال توظيف القوة الا

 .ومن هذه الدراسات

 رسالة, السيبراني الفضاء على للهيمنة مريكيةالأ الاستراتيجية, الشمري عطيه زهير الكريم عبد -1
محاولة  حيث ركزت الدراسة على . 2021, السياسية العلوم كلية, الموصل جامعة, ماجستير

الولايات الم تحدة الهيمنة على الفضاء الالكتروني, أذ تطرقت الدراسة الى الاستراتيجية   
بان والهند والتصارع روسيا , الصين , كوريا الشمالية , ألمانيا , إيران , اليا, السيبرانية لكل من

, وسعي الولايات المتحدة ا وغير الحليفة للولايات المتحدةالحليفة منه الاستراتيجياتبين هذه 
ن الدراسة لم تركز على التنافس . إلا إنفوذها الفضاء الالكتروني الدوليمريكية لفرض الأ

    السلم والأمن الدوليين.الأمن السيبراني, وتأثيره على الصيني في مجال  -الأمريكي اتيالمعلوم

دراسّّة  –فريّّدة طّّاجين, تّأثير القّّوة السّّيبرانية علّى الاسّّتراتيجيات الأمنيّّة للّدول الكبّّرل دراسّة  -2
تركّّز هّّذه الدراسّّة  . 2018, رسّّالة ماجسّّتير, جامعّّة قاصّّدي مربّّا  ورقلّّة,  -حالّّة الصّّين 

على تزايد تأثير الق وة السيبرانية  على الاسّتراتيجية الصّينية فّي مجّال الفضّاء السّيبراني او مّا 
منيّة لحمايّة الأمّن القّومي أ اسّتراتيجيةيطلق عليه الحري الباردة الجديّدة وسّعي الصّين لتبنّي 

مريكيّة فّي تراتيجية الأالاسّ ضد التهديدات والهجمات  الإلكترونية  المعاديّة , دون الإشّارة الّى
ة شكل امتداد للهيمنّة العسّكريهذا المجال ومحاولة الولايات المتحدة فرض هيمنتها السيبرانية  لت  

 . وتفيد هذه الدراسة عند تناولنا الاستراتيجية السيبرانية الصينية . والسياسية على الصعيد الدولي

, ير الدول شؤونها في عصر الانترنتن ت دأكيف يمكن  :, القوة الالكترونيةإيهاي خليفة :دراسة -3
تّّي طّّرأت قّّد تنّّاول فيهّّا الباحّّث التغيّّرات الو  .2017, القّّاهرة الصّّادرة عّّن دار العربّّي للنشّّر

مريكيّة مّن حيّث العناصّر والتهديّدات , وعناصّر القّوة الالكترونيّة الأعلى القوة بفعل الانترنّت
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 أضّافة الّى انّواعالعسّكري و  قتصّاديالا ,السياسّي المجالوكيفية توظيف القوة الالكترونية في 
 .حيث ركزت على القوة الالكترونية الامريكية ولم تتطرق الى القوة الصينية سلحة السيبرانيةالأ

الحّّري الإلكترونيّّة والمنافسّّة فّّي العلاقّّة بّّين الصّّين والولايّّات المتحّّدة  ,جّّيمس أنّّدرو لّّويس -4
(Electronic warfare and competition in the relationship between China 

and the United States)( مركز الدراسات الاستراتيجية والدولية ,CSIS), واشنطن, تموز 
ن إتشّّير الدراسّّة و أذ تمّّت ترجمّّة الدراسّّة مّّن قبّّل الباحّّث,  وكانّّت باللغّّة الانكليزيّّة .2010

حيّث تعنّي نقّاط القّوة  ,علّى إعّادة تحديّد علاقتهمّا الثنائيّة نتعمّلا الولايّات المتحّدة والصّين
يمكّن أن يصّبع الصّراع و  الجديدة للصين أن لديها موقع ا جديّد ا ومسّؤوليات جديّدة فّي العّالم,

السّّيبراني عّّاملا  مهمّّا  وضّّارا  فّّي عمليّّة إعّّادة التعريّّف الثنّّائي هّّذه, لأنّّه يشّّمل ويّّؤدي إلّّى 
 .2010, وقد غطت الفترة لغاية عسكريةتفاقم المنافسة الاقتصادية وال

جّاءت علّى شّكل  قّد, و ن الفضّاء الالكترونّيأمّع الصّين بشّلى اتفّاق إبعنوان التوصل دراسة  -5
, مؤسسّة رانّد سّي ليبيكّي وأسّتريد سّتوث سّيفالوس ومّارتن ,سكوت وارين)كل من تقرير أعده 

المجموعّّّة المعنيّّّة بعلاقّّّات  :نوينّّّاقش التقريّّّر مسّّّألتين أساسّّّيتي (2016للنشّّّر, كاليفورنيّّّا ,
الفضّّّاء   الإلكترونّّّي,  وتلّّّك المعنيّّّة بوضّّّع قواعّّّد السّّّلوك فّّّي المتحّّّدة مّّّع الصّّّين, الولايّّّات

 الإلكترونّيمشّكلة الفضّاء  نّاقش التقريّر كّذلك كمّا, ولاسيما القواعد التّي تعّزز الأمّن والحريّة
  مستقبل التنافس بين الدولتينلى شارة ادون الإ في العلاقات بين الولايات المتحدة والصين

, الأمّن السّيبراني والعلاقّات بّين الولايّات المتحّدة (كينيث ليبرثال وبيتّر دبليّو سّينجر) :دراسة -6
ن عّالم الإنترنّت لديّه عّدد مّن أ توضع الدراسّة ,2012معهد بروكينغز, واشنطن فبراير  ,والصين

تحّّدي للعلاقّّات الأمريكيّّة الصّّينية الحاليّّة وآفّّاق الوصّّول إلّّى  تشّّكل الخصّّائص الخاصّّة التّّي
هّدد بّأن قضية الأمّن السّيبراني ت   إجماع على القواعد أو آليات التنفيذ التعاونية. وتشير الدراسة بأن

, ويكمّّن الخطّّر فّّي أن التكنولوجيّّا بّّين الولايّّات المتحّّدة والصّّين للخّّلافتصّّبع مصّّدر رئيسّّي 
فّي بنّاء  تبّدأ نواشّنطن وبكّين أ علّى وبدلا  من ذلّك م ستفرق بين هاتين الدولتينالتي تربط العالم 

موضّّّوع ل وجّّّاءت الدراسّّّة هنّّّا لتشّّّكل امتّّّداد زمّّّاني ,والتعّّّاون المتبّّّادل سّّّس لمزيّّّد مّّّن التفّّّاهمأ  
 التنافس السيبراني . مجال فيبين الولايات المتحد والصين  التنافس
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الى  ولتشكل أضافة نوعية ,للدراسات السابقة مكملة ومعززةوهذه الدراسة المتواضعة جاءت   
, على السلم والأمّن العّالمي ومدل تأثيره   -يمتاز بالتطور السريع الذي  -الأمن السيبراني  موضوع

يّاة علّى الّى الح فضّل ممّا كّان عليّه قبّل دخّول التكنولوجيّا الرقميّةوهل أصبع العّالم فّي وضّع أ
 فّي ظّل ,ومّدل تّأثير الأمّن السّيبراني علّى اسّتقرار السّلم والأمّن الّدوليين ,مستول الافّراد والّدول

 للأنترنت. الواسع ستخدامالا

 الدراسةهيكلية    

هّم فيهّا أ ت  ثلاثّة فصّول والخاتمّة التّي ذكّر  مقدمّة و الّى الدراسّة تقسّيمهاطبيعة  اقتضت  
من خّلال  مدخل مفاهيمي :السيبرانيمن الأو  الفضاء الالكتروني: وللأاالفصل  درس ,الاستنتاجات

والمبحّث الثّاني تنّاول الفضّاء الإلكترونّي والعلاقّات  ,مّن السّيبراني الأ ماهيّة  :مباحث ثلاثة هي
 :الثّانيالدولية وتضمن المبحث الثالث اهمية القانون الدولي لتنظيم الفضاء الإلكترونّي امّا الفصّل 

مّن خّلال ثلاثّة مباحّث اخّتص الأول الصّينية  –مريكيّة بالبعّد السّيبراني فّي العلاقّات الأختص أ
ّّّدين  ّّّين البل ّّّات ب ّّّث وعّّّرض بطبيعّّّة العلاق ّّّاني والثال مّّّن  لالاسّّّتراتيجية السّّّيبرانية لكّّّالمبحّّّث الث

ّّّّت الدراسّّّّة :وفّّّّي الفصّّّّل الثالّّّّث ,مريكيّّّّة والصّّّّينمتحّّّّدة الأالولايّّّّات ال ّّّّافس استشّّّّراف  حاول التن
تنّّاول المبحّّث  وأفاقّّه المسّّتقبلية, حيّّث (الإلكترونّّي الصّّيني )فّّي الفضّّاء  -يمريكّّالسّّيبراني الأ

الأول, مستقبل الأمن السيبراني وتضمن المبحث الثاني تجارة الأسلحة السيبراني نظرة مستقبلية وقّد 
بّّّين الولايّّّات المتحّّدة الأمريكيّّّة والصّّّين  السّّيبراني نّّّافس الت جّّاء المبحّّّث الثالّّّث لبيّّان مسّّّتقبل 

و أر الثّّروات المسّّتقبلية بعّّد شّّحتها ضّّاء الخّّارجي التّّي تشّّكل مصّّدمّّوارد الف واسّّتثمار للسّّيطرة
  .رضعلى سطع الأ نفادها
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 ولالفصل الأ 
 (مدخل مفاهيمي)من السيبراني الأو  لكترونيالفضاء ال 

في  جوهري التي أصبع لها دور ,وتطبيقاته   في استخداماته   ا  مستمر  ا  تنامي الإلكترونييشهد الفضاء 
 ,ستدامةهداف التنمية الم  أق وتحقي   جتماعيةوالاالاقتصادية  في المجالات ,تحسين الحياة البشرية

أصبع الفضاء م حيث تصالات والملاحة والبث الإعلاميفي مجالات الا عن أهميته   وفضلا  
دارة الكوارث وتحسير المناخ ومكافحة التصح  لرصد تغ   ,مهما   الخارجي عاملا   إدارة الموارد ين ر وا 
وتعزيز البحث  تمرار في استكشاف الفضاء وتطويرلذلك, فمن الضروري الاس   الطبيعية للأرض

م ق سلمية تعود بالنفع على العالر بط   تيع لنا استخدامه  وارد التي من شانها ان ت  وتوفير الم   ,العلمي
 جمع.أ

ل ما في هذا المجا المختصين , من قبل لكترونيصطلع الفضاء الإم   تسمية ختلافابالرغم من 
سوف تذهي دراسة ن الإلا أ خرل,تارة أتارة والفضاء الالكتروني  الأمن السيبرانيبين مصطلع 

, والفضاء بشكل عام الإلكترونيالفضاء لكتروني عندما يكون الحديث عن كلمة الإ لاستعمال
الأمن والاختراق والتجسس التنافس السيبراني و السيبراني" عند الحديث عن "ير الى مصطلع ونش
, يبراني جزء من الفضاء الالكترونيم لكون الأمن الس, أي كل ما يخص الأمن تحديدا  ماتوالهج

 :الفصل الى ثلاثة مباحث وسيتم تقسيم

  من السيبراني والحروي السيبرانيةالأيتناول ول: الأالمبحث 

   الدوليةلكتروني والعلاقات ء الإيتضمن الفضا :المبحث الثاني 

 .لتنظيم الفضاء الالكتروني الدوليةالاجراءات ن : فقد بي  المبحث الثالث 
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   من السيبراني الأماهية  :ولالأ المبحث 
ين القتال التقليدية من مياد   في العالم, رلكب  ول المن الصراعات بين الق   كبيرا جزءا  انتقل 

حماية مصالع الدولة من  دع, وت  يالرقم والعالم الإنترنتشبكات و  الفضاء الالكتروني نميادي   إلى
الأمن  من أولويات, وأصبع الأمن السيبراني سياسات الامن القومي الدفاعية يولويات واضع  أهم أ

نظام عالمي  " (1) هومريكية كلية الحري الأ عرفتهاالتي للدولة, ة الاستراتيجية البيئ   القومي وضمن
درات وتكون الق   ,ثيرة للشكوك والصراع متأصل فيها وغير قابلة للتنبؤحافل بتهديدات واسعة وم  

دة بقيود مرتبطة بحجم الموارد البشرية مقي   ,ليا للدولةالوطنية للدفاع عن المصالع القومية الع  
  . "يد والغموضقلي والتوجس والتعق  لي عليها سمات الت  والمادية وتغ  

 من السيبراني والمفاهيم المقاربة لهمفهوم الأ :ولالمطلب الأ 
وخاصة في , الأمن في السياسة الامنية للدول ولوياتأمن السيبراني من صبع الأألقد 

ولويات القضايا الدفاعية أمن  ,مسائل الدفاع السيبراني القرار ناعف ص  ن  ص  ي  حيث الدول الكبرل 
, فراددد سيادة الدول والشركات وحتى الأهخطر ما ي  أصبحت أ , كون الحروي السيبرانيةالوطنية

تعريف مفهوم  مع هذا المطلي في  وكون الأمن السيبراني جزء من الفضاء الإلكتروني سوف نعرفه
 .من السيبراني وأمن المعلومات وكذلك توضيع المفاهيم المقاربة لهالأ

 ((Cyberspaceف الفضاء الالكتروني. : تعري  أولاا 

وسع استخدامات الإنترنت لكتروني في التسعينيات, بعد ت  الفضاء الإصطلع أشتهر م  
مريكية الأجامعة الدفاع الوطني  والشبكات والاتصال الرقمي وقد ظهرت عدة تعريفات, فقد عرفته  

بمجموعة من  كمحم   بانه " مجال تشغيلي تجري فيه مجموعة من العمليات ذات طابع الكتروني,
ت التي تعتمد على الالكترونيات والاطياف الكهرومغناطيسية لإنشاء وتخزين وتبادل الاستخداما

ظم المعلومات المتصلة عبر الانترنيت والبنى التحتية الخاصة المعلومات من خلال مجموعة من ن  

                                                           

هاري آر.يارغر, الاستراتيجية ومحترفو الأمن القومي: التفكير الاستراتيجي وصياغة الاستراتيجية فّي نقلا عن  (1) 
للدراسّّات والبحّّوث الاسّّتراتيجية, ابّّو ظبّّي, القّّرن الحّّادي والعشّّرين, ترجمّّة راجّّع محّّرز علّّي, مركّّز الامّّارات 

 .56, ص2011
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( في هذا الاطار الفضاء الرقمي او الفضاء الالكتروني de Rosnay Joel.ويعر ف )(1) به"
(cyberspace)  بوصفه " فضاء يجمع بين مكونين هما الفضاء والزمان الالكترونيين, فضاء تم

 .(2) يي"بواسطة شبكات التواصل التي اقيمت بين الحواس   تشكيله  

  .من السيبرانيمفهوم الأ :ثانياا  

والدفاع  لكتروني من حيث اللغة ويهتم بمسألة الحمايةيقصد به  الأمن الإ الأمن السيبراني
تخاذ اجراءات إ" , اذا  هولمنع الاختراقات, من خلال توفير البرامج ضد الهجمات الإلكترونية

يدي أبأن تكون في  ,ووضع معايير لمنع وصول المعلومات الخاصة أو لحماية تلك المعلومات
  .(3) المعلوماتية" أشخاص غير مخولين بها عبر الشبكةجهة معادية 

 ,(kybernetes)غريقي شتق من المصطلع الأم   (- (cybernetic"السيبرانيةمصطلع و   
ر كث  متأصل في المصطلحات التي ي   ((cyber نجليزيةالإ, وأصل الكلمة قائد الدفة او الحاكم ويعني

 العالمي أ ((Cyberspace -لكتروني الإولوجيا المعلومات مثل الفضاء استخدامها في مجال تكن  
" أنهاوفي اللغة الإنكليزية تعني السيبرانية  (4) (Cyberpunk)الخيال العلمي السيبراني "و الرقمي

م السيبرانية ولا ينبغي فه    (5) تتعلق او تتضمن أجهزة الكمبيوتر او شبكات كمبيوتر مثل الأنترنيت"
ت تعقيي حلقاون على م فالبشر كافة يعتمد  على الن ظ م القائمة على الآلات نها تنطبق فقطأعلى 

واصل ولاسيما الت   ,نفس والدورة الدمويةيوية مثل الت  دارة العمليات الحإجل أنا من جسام  أسيبرانية في 

                                                           

 (1) Daniel T.Kuehl, "From Cyber Space to Cyber power: Defining the problems "in 
Franklin D. Krammer,Stuart, and Larry K.Wentz. eds, cyber power and national 
security (Washington, D.C: National defense up,2009,p.2 . 
 (2) de Rosnay Joel L Homme Symbiotique, Reqard sur la troisieme millenaire, paris, 
LeSeuil,15 March 1995..Available: https://www.seuil.com/ouvrage/l-homme-
symbiotique-regards-sur-le-troisieme-millenaire-joel-de-rosnay/9782020217149 the 
date visit 15 February.  

,  -دراسّّة حالّّة الصّّين  –فريّّدة طّّاجين, تّّأثير القّّوة السّّيبرانية علّّى الاسّّتراتيجيات الأمنيّّة للّّدول الكبّّرل    (3) 
 . 19, ص 2018 الجزائر,رسالة ماجستير, جامعة قاصدي مربا  ورقلة,

الثّورة العالميّة فّي  –الكون الرقمّيدبي يشير الى ما بعد الحداثة, للتفصيل ينظر: بيتر بي سيل, اسلوي اوهو  (4) 
 .22, ص2017دن, الاتصالات, ترجمة ضياء ور اد, مؤسسة هنداوي للنشر, لن

 Merriam-webster.com. متاح على الرابط :  م ويبسترارييقاموس م (5) 

https://www.seuil.com/ouvrage/l-homme-symbiotique-regards-sur-le-troisieme-millenaire-joel-de-rosnay/9782020217149
https://www.seuil.com/ouvrage/l-homme-symbiotique-regards-sur-le-troisieme-millenaire-joel-de-rosnay/9782020217149
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الشائع عند  أن إلا ,تعني الإلكتروني ((cyber. لكن الترجمة العربية تحديدا لكلمة (1) خرينمع الآ
عن هذا  ور لدل الكثيرعطت تصأثرة الاستعمال هذه وك   ن هو استعمال كلمة سيبرانيالباحثي  

لى إشارت كما أ ,(رقميو  الكتروني ,معلوماتي ,فتراضيا)ستعمل كلمة ن كان البعض ي  أو  المصطلع
وماتي منها المعل   ((cyber عدد من الترجمات العربية لمصطلع هناك (رغدة البهي)ذلك الباحثة 

قري الى الأ بوصفه   استخدام لفظ سيبراني ن الباحثة تميل الىأ لاإالافتراضي والسيبراني والرقمي و 
 .(2) الترجمة الانكليزية "

بعاد )الأ ,هي القضايا التقليديةواخر القرن العشرين حتى أكانت القضايا المتعلقة بالأمن     
في حين ظهرت على الساحة العالمية قضايا جديدة لم تكون مألوفة من قبل  العسكرية والاقتصادية(

من السيبراني, وهي قضايا ئي والصحي والامن الثقافي, والأمن البي  ي, والأالشخص  من لأمثل ا "
عادة إلى إ (Richard H. Ullman)الكاتي شارأّمن التقليدي, فقد درج ضمن الألا تن  حديثة 

ور المنظ  باعتبار , (Redefining Securityبعنوان )1983من في مقالة له عام تعريف الأ
وم خاطئ الذي يتلخص بحماية حدود الدولة من الهجمات العسكرية مفه  يق للأمن القومي الض  

مجالات الأمن  حدنذ بداية القرن الحادي والعشرين أم الإلكتروني الفضاءأذ اع تبر . (3) "وخطر
) المجال البري , البحري ,  للحريغير التقليدي   الخامسالمجال "نه بأ القومي وع ده  المختصين

وهو الذراع الرابع لقوات , من حيث تشابكية العالم الافتراضي مع العالم المادي( والفضاء ,الجوي
ض الدولة للهجمات السيبرانية فأن وفي حال تعر . (4) "الدولة الاستراتيجية البرية والجوبة والبحرية

 (Cyberspace)ز الفضاء الالكتروني ومع برو   .يات لا تفرق بين ما هو مدني وعسكر هذه الهجم
 والسيادة تواجه ,وةالق   ,الأمن ,بدأت المفاهيم التقليدية مثل الصراع ,كساحة جديدة للصراع العالمي

   . وع التحديات في الواقع الافتراضيها مع نو تكيف  ألائمتها تحديات تتعلق بمدل م  

                                                           

 . 22-21, ص صنفسهالمصدر  (1) 
والمتطلبّات, مجلّة العلّوم السياسّية والقّانون العّدد الاول, شّكاليات ي, الّردع السّيبراني: المفهّوم والارغّدة البهّ (2) 

 .49, ص 2017المركز الديمقراطي العربي للدراسات الاستراتيجية والاقتصادية, برلين, كانون الثاني 
,مركّّز الأهّّرام 57مجلّّة رؤل مصّّرية ,العّّددإيهّّاي خليفّّة, الأمّّن السّّيبراني الماهيّّة والاشّّكاليات, نقّّلا عّّن   (3) 

 .5-4ص ,2019, الاجتماعية والتاريخية, القاهرة للدراسات
يونس مؤيد يونس مصطفى , استراتيجية الولايات المتحدة الامريكية للأمن السيبراني ,مجلة  كلية العلوم  (4) 

 .126,ص  2018,  55السياسية جامعة الموصل , العدد 
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التّّي يجّّي حمايتهّّا مّّن الهجمّّات   الصّّناعات مّّن طويلّّة قائمّّة المتحّّدة الولايّّات وقّّد حّّددت     
 وأنظمّّة التحتيّّة البنيّّة  وبالتّّالي تقّّع ضّّمن مسّّؤولية الأمّّن السّّيبراني القّّومي, وتشّّمل ,الإلكترونيّّة

مجلّّس وقّّد أشّّار  .(1) أنظمّّة الّّدفاع أضّّافة الّّىالصّّحية والطاقّّة  والأنظمّّة والزراعّّة والميّّاه الغّّذاء
 وخّّّّدمات وشّّّّبكات والمعلومّّّّات الشّّّّبكات أنظمّّّّة تلعّّّّي (1الفقّّّّرة ) وربّّّّي فّّّّي لائحتّّّّه  الأ تحّّّّادالا

ومّن .(2) "الاقتصّادي للنمّو الفقّري العمّود وأصبحت المجتمع في حيوي ا دور ا الإلكترونية الاتصالات
أجّّل الاحاطّّة بكّّل جّّواني الأمّّن السّّيبراني والوقّّوف علّّى أشّّكاله ومكوناتّّه  ومنظومّّة العمّّل التّّي 

رئيسّّّية للأمّّّّن  أشّّّّكال ثّّّلاث هّّّّم لا بّّّّد مّّّن الإشّّّارة أينشّّّط خلالهّّّا هّّّّذا المتغيّّّر الجديّّّّد والمهّّّم 
 : (3) السيبراني وهي

 على والتأثير مزايا الإلكتروني لخلق الفضاء استخدام على القدرةالتي تعني  :وة السيبرانيةالق   -1
 "القوة  من"الأدوات  وعبر خرلأ   تشغيلية بيئات في الأحداث

ها القوات درات النظامية التي تمتلك  مجموعة الق  : "الالكترونيقصد به الدفاع ني وي  دفاع السيبراال   -2
  ."ها والتعافي منها بسرعةف من حدت  ي  والتخف المسلحة للحماية من تأثيرات الهجمات السيبرانية

مّات من الصعوبة منع الهج للطبيعة الخاصة بالفضاء الالكتروني فأنه   : نتيجة  ع السيبرانيالرد   -3 
ها وصعوبة نتيجة للهجمات الصفرية والثغرات التي يتم اكتشاف   مساسلية من الأبصورة ك   كترونيةلالإ

  .من الناحية الفنية ومعرفة الفاعل تعقي مصدر الهجمات

ونظرا  لطبيعة الفاعلين في هذا المجّال مّن حيّث سّهولة شّن الهجمّات الإلكترونيّة وصّعوبة منعهّا 
 :(4) جمالها بالآتيأن الأمن السيبراني فيمك   شكالياتهم اأ او ايجاد تكييف قانوني لها يمكن بيان

 (.صعوبة تحديد هوية المعتدي)فة مصدر الهجمات صعوبة معر   -1

                                                           

 (1) Lewis, J. A. Cybersecurity and Critical Infrastructure Protection. Washington, 
(CSIS) Center for Strategic and International Studies,, January 2006,p.4.  
 (2) REGULATION (EU) 2019/881 OF THE EUROPEAN PARLIAMENT AND OF THE 
COUNCIL of, 17 April 2019,p.2. 

 5ايهاي خليفة, مصدر سبق ذكره, ص  (3) 
 . 7-6ص ص ,نفسه مصدرال  (4) 



12 

هي التّي  ن الدول التي تتعرض لهجمات سيبرانيةإي أ .م في تهديد حقيقيوضع الخص   وبةصع   -2
خّّّرل لكّّن هّّّذا أعلّّّى دولّّة  ا  ومّّلّّّذلك قّّد تشّّن دولّّّة هج   ,حّّّق بهّّاقّّدر مّّدل الخسّّّائر التّّي تل  ت  

 . عوفي هذه الحالة يفشل الرد   ؤثرعتدل عليها غير م  وم في تقدير الدولة الم  الهج  

 ظم المعلومات.نتيجة التحديث المستمر بن   وبة منع الهجمات الصفريةصع   -3

زات الأمّّّّن مي ّّّّ أهّّّّم التّّّّي تحّّّّدد طبيعّّّّة هّّّّذا المتغيّّّّر يمكّّّّن القّّّّول ان مقابّّّّل هّّّّذه الإشّّّّكاليات
يّّّة مّّّن كونهّّّا شّّّبكة خال  و  ,تقنّّّي متعّّّدد التخصصّّّاتاجتمّّّاعي و  طّّّابع إنهّّّا ذات  ,السّّّيبراني
, في الشبكة متشابهة الّى حّد كبيّر درات الجهات الفاعلةن تكون ق  أحتمل حيث من الم   ,النطاق
  .(1) رعة التفاعلوس   طير والتراب  درجات عالية من التغي  مع 

 لنظّّام اللازمّّة المتطلبّّات مّّن الأدنّّى الحّّد وصّّف" مّّن جهّّة الّّى الأمّّن السّّيبراني  ويعكّّس     
او بمعنى تقليل المخاطر الى الحد الأدنى  .(2) "المخاطر من مقبول مستول على المعلومات الحفاظ

تّّداخل مّّع مصّّطلع أمّّن المعلومّّات وهّّذا مّّا وبّّذلك ي  لّّى جهّّات معاديّّة لمنّّع وصّّول المعلومّّات إ
  .سيتم تفصيله في الفقرة اللاحقة

  .وماتالمعل   أمن   :لثاا ثا

وليس حماية  ي أو خارجه  من الحاس  من المعلومات بحماية كل ما يتعلق بالمعلومات ض  أيهتم       
سمى دعى بيانات ولكنها لا ت  وبي ي  حفظ ضمن أي نظام حاس  ن كل ما ي  إحيث  ,فقط الحاسي 

 كن قراءته  ص يميمكن رؤيتها أو ن  عالجتها لتأخذ معنى, أي تصبع صورة معلومات إلا حين تتم م  
السيبراني لكن المختصين في  صطلع الأمنيتداخل مع م   , وهذا المصطلعأو ملف ما يمكن تشغيله  

 ون الأمن السيبرانيك   ,صطلحين ليسا متطابقينن الم  إوضحوا أالأمن وتقنية المعلومات  مجال
                                                           

  "الهجمّّات الصّّفرية"Zero-Day Attack)) وهّّي الثغّّرات الحديثّّة غيّّر المكتشّّفة الموجّّودة فّّي البّّرامج ونظّّم :
الخبيثة فيها, التشغيل مثل "ويندوز", ويستغلها قراصنة المعلومات في إحكام السيطرة على الأجهزة, وزرع البرمجيات 

كيّف يمكّن الاسّتعداد لليّوم  وتفعيلها لسرقة البيانات او تّدميرها, للتفصّيل ينظّر: إيهّاي خليفّة, الهجمّات الصّفرية,
ّّّّت ّّّّي الأنترني ّّّّار 17والدراسّّّّات المتقدمّّّّة, للأبحّّّّاثمركّّّّز المسّّّّتقبل  الأسّّّّود ف ّّّّى  2017اي ّّّّا  عل ّّّّرابطمت  :ال

https://futureuae.com/ar/Mainpage/Item/2802/  2021شباط 1تأريخ الزيارة. 
. 8, ص (1)  نفس المصدر   

 (2) Committee on National Security Systems (CNSS) Glossary, CNSSI No. 4009 April 
6, 2015,p.112.     

https://futureuae.com/ar/Mainpage/Item/2802/
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لى حماية إها بل يتجاوز   –المعلومات فقط حماية مصادر –التقليدي  ود الأمن المعلوماتييتجاوز حد  
 حتملةم   كأهداف البشر نإ وهو ,إضافي عدب   له العامل هذا السيبراني الأمن في ,الاشخاص
 له الإضافي عدالب   هذا. إلكتروني ومهج   في قصد غير عن شاركةالم   حتى أو يبرانيةالس   للهجمات

 ,مثل الأطفال ,ض الفئات الضعيفةبع   حماية اعتبار يمكن حيث ,لكك   عجتم  الم   على أخلاقية آثار
"حماية جميع  :جيش التحرير الشعبي الصيني أمن المعلومات بأنه   ويعتبر.(1) يةمسؤولية مجتمع  

وأمن المعلومات  .(2) تها ونقلها"قة حماية طبيعية ومعالج  مار أو السر  يل والد  من التعط   المعلومات
ل أمن تباد   ,ية التحتية للمعلومات, أمن البن  لوماتوأمن أنظمة المع ,حتول المعلوماتضمن أمن م  يت  

 .المعلومات والوعي بأمن المعلومات

وبية من الوصول غير إلى حماية الأنظمة الحاس   ,همة هذا النوع من الأمنتلخص م  بالتالي ت       
ا يهد   ,النقلعالجة أو زين أو الم  بث بالمعلومات أثناء التخ  ي لها, أو الع  الشرع   ف إلى الحماية أيض 

  ن. يستخدمين الشرعي  ضد تعطيل خدمة الم  

 ( Internet Security) :أمن الانترنيت :رابعاا 

منوهو المجال الذي        او الالتّزام  ,هّاجراءات ومقاييس ومعايير الحماية المفّروض أتخاذ  إ يتض 
 . ويّرتبط أمّن الشّبكات والانترنيّت ارتباطّا  ثارهّاإيات او الحد من ومنع التعد   واجهة التهديداتبها لم  
ّّّأمن المعلومّّّاتبّّّ وثيقّّّا   و أعليهّّّا والمتّّّاجرة فيهّّّا و الاطّّّلاع أهّّّا خيّّّرة او بث  لّّّى هّّّذه الأإول , والوص 
ت هّّو نترني ّّالا , وأمّّنعلّّى الشّّبكات والانترنيّت الاعتّداءعمليّّات  ءورا عّّادة  , هّّو مّّا يقّف هاتشّويه  

ير لاسّّّتخدامها ضّّّد والغايّّّة مّّّن أمّّّن الانترنيّّّت هّّّو وضّّّع قواعّّّد وتّّّداب  , رفّّّرع مّّّن أمّّّن الكمبيّّّوت
  .(3) الهجمات على الانترنيت

                                                           

 الملتقّى." الواقّع والتحّديات :الرقميّة للبيئّة الأمنيّة التهديّدات ظّل في الماليزية الدفاع سياسات طاجين, فريدة (1) 
 مربّا , قاصّدي جامعّة السياسّية, العلّوم قسّم: السياسّية والعلّوم الحقّوق الدفاع, كلية سياسات حول الثاني الدولي
 .343ص ,2017 ورقلة,

 (2) Amy Chang, Warring State: China’s Cybersecurity Strategy, Center for a New 
American Security ,Washington, December 2014, p.14. 

منّّى الأشّّقر جبّّور, وعزيّّز ملحّّم بربّّر, أمّّن الشّّبكات والانترنيّّت, جامعّّة نّّايف العربيّّة للعلّّوم الامنيّّة, كليّّة  (3) 
 .9, 1ص   ,ص2008التدريي قسم البرامج التدريبية, القاهرة, 
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ّيك ّ مّالم ,وتّّام بشّكل كامّل ينهّاتأم   مكّّنمّن الشّبكات والانترنيّت لا ي  أ ن  أ     لطات المختصّّة ن للس 
ّّ ,تابعّّة وملاحقّّة بشّّكل شّّاملم  إمكانّّات رصّّد وضّّبط و   ,المناسّّيفّّي الوقّّت  نّّواع العمليّّاتأل ولك 

يضّا ضّّرورة لمنّّع اسّّتخدام الجريمّّة أفهنّّاك  ,م الوحيّّدقة المعلومّّات لّيس اله ّّنظمّّة وسّّر  فّاختراق الأ
وتطّوير  الهّا ومنّع ملاحقتهّاعم  أيل فّي تسّه   ,لمعلومّات والاتصّالاتولوجيّا الإمكانّات تكن   المنظمّة

مكانّّات عمل   ّّشّّكل كبيّّر يتوقّّف ب   مّّن الفضّّاء الالكترونّّيأن أ ,هّّااسّّاليي وا  تخدام علّّى الحّّد مّّن اس 
ختلّف او لأغّراض تتنّافى والمصّلحة العامّة لم   ,تكنولوجيا المعلومات والاتصالات لأغّراض جنائيّة

  .(1) المعلومات

 (Cloud Security) :الأمن السحابيخامساا: 

ّّ عتمّّد علّّىت   إلكترونيّّةتقنيّّة  الأمّّن السّّحابي دعّّوي       ظومّّة ضّّمن المن   ظ المعلومّّات والملفّّاتحف 
ّّالخاصّّة بال ّّةحمايّّة الالكتروني ت علّّى الخّّدما الاعتمّّادزيّّادة ن أ, مّّن السّّيبرانيزء مّّن الأ, وهّّو ج 
التي  المتكررة  الهجمات بسبي ,للدول نية التحتيةنظمة الب  أفي  ن يولد نقاط ضعفيمكن أالسحابية 

تتمتّع  السّحابية والحوسّبة .(2) المعلومّات سّرقة او تدمير جل أها القراصنة في اليوم الواحد من يشن
 :(3) رئيسية هي بسمات 

)المخصصّّة لشّّخص   السّّابقة الحوسّّبة نمّّاذج بخّّلاف(: المشّّتركة المّّوارد) الوظّّائف تعدديّّة -أ 
   . الشبكة في الموارد تقاسم فيه يتم يتم عمل نموذج على السحابية تعتمد الحوسبة واحد(

 .الأنظمة عشرات آلاف إلى القياس على القدرة ذ يوفرإ: الهائلة التوسع قابلية -ي

 بهم. الخاصة الحوسبة موارد و تقليل زيادة للمستخدمين يمكن: المرونة -ت

 . بالفعل يستخدمونها التي مقابل الموارد فقط المستخدمون يدفع: حيث مكان البحث  الدفع -ث

  .( والتخزين والبرمجيات المعالجة على القدرة) إضافية الأنظمة مثل: للموارد الذاتي التوفير -ج
                                                           

  .  10المصدر نفسه , ص  (1) 
لنشّّّّّّّر والطباعّّّّّّّة, القّّّّّّّاهرة دلال العّّّّّّّودة, الصّّّّّّّراعات الدوليّّّّّّّة الحديثّّّّّّّة, الطبعّّّّّّّة الاولّّّّّّّى, دار الطلائّّّّّّّع ل  (2) 

 . 78,ص2015
(3) Sean Carlin, Kevin Curran, University of Ulster, UK, Cloud Computing Security, 
International Journal of Ambient Computing and Intelligence, 3(1), 14-19, January-
March 2011,p.14-15. 
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 (Data security) :من البيانات: أاسادس 
سّتخدمين مّن قبّل م   ي بّه  أو من أي فعل غير مرغو  ,دمرةالبيانات من أي قوة م   عني حمايةوت       

وانّي قطاعّات الاقتصّاد يخّص بعّض ج   نه  أألا  ,وع الأمن السيبراني, وهو فرع من فر  غير مخولين
 ,الحصّّول علّّى معلومّّّات دفكبيّّرة به ّّّ فتراضّّيةاعّّاني مّّن هجمّّّات والتّّّي ت   ,والمصّّارف العالميّّة

ّّ المضّّاربة فّّي الاسّّواق  ختّّراقاوكّّذلك  ,الدوليّّة للمنظمّّات ص الحسّّابات المصّّرفية والمعلومّّاتتخ 
 .(1) المالية

 السيبرانية الصراعات :المطلب الثاني
أما اليوم فقد أصبع عقّد  ,أجل تقليل خطر الحري النووية عقد منؤتمرات ت  في السابق كانت الم      

ف معظمهّا إلّى تقليّل مخّاطر تحدة والصّين, والتّي تهّد  بين كل من الولايات الم   المؤتمرات وخاصة  
ّّّّي ّّّّي الفضّّّّاء الالكترون ّّّّة ,المواجهّّّّة والصّّّّراع ف التحّّّّولات  يشّّّّهد فالعّّّّالم ,(2) أو الشّّّّبكة العنكبوتي

سّّنحاول فّّي هّّذا  .فاعيّّة وأكثّّر قّّوة  الد  وميّّة أرخّّص مّّن ولوجيّّا الهج  التاريخيّّة التّّي تكّّون فيهّّا التكن  
 وهّّّّي الصّّّّراع السّّّّيبراني والحّّّّروي ,السّّّّيبراني صّّّّراعالموضّّّّوعات التّّّّي تّّّّرتبط بال المطلّّّي بيّّّّان

 .الافتراضية أضافة الى انواع الهجمات الكترونية

 :السيبراني الحروب :اولا

 حريتطور عبرها ال - حرويجيال الأطلق عليها أ   –دة بمراحل الدول بع  بين  ت الحروير  لقد م      
 الحّّّرويالّّّى  وصّّّولا   ةالتقليديّّّ حّّّرويطّّّط والنظريّّّات مّّّن الوالخ   هّّّاالمسّّّتخدمة في عّّّداتنتيجّّّة الم  
 :ويمكن اجمال تلك المراحل بالاتي ,السيبرانية

 1-ّ ّيّل الأحّروي الج   يمكّن اعتبّار (Canvential war):ولروي الجيّل الأح  روي ول شّاملة للح 
  .(3) م1648 قت عامالتي سب  

                                                           

الجيوسيبراني في السياسة الدولية "دراسة في استراتيجيات الاشتباك الرقمي ", الصراع والأمن  علي زياد العلي, (1) 
 .65, 64ص  ص ,   2019دار امجد للنشر والتوزيع, عمان, 

: الّرابط. متا  على 2015تشرين الاول 8جريدة العري, مستقبل الفضاء السيبراني مجال الصراع بين الدول,  (2) 
https://alarab.co.uk  2021كانون الثاني  5تأريخ الزيارة. 

 . 32, ص2016, شركة المطبوعات للتوزيع والنشر, بيروت, 1أيمل خوري, صراعات الجيل الخامس, ط (3) 

https://alarab.co.uk/
https://alarab.co.uk/
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دت هّذه المرحلّة حّري العصّابات شّه   (querilla war1860-1918) :روي الجيل الثانيح   -2 
ّ جموعّات مقاتلّة ذات هّدف واحّد وبّين م   ,يش نظّامي تقليّدياو الحري الثورية, والتي تكون بّين ج 

 .(1) قارنة بالجيش النظاميدد م  صغيرة الع  

3 - ّّ  سّّتباقيةالاشّّكل الضّّربة والتّّي ت   (الحّّري الوقائيّّة preventive war):روي الجيّّل الثالّّثح 
ن فتّرة هّذه الحّري إ عتقّد بعّض المختصّين وي ,(2) هم في مواجهّة الخطّر قبّل وقوعّه  فيها أساس م  

  .(1954-1920هي )

 4 - ّّ المنظمّّات الارهابيّّة هّّي حّّري  ,الجيّّل ن حّّروي هّّذاأعتبّّر الّّبعض ي  : روي الجيّّل الرابّّعح 
لحّروي "مّن عتبر هذا النوع مّن ا. وي  متماثلة عليه الحري اللاطلق وي   ,لها الأمريكيحسي الوصف 

سّتخدم الطّائرات وت   ,ريّة والايديولوجيّةتعتمد علّى التفرقّة السياسّية والفك   فهي  منواع الحريأخطر أ
مثّال ذلّك عمليّات الاغتيّال  .(3) الذكيّة الأهداف بالأسّلحة تنفّذو  والتجسّس راقبةبدون طيار في الم  

 .عدعن ب  

 5- ّّّّ ّّّّذي يسّّّّتخدم العنّّّّف المسّّّّسّّّّمى الجيّّّّل الرابّّّّع الم  و مّّّّا ي  أ :ل الخّّّّامسالجي  لع عبّّّّر تقّّّّدم وال
ّّ ,تجنيّّدهم "بالتكنولوجيّّا المتقدمّّة"يسّّتخدم مّّن تّّم  سّّلحة أذمجموعّّات عقائديّّة م   بل الحديثّّة والس 

ّّأ لحشّّد الّّدعم المعنّّوي والشّّعبي. المتمّّردينم بّّل راعات الجيّّل الخّّامس لا تعكّّس فقّّط نشّّاط ن ص 
فهّي تتّأثر  ,هيمنّةوة م  مريكيّة كق ّنّافس الولايّات المتحّدة الأللّدول التّي ت   فتع الباي علّى مصّراعيه  ت  

                                                           

 69,  مصدر سبق ذكره , ص علي زياد العلي  (1) 
 ايلّول 8جليل خلف شويل, صراعات الجيل الرابع المستقبل للشعوي وليس للحكام, جريدة البينّة الجديّدة, فّي  (2) 

ّّّى الموقّّّع: 2020  6تّّّأريخ الزيّّّارة   new.net/content.php?id=21358-bayynahttps://al. متّّّا  عل
   2021كانون الثاني 

مريكي المحافظون الجدد والنظام العّالمي, ترجمّة عمّر الايّوبي, دار هالبر وجوناثان كلارك, التفرد الأستيفان  (3) 
 .260, ص2005بيروت الكتاي العربي, 

  باغتيّّال قائّّد الحّّرس الثّّوري الايرانّّي قاسّّم  2020مثّّل العمليّّة التّّي قامّّت بهّّا الولايّّات المتحّّدة فّّي العّّراق عّّام
سليماني والقيادي في الحشد الشعبي ابو مهدي المهندس. وهذه العمليات تعزز الرؤية التي ترجع بأن تطور الفضّاء 

 يادة الوطنية وزعزعة الاستقرار. الالكتروني يشكل عامل اختراق للس
 سلحة المتطورة التي تستخدمها العصابات المنظمة مثل الصّواريخ المضّادة للّدروع يقصد بالتكنولوجيا المتقدمة الأ

ّّّّي مصّّّّر والعّّّّراق  ّّّّة ومهاجمّّّّة المّّّّدنيين )حيّّّّث اسّّّّتخدمت ف ّّّّات الانتحاري ّّّّدون طيّّّّار والعملي ّّّّيمن والطّّّّائرات ب وال
للتفصّّيل ينظّّر: سّّيد عبّّد النبّّي محمّّد, صّّراع الأمّّم وحّّروي الجيّّل الخّّامس, وكالّّة ( 1991وأفغانسّّتان منّّذ سّّنة 

 .6ص ,2019الصحافة العربية ناشرون, الجيزة, 

https://albayyna-new.net/content.php?id=21358
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تصّّّاد الاق وارتبّّّاطبالعوامّّّل السياسّّّية والاقتصّّّادية والعامّّّل الاجتمّّّاعي حيّّّث العلاقّّّات مّّّع الّّّدول 
التواصّّل مّّع الاخّّرين علّّى  وانتشّّاربّّالجيش مّّن حيّّث الانفّّاق أمّّا اجتماعيّّا, فقّّد سّّاهم الانفتّّا  

  . (1) التأثر في حركات التمرد المسلحة

6- ّّّ ّّّح   الجيّّّل حّّّدثون اليّّّوم عّّّنيت   سّّّتراتيجيونصّّّبع الخبّّّراء والاأ :ابعروي الجيّّّل السّّّادس والس 
 به مفتّو  علّى بعضّه  صّبع ش ّأالعّالم ن أ خاصّة   ,خطر على البشّريةروي وهي الأالسادس من الح  

ّّّ. (2) عديّّّة والخطّّّرةمّّّراض الم  روسّّّات والأنهّّّا حّّّري الفاي  أ الجيّّّل  يشّّّبه   مّّّن الحّّّري ل السّّّابعوالجي 
ّّّداف والتقنيّّّات حيّّّث ي  هّّّمّّّن حيّّّث الأ سد  السّّّا ّّّ خّّّرنهّّّاء الطّّّرف الأأل طّّّرف حّّّاول ك  لال مّّّن خ 
  .(3) سلأغراض التجس   شبكات الانترنيتو  سلحة الذكية لأاام استخد

  .روي الافتراضيةالح   -7

واحدا  من المصطلحات  (Virtual war) (ليةالتخي   الحري)او (الحري الافتراضية) مصطلع عدي      
ويقصّد بّّه البيئّّة الاصّطناعية التّّي تنشّّأ  ,الافتراضّّي")أو  (الواقّع التخيلّّي)تفرعّة مّّن مصّّطلع الم  

بمعنّّّى الحّّّري غيّّّر تقليديّّّة  ,(4) "ولوجيّّّا المعلومّّّات الأخّّّرل وأدواتهّّّايّّّوتر وأجهّّّزة تكن  عبّّّر الكومب  
  .مجالها الفضاء الإلكتروني 

وعليّه  ,نّى المجتمعّاتواكي التحولات الاجتماعية العميقة في ب  ستقبل يجي أن ت  روي الم  ح   ن  إ     
 أصّّبحا الصّلبة" التقليديّة  القّّوة" بّّالقوة الناعمّة )المعلومّات( وتمثلّة هّا الرئيسّّية سّتكون م  فّنن إدارت  
تكّّون بحيّّث  والعسّكرية, والاقتصّّادية السياسّّية المجّالات مّّن العديّّد متزايّّد, عبّر بشّّكل متشّابكين

 معّّروف  جديّّد  ظهّّر مجّّالو   ,ماديّّةالالتقليديّّة القّّوة  علّّى الأسّّبقية  (المعلوماتيّّة)  الناعمّّة لقّّوةل

                                                           

محمّّد عبّّد ربّّه المغيّّر, تحصّّين الجبهّّة الداخليّّة مّّن حّّروي الجيّّل الخّّامس, مجلّّة الدراسّّات الاسّّتراتيجية  (1) 
 .51-50, ص2018د الثاني, كانون الاول لاول, العدالمركز الديمقراطي العربي, المجلد ا –والعسكرية 

ّّّدرة قعلّّّول, الجيّّّل السّّّادس للحّّّروي  (2)  منيّّّة الّّّدولي للدراسّّّات الاسّّّتراتيجية الأالمركّّّز  ,حّّّري الفيروسّّّات –ب
كّّّانون الثّّّاني  7تّّّأريخ الزيّّّارة  /https://strategianews.net.متّّّا  علّّّى الموقّّّع: 2020الجزائّّّر,  ,والعسّّّكرية
2021. 

, 358مجلّة الأمّن والحيّاة, العّدد  عادل عبد الجّواد محمّد, دور مراكّز المعلومّات فّي التعامّل مّع الازمّات,( 3( 
 . 43, ص2016الرياض, 

كلية  قضايا سياسية مجلة مريكية للأمن السيبراني,استراتيجية الولايات المتحدة الأ يونس مؤيد يونس مصطفى, (4) 
 .123, ص 2018, 55, العدد النهرينالعلوم السياسية جامعة 

https://strategianews.net/
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 فّّي هّّو , أحّّدهماالأمنيّّة هتمامّّاتالا  يحّّددان صّّبع هنّّاك قطبّّينوأ" المعلومّّات اسّّتراتيجية" باسّّم
وفكّري  سياسّي الأسّاس فّي هّوالقطّي الأخّر السّيبراني و  الفضّاء وهّو , تكنولّوجي قطّي الأساس

 . (1) يمثل القوة الناعمة

عّّد ت  العسّّكرية  وخاصّّة   يديّّةالتقل   حّّرويال ن  إالتقليديّّة:  حّّريوال برانيةيالسّّ حّّريال بّّين   الفّّرقو    
حّددة غرافيّة م  سّاحات ج  التقليديّة فّي م   حّريحيّث تّدور ال ,سلحةعلى الدولة والجماعات الم   حكرا  

 ن منالفاعلي   السيبرانية لا تقتصر على حريال, بينما طرافهداف والأحدد وهي محددة الأم  وزمن 
برمجّّة يّّر الم  الهجمّات غ  و أ جمّّات الماديّّةبرانية واله  يبّّين الصّّراعات السّ فّارق وثمّّة   ,الّدول فقّّط

(Non Software – based Attacks)   يسّية ضّد الشّبكات والمغناط   الماديّة الهجمّاتشمل وت
رق والف ّّ ,ت عّّد هجمّّات إلكترونيّّة وهّّي بّّذلك لا (صّّواريخ وقنابّّل)سّّلحة تقليديّّة عبّّر أالالكترونيّّة 

ت عالج  شكلة قانونيةالجريمة م  ف   ,ي الجرائم والحرويفرق بين مستوي  ت   التقليدية الصراعات نإخر الأ
ن أفّ السّيبرانيةمّا فّي مجّال الصّراعات أ ,بالأسّلحةو  ينبالعسّكري  تعلق بينما الحري ت   وفق القانون

ّّّم و الجّّّرائ   سّّّهم فيهّّّا ن ي  أويمكّّّن  ,ت والبنّّّى التحتيّّّة التقنيّّّةدواروي الالكترونيّّّة تنفّّّذ بّّّنفس الأالح 
ن إوذلك  ,لكترونيةة بين جرائم الانترنيت والحري الإود فاصلوجد حد  ولا ي   ,فاعلون من غير الدول

لفة طورة الصراعات السيبرانية بأنها واطئة الك  . وتكمن خ  (2) لكترونيضمن الصراع الإ يأتيما كليه  
 مراهق خترقم   خدع 2015" في تشرين الاول ثال على ذلك م   قد يقوم بها فرد,هاجم و للم   بالنسبة  
ّّّّ خّّّّاص إلكترونّّّّي بريّّّّد إلّّّّى حسّّّّاي للوصّّّّول (AOLو (Verizon مّّّّلاءع   خدمّّّّة  وكالّّّّة ديرلم 

  .(3) برينان" جون المركزية خابراتالم  

                                                           

 (1) John Arquilla, David F Ronfeldt,The emergence of Noopoli-tik Toward of 
Americam Strateay, Rand Monograph Report Rand, Sanga Monica,California, 1999, 
pp.ix,x. 

لكترونّّي, رسّّالة بعّّاد الامّّن الإأاط التفّّاعلات الدوليّّة: دراسّّة فّّي ترونّّي وانمّّنّّوران شّّفيق علّّي, الفضّّاء الالك (2) 
 .59, ص2014ماجستير, جامعة القاهرة, كلية الاقتصاد والعلوم السياسية, 

 (3) Center of Strategic and International Studies, Significant Cyber Incidents Since 
2006, Washington,p.30.     
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  (Cyber attack) .جوم السيبرانياله   :ثانياا 

ّّ ختّّراقاهّّو " (الإلكترونّّي)الهجّّوم السّّيبراني      بكّّم هائّّل مّّن البيانّّات  باتالشّّبكات لحقّّن الحاس 
 لكتروني قطعجوم الإ", كما يشمل اله  (Virusesونشر الفايروسات ) ,ستخدميهاو ارباك م  يلها ألتعط  
فضلا عّن ذلّك  ,ير البياناتن الخصم وتدم  ع   (Denial Of Service Attacks) الانترنيت خدمة

 سّتطلاعاو  (Defending networks) الّدفاع عّن الشّبكات بّينيّز يمكّن التمي  و  هاجمة الشّبكاتم  
ي يّّوتر مّّن أة الكومب  جهّّز ولّّى حمايّّة الشّّبكات وأشّّمل الأوت   (Network Exploitionالشّّبكات )

ّّفيعنّّي الق ّّ مّّا الاسّّتطلاع, إخّّارجي ختّّراقا روع والتجسّّس علّّى شّّبكات درة علّّى الّّدخول غيّّر المش 
  .(1) خريي البياناتير او ت  صاحي ذلك تدم  ن ي  دون أ ,صمالخ  

 ,2008حّري روسّيا علّى جورجيّا عّام و  ,2007وسّيا عّام بين اسّتونيا ور   الحري عتباراويمكن  
 .(2) داد للحري التقليديةامت   السيبرانية وهي تخدمت فيها الادواتهي حروي اس  

 نواع الهجمات السيبرانيةأ -1 

ّّّذيها والهّّّدف منهّّّا  ّّّة وتتعّّّدد انواعهّّّا ومنف ّّّف الهجمّّّات الإلكتروني , كّّّذلك مّّّن حيّّّث خطّّّورة تختل
  :السيبرانية بين نوعين من الهجمات لابد من التمييزالمعلومات التي تسعى لها الجهة المنفذة , لذا 

ّّّداعي   :ساااكريةذات طبيعاااة ع   هجماااات سااايبرانية - أ ات الناجمّّّة عّّّن وهّّّي هجمّّّات لهّّّا نفّّّس الت
وع وفيّّّّات بّّّّين طّّّّاق التّّّّدمير, ووق ّّّّتسّّّّاع ن  أوالتّّّّي تتمثّّّّل فّّّّي وة العسّّّّكرية, خدام المّّّّادي للق ّّّّالاسّّّّت  

  :نية التحتية للدولة, ومنهاالب   نهياروان والمدنيين, العسكريي  

 .همة في الدولةالمؤسسات الم  نية التحتية للدولة: وتشمل جميع استهداف الب   - 

 .ي بهاسرقة المعلومات والبيانات العسكرية أو التلاع   - 

                                                           

, العربّي للنشّر 1دير الدول شؤونها فّي عصّر الانترنيّت, ط ن ت  أ, القوة الالكترونية: كيف ي مكن إيهاي خليفة (1) 
 . 88- 87, ص,ص2017والتوزيع, القاهرة, 

.. التجربّّة الأمريكيّّة, مجلّّة السياسّّة الدوليّّة, المجلّّد الّّردع السّّيبراني اسّّتراتيجيةعبّّد الغفّّار عفيفّّي الّّدويك,  (2) 
 . 196, ص 2018القاهرة, حزيران مؤسسة الأهرام, , 213, العدد 53
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عّد بمّا ظّم القيّادة والسّيطرة عّن ب  قصّد بهّا السّيطرة علّى ن  وي   مّة العسّكرية:السيطرة علّى الأنظ   -
 .(1) يادة المركزيةحة والوحدات والكتائي العسكرية عن الق  خرج الأسل  ي  

 ير العسكرية:غ   السيبرانيةجمات اله   -ب

ّّّة التّّّي ت   جتماعيّّّة,اية أو ذات طبيعّّّة اقتصّّّاد   آثارهّّّا مكّّّن أن تكّّّونحيّّّث ي      ّّّى الدول تعّّّرض عل
بّّدليل )حسّّي مّا جّّاء  ت عشّوائيةو كان ّّأين سّتهدفت المّّدني  اذا إ ةور عتبّّر الهجمّات محظ ّّوت   ,جّوملله  

 :مهاه  أوتشمل عدة انواع  ,(2) (32القسم الثالث القاعدة ) (تالين

  .(3) (لامية )الحري النفسية السيبرانيةالدعاية الاع   -

ولوجيّا المعلومّات والاتصّالات سّتخدام تكن  نتيجّة لا   مبرانيالإرهاي السي   ظهر يبراني:الإرهاي الس   -
بأنّّه "اسّّتخدام أدوات شّّبكة  ((James Andrew Lewis ه  حيّّث عرفّّ ,إرهابيّّة ام بأعمّّالللقي ّّ
اقة والنقل والعمليات الحكوميّة( أو لإكّراه ية الوطنية الحيوية )مثل الط  نى التحت  يوتر لإغلاق الب  الكمب  

 .(4) "كان المدنيينيف الحكومة أو الس  أو تخو  

 فّراديّد الأرف وتجن  كّر المتط ّونشّر الف   تشّويه الرمّوز السياسّيةو  كومّةالعّام ضّد الح   الرأي   تأليي  -
 (5) الجماعات المتطرفةو  ظماتبل المن  من ق  

                                                           

مّم المتحّدة مّن اسّتخدام القّوة السّيبرانية فّي التفّاعلات الدوليّة؟, مركّز يهاي خليفة, مّا هّو موقّف ميثّاق الأ  إ( 1) 
ّّّّّّّّّّّّّّّّّى الموقّّّّّّّّّّّّّّّّّع: 2019/تشّّّّّّّّّّّّّّّّّرين الاول 24 ,والدراسّّّّّّّّّّّّّّّّّات المتقدمّّّّّّّّّّّّّّّّّة للأبحّّّّّّّّّّّّّّّّّاثالمسّّّّّّّّّّّّّّّّّتقبل  . متّّّّّّّّّّّّّّّّّا  عل

https://futureuae.com/ar/Mainpage/Item/  2021كانون الثاني  7تأريخ الزيارة. 
   أبرز فقهاء القانون وعة من المنطبق على الحري الإلكترونية., قام بنعداده مجم الدوليدليل تالين للقانون

 يية إرشادية لعمل أو سلوك الدول فقاعدة قانون 95, ويحتول على 2013, نشر الإصدار الأول منه عام يالدول
قاعدة, ليشكل مستول  154, ويحتول على 2017العام  يونية. وصدر الإصدار الثاني منه فسياق الحري الإلكتر 

دليل تالين بشأن القانون الدولي المطبق على الحروي للتفصيل ينظر:  أكثر اتساعا  لمعالجة العمليات الإلكترونية.
 .2019,شركة المؤسسة الحديثة للكتاي 2017السيبرانية , ترجمة علي كاظم الموسوي

.7(  المصدر نفسه , ص2)   
ّّّدين بانقّّّا, مخّّّاطر الهجمّّّات الالكترونيّّّة )السّّّيبرانية( (3)  دول مجلّّّس دراسّّّة حالّّّة -واثارهّّّا الاقتصّّّادية  علّّّم ال

 . 48ص ,2109, الكويت, نيسان 63التعاون الخليجي, سلسلة دراسات تنموية, المعهد العربي للتخطيط, العدد 
 (.1ويمكن الاطلاع على نص الرسالة الملحق رقم ) ,ة من السيد جيمس لويسرسال (4) 
نية فّي التفّاعلات الدوليّة, مصّدر مّم المتحّدة مّن اسّتخدام القّوة السّيبرايهاي خليفة, ما هّو موقّف ميثّاق الأ  إ (5) 

 .2سبق ذكره, ص

https://futureuae.com/ar/Mainpage/Item/
https://futureuae.com/ar/Mainpage/Item/
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رضّّة للهجمّّات السّّيبرانية والتّّي كثّّر الّّدول ع  أتحّّدة الامريكيّّة الولايّّات الم   مكّّن اعتبّّاروي   
 2017 امحسّي احصّائية لعّها ة ضّدحول العالم موجه ّ مجموع الهجمات % من35 تشكل

 .(1) وذلك نتيجة الأستخدام الواسع للرقمنة في كافة المؤسسات والبنى التحتية فيها

 جمات السيبرانية مصدر اله   -2

او مّّّن خّّّارج  ,هدفةالهجمّّّات السّّّيبرانية مّّّن داخّّّل اقلّّّيم الدولّّّة المسّّّت   وكّّّون مطلقّّّقّّّد ي     
 ,ولّّىجّّوم للقّّانون الّّوطني فّّي الحالّّة الألله   خضّّع الجهّّة المنفّّذةحيّّث ت   .ودها السياسّّيةحّّد  

ن مصّدر أع للقّانون الّدولي, ولكّن فّي حالّة ود الدولّة فيخضّذ مّن خّارج حّد  ف  واذا كان المن  
ّّتلّّك الهجمّّات هّّو جهّّة ر   مثّّل  ,قلّّيم تلّّك الدولّّةارل وتقّّع فّّي نفّّس سّّمية تابعّّة لدولّّة اخ 

ّّ يم تلّّكتلّّك الهجمّّات هّّو اقل ّّ ون الحكّّم ان مصّّدرالسّّفارات فيك ّّ , فارةالدولّّة التّّي تمثلهّّا الس 
ّّّ ّّّانون الّّّدولي حيّّّث ي  ّّّات الدبلوماسّّّية تتمتّّّع بحصّّّانات خاصّّّة ن السّّّفارات والب  إنص الق عث
 . (2) بعوثة منهاها الم  على اقليم دولت   كما لو كانتوت عامل 

    ّّ فّّراد الّّذين يطلقّّون الهجمّّات الجماعّّات والأ زة عّّن ردعون الدولّّة عّّاج  ولكّّن عنّّدما تك 
ّّ , وقّّدر تعلّّق   سّّهادولّّة حّّق الّّدفاع عّّن نف  باتجّّاه دولّّة اخّّرل يكّّون لل   ,يهامّّن داخّّل اراض 

دليّّّل تّّّالين للحّّّري ) المشّّّاركين فّّّي اعّّّداد جّّّاز الخبّّّراءأبرانية فقّّّد الامّّّر بالهجمّّّات السّّّي  
ّّ  (الالكترونيّّة مّّن دولّّة التّّي تنطلّّق رعي ضّّد الهجمّّات الالكترونيّّة للدولّّة حّّق الّّدفاع الش 

 . (3) غير قادرة على منع تلك الهجمات اخرل

بشّّكل  ,مّّة الإلكترونيّّةد مّّن منظمّّات الجري  رها العديّّتسّّتأج   وبوتّّاتمّّات ر  د يكّّون مصّّدر الهج  وق ّّ
 .(1) ديرها عصبات الجريمة الالكترونيةالتي ت   ,(EMOTET)نفصل مثل شبكة م  

                                                           

 . 33صمصدر سبق ذكره ,فريدة طاجين, تأثير القوة السيبرانية على الاستراتيجيات الأمنية للدول الكبرل ,  (1) 
 . 1961للتفصيل ينظر : اتفاقية فيينا للعلاقات الدبلوماسية   (2) 

 (3) Dinstein, Computer, Network Attacks and Self‐Defence, 2002, p.108.Available at 
Link:https://digital- 

commons.usnwc.edu/cgi/viewcontent.cgi?referer=https://www.google.com/&httpsredir= 
1&article=1397&context=ils. the visit at 9 January. 

 ,وتسّتخدم فّي عمليّات الفديّة  وهي عبارة عن روبوتات غالب ا ما تستأجرها العديد من منظمات الجريمة الإلكترونيّة
 (.Global Cyber News - February 2021()2او التجسس. للتفصيل ينظر: الملحق رقم )

https://digital-commons.usnwc.edu/cgi/viewcontent.cgi?referer=https://www.google.com/&httpsredir=1&article=1397&context=ils.%20the
https://digital-commons.usnwc.edu/cgi/viewcontent.cgi?referer=https://www.google.com/&httpsredir=1&article=1397&context=ils.%20the
https://digital-commons.usnwc.edu/cgi/viewcontent.cgi?referer=https://www.google.com/&httpsredir=1&article=1397&context=ils.%20the
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 السيبرانيالدفاع و الردع  :المطلب الثالث
 ىعلّ مجموعة مّن الخطّوات  لا بد من مراعاة  للوصول إلى استراتيجية شاملة للردع السيبراني    

ّّّي والّّّدولي, ّّّر المسّّّتويين المحل ّّّ عب ّّّدول فّّّي حّّّوار مّّّن خ  ّّّدول  اسّّّتراتيجيلال دخّّّول ال ّّّين ال  مّّّا ب
ّّ سّّتعدادهمالضّّمان  وشّّركائهم  روي السّّيبرانية, والتعّّاون الّّدولي مّّن خّّلال خلّّق بيئّّة قانونيّّة للح 

شّّن مزيّّد مّّن الهجمّّات السّّيبرانية, كمّّا  للحّّد مّّنوتشّّريعية مناسّّبة لمواجهّّة الحّّروي السّّيبرانية, 
عّّن طريّّق  ,الأهّّداف فّّي الفضّّاء الالكترونّّي لتحقيّّقواضّّحة و  مقبولّّة يجّّي تحديّّد قواعّّد عالميّّة 

 .رانيالدفاع والردع السيب  

  وم الردع السيبرانيمفه   :ولاا أ

الإلكترونّي ول الوطنية فّي الفضّاء ص  منع الاعمال الضارة ضد الأرف الردع السيبراني بأنه "ع  ي      
 تنفيّذ أو لبّدء مثبطّات خلّق هّو الّردع مّن الهّدفو . (2) "الإلكترونيّةل التّي تّدعم العمليّات صو والأ

ّّم  العقوبّّة بحجّّي ضّّمني ا عّّدي   ولكنّّه السّّلوك السّّيئ  بمعاقبّّة العدائيّّة, و الأعمّّال مّّن المزيّّد إذا ل
 الكاذبّّّة الإيجابيّّّات. والسّّّيئ الجيّّّد السّّّلوك بّّّين التمييّّز علّّّى القّّّدرة ويتطلّّّي  سّّّيئة تحّّدث أفعّّّال

خلق مجموعة من المحفزات المانعة لقيّام احّد اطّراف الصّراع ".(3) سواء حد على الكاذبة والسلبيات
ية عتبر ركّائز اسّتراتيجسس ت  أ  السيبراني على ثلاثة وم الردع ويق   ,وغيرها جوم مستقبلا"و ه  أباعتداء 

  (4) :السيبراني وتشمل ردعال

 .الرغبة في الانتقام -, جدرة على الانتقامالق   -ي مصداقية الدفاع,-أ

نظمّّّّة نسّّّّخ أتّّّّوافر  ,هّّّّاختراق  لانظمّّّّة المعلومّّّّات وردع المحّّّّاولات أ لحمايّّّّة  الّّّّردعتطلّّّّي ي  و      
نظمّّة وبيانّّات المعلومّّات أكترونّّي علّّى جّّوم ال  احتياطيّّة لتلافّّي فقّّدان المعلومّّات فّّي حالّّة أي ه  

                                                                                                                                                                          

 Carnegie Cyber Policyرسّالة عبّر البريّد الالكترونّي للباحّث مّن مؤسسّة كّارنيغي للسّلام الّدولي ) (1) 
Initiative :يفّّّّّّّّّّّان بيّّّّّّّّّّّّرك وفريّّّّّّّّّّّّق مبّّّّّّّّّّّّادرة السياسّّّّّّّّّّّّة الإلكترونيّّّّّّّّّّّّة (مّّّّّّّّّّّن فريّّّّّّّّّّّّق المؤسسّّّّّّّّّّّّة تّّّّّّّّّّّّيم مّّّّّّّّّّّّورير وا 

gcyberpolicy@ceip.or ( 2توجد نسخه من الرسالة في الملحق رقم .) 
 

. 52( رغدة البهي, مصدر سبق ذكره, ص 2)   
 (3) Martin C. Libicki, Cyberdeterrence and Cyberwar,Santa Monica,Rand, 2009, p. 
28.  

 .48ص رغدة البهي, مصدر سبق ذكره, (4)

mailto:cyberpolicy@ceip.org
mailto:cyberpolicy@ceip.org
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ّّّالمحف   كثّّّر عّّّد الحّّّل العملّّّي الأاقية الّّّدفاع وت  عبّّّر عنهّّّا بمصّّّدوهّّّذه الحالّّّة ي   ,ييوظّّّة فّّّي الحواس 
  .فاعلية

وق ما نه سوف يتكبد خسائر تف  أن يتوقع المهاجم ألابد  ,درة على الانتقامهو الق   :ساس الثانيأما الأ
ّّ تعّّرض لّّّه  ي   ة ضّّّد هجمّّات سّّّيبرانيدرة علّّّى الانتقّّام والقيّّّام ب  وهّّّذا يتطلّّّي الق ّّ ,دافع مّّّن اضّّرارالم 

 .صعي التحقق ذاهاجم بعد التعرف عليه وهالم  

علّّن عّّن ن ي  أجّّوم سّّيبراني يجّّي وعنّّدما يتعّّرض المّّدافع له   ,بالرغبّّة فّّي الانتقّّاممّّا مّّا يتعلّّق أ   
غبّة لتنفيّذ ون وجّود ر  درة علّى الانتقّام لا تكفّي بّد  الق ّ لاكامّتان  أذ ,هّاجمفي الانتقّام مّن الم   رغبته  

التخفّّي هولة تحقيّّق الّّردع الالكترونّّي بسّّبي خاصّّية نّّه لّّيس مّّن الس ّأكمّّا  ,هّّاجمالانتقّام لّّردع الم  
ّّ ن تقّّوم أنّّا قّّد يتسّّاءل الّّبعض حّّول امكانيّّة وه ,ومالتّّي تعيّّق امكانيّّة التعّّرف علّّى مصّّدر الهج 

تعّّدد القطبيّّة وتعّّدد فّّي ظّّل نظّّام دولّّي م   ؟.الهجمّّات الالكترونيّّة بتهديّّد السّّلم والأمّّن العّّالميين
ّ الدوليّةسّتخدمون القّوة الالكترونيّة فّي التفّاعلات الفاعلين مّن الّدول وغيّر الّدول الّذين ي   ية وخاص 

 . (1) تتزايد كتروني فاحتمالات الصراعلجوم الإاله   ي لمنفذي  التخف  

مّع  وبّةوالرغبّة فّي تنفيّذ العق   درةالمصّداقية والق ّ –ركان نظرية الردع التقليدي أ ورغم تشابه    
الطبيعّّة بسّّبي  مّّن الصّّعوبة منّّع الهجمّّات السّّيبرانية بشّّكل تّّام نّّه  أالا  ,نظريّّة الّّردع السّّيبراني

ّّّوالأ والفيروسّّّات والثغّّّرات التّّّي توجّّّد فيّّّه لكترونّّّيء الإالخاصّّّة بالفضّّّا برانية التّّّي يّّّتم لحة السّّّي  س 
ّّّالط   .تطويرهّّّا باسّّّتمرار ّّّالردع ب ّّّيف ّّّا فّّّي الفضّّّاء الالكترون ّّّة لا يتحقّّّق غالب فّّّع ممّّّا د   ,رق التقليدي

 .(2) للعلاقات الدوليةالبعض الى أعادة تعريف الردع بما يتناسي مع الطبيعة السيبرانية 

  :فاع السيبرانيالد   :ثانياا 

ي أمبيّّوتر مّّن جهّّزة الكأحمايّّة الشّّبكات و  :قصّّد بالّّدفاع السّّيبراني مّّن الناحيّّة الفنيّّة هّّوي    
كّّّون والم   ((Softwareسّّّتول البرمجيّّّاتين علّّّى م  كّّّون التّّّأم  ن يأجّّّي , في  خّّّارجي ختّّّراقاعمليّّّة 

ّّّك للحفّّّاظ(Hardwareالمّّّادي للشّّّبكات ) ّّّراق خّّّارجي , وذل ّّّى الشّّّبكة مّّّن اي هجّّّوم او اخت  عل

                                                           

 . 100يهاي خليفة, القوة الالكترونية, مصدر سبق ذكره, صإ (1) 
 .5ص مصدر سبق ذكره , خليفة, الأمن السيبراني الماهية والاشكاليات,  إيهاي (2) 
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وكّّذلك تّّأمين المكّّون المّّادي للشّّبكات مّّن قبّّل مصّّممي انظمّّة الحمايّّة  ,"بالأسّّلحة الالكترونيّّة"
 أنهّّا علّّى السّّيبرانية القّّوة تطبيقّّات إلّّى الأمريكّّي الجّّيش و"يشّّير .للعمّّل فّّي ظّّروف غيّّر عاديّّة

 ,( CND) الكمبيّّوتر شّبكة عّن الّدفاع :فئّات ثّّلاث إلّى وتقسّمها(CNO)كمبيّوتر شّبكة  عمليّات
 عّام بشّكل CND يركّز ,(CNE) الكمبيّوتر شّبكة واسّتغلال ,(CNA)الكمبيوتر شبكة على هجوم
بمعنى الدفاع عن المؤسسات الحيوية وأنشاء أنظمة  (1) خارجي" هجوم أو اي تسلل من الوقاية على

  م واجّّهة  تاّيلمع للّستلاو ,ةعاديّحمايّة سّيبرانية للحيلولّة دون اختراقهّّا مّن قبّل الجهّّات الم
 ةثيبخلا. الو نكمي قّيقحت نّمألا نّع قّيرط مادختّسا يّسدنهم تاّيجمرب نيعراّب نوممّصي تاكبّش
 ةّعينم طّقف اّيلمع, يّلطتي لّب رّمألا رفاّضت دوّهج ةداّق ةّسايسلا يرّكتبمو ةعانّصلا نيثحاّبلاو

 28,نييميداّكألا نييفرّحلاو نيلوؤّسملاو نييركّسعلا نيفظوّملاو نييداّعلا نّم لّك رّئاود ةّموكحلا
 لامعألاو ةيراجتلا عافدلل دض تادّيدهتلا ةّمدقتملا ةرمتّسملاو نّم لّبق ةنّصارقلا تاّهجلاو ةّيموكحلا
 

     لداّّّبتو لودّّّلا نيّّّب نواّّّعتلا وّّّه يّّّنورتكلالا ءاّّّضفلا لاّّّجم يّّّف عافدّّّلا  اّّّجنل ةليّّّسو مّّّهأو 
  لايبّس رّب تعا رمتؤّملا يونّسلا عّساتلا نّمألل يناربيّسلا ةّقطنمللالمعلومّات والخبّرات التقنيّة ولهّذا

 ىطّسولا -يذّلا هتفاّضتسا ةداّيقلا ةّيزكرملا ةّيكيرمألا –   ارّبنم  لاّب ةّيمهألا ةدعاّسملل يّف ءاّنب
 تاقالعلا لدابتو تامولعملا نيب ياحصأ ةحلصملا. يفو اذه ددصلا   رص قيرفلا (Thomas W

Bergeson) 2020, يّئان دّئاق ةداّيقلا ةّيزكرملا ,ةّيكيرمألا   الئاّق “ال نّكمي يأل اّنم نأ هّجاوي 
تايدّحت نّمألا يناربيّسلا هدرّفمب” (2) هذّهو ,إ نامّضل يعاّمجلا لّمعلاو نواّعتلا ةرورّض ىّلا هراّش
 

  .مشروعية الدفاع ضد الهجمات السيبرانية :ثالثا

                                                           
  وهّّي عبّّارة عّّن بّّرامج يّّتم تصّّميمها مثّّل "فايروسّّات الحاسّّوي, الديّّدان, أحصّّنة طّّروادة )بّّرامج صّّغيرة داخّّل

 برامج كبيرة, وسيتم التطرق لها بالتفصيل في الفصل الثالث المبحث الثاني من الرسالة.
 (1) Colonel Jayson M. Spade, Chinas Cyber Power and Americas National Security, 
Jeffrey L. Caton Editor, U.S Army War College, M ay 2012, p.7,8,9.  

 يونّسلا عّساتلا نّمألل يناربيّسلا ةّقطنملل  ناّسين ىطّسولا2019 يناربيّسلا عافدّلا ,المّؤتمرمجلّة يونيبّاث,  (2) 
 
 https://unipatmagazine.com/ar /  2021شباط 11تأريخ الزيارة. 

https://unipath-magazine.com/ar%20/
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للرد على الهجمات السيبرانية لابد من وجود مبررات وحجّج كمّا هّو الحّال مّع الّرد علّى الهجمّات 
  :يوالتي يمكن اجمالها بالآت ,التقليدية

 .ثر والمسؤوليةلكتروني حسي الأداة والأجوم الإاله   حق الدفاع ضد -1

صّّت علّّى ذلّّك المّّادة سّّيكون لهّّا رد فعّّل او دفّّاع عّّن الّّنفس وقّّد ن   تعّّرض الّّى هجّّومكّّل دولّّة ت  
(51) التّّي بي  ميثّّاق الامّّم المتحّّدة مّّن ,ّّ ّّها فّّي حنّّت حّّق الّّدول فّّي الّّدفاع عّّن نفس  ها الّّة تعرض 

جّوم الالكترونّي يجّي روط علّى حالّة الّدفاع ضّد اله  الش ّ, وعند تطبيق هّذه سلع وقع فعلا  لهجوم م  
يّّف قّّرار الجمعيّّة العامّّة الخّّاص بتعر   وحسّّي ,اعتّّداء مسّّلع ام لا تقّّدير الهجّّوم السّّيبراني كونّّه  

ها دولة اخرل او سلامت   وة المسلحة من قبل دولة ما ضد سيادة" اعتماد الق   ينص على دوان الذيالع  
, وحيّث ذكّر (1) .".او بأي صورة اخرل تنافي ميثاق الامّم المتحّدة ,السياسيالاقليمية او استقلالها 
توجّد  ؟فهل الهجّوم السّيبراني ينطّوي علّى اسّتخدام القّوة المسّلحة ,وة المسلحةالتعريف استخدام الق  

 .(2) صوصبهذا الخ   ثلاثة مذاهي  

لّّّى مولّّّدات الطاقّّّة كترونّّّي عحصّّّل هجّّّوم ال   اذا مّّّثلا   ,سّّّتخدمةداة الم  المّّّذهي الاول: بحسّّّي الا  
ير هّذه المولّدات حسي هذا المذهي يتم النظّر الّى مّدل امكانيّة تّدم  فب   ,لى تدميرهاإلدولة ما وادل 

أمّّا المّّذهي الثّّاني: يكّّون علّّى اسّّاس الأثّّر  ,مّّثلا   أسّّلحة يدويّّةب تفجيرهّّا اق عّّن طريّّقيفّّي السّّ
جوم السيبراني بحيّث ثر جراء اله  الأمسلع عن طريق قياس  صنف كهجوماي ي   ,الهجوم خلفه  الذي ي  

 (الحركيّة)عن طريّق اسّتخدام القّوة الماديّة  لا يمكن ترتيبها الا ن الاثار المترتبة على هذا الهجومأ
ّّّ ّّّة مّّّاكالتلاع  ّّّة والبنكيّّّة لدول ّّّى اسّّّاس المسّّّؤولية  :ويتحّّّدد المّّّذهي الثالّّّث ,ي بالأنظمّّّة المالي عل

ّّة مّّا عتبّّر اي هجّّوم طلقّّة وحسّّي هّّذا المّّذهي ي  الم   وخاصّّة المرتبطّّة  –علّّى البنيّّة التحتيّّة لدول
 .(3) من قبيل هجوم مسلع –بالصحة والأمن 

                                                           
 مّّا يضّعف أو ينّتقص الحّق الطبيعّّي  الميثّاق علّى أنّه "لّّيس فّي هّذا لمتحّدةمّن ميثّاق الأمّّم ا 51المّادة  تّنص

للدول, فرادل أو جماعات, فّي الّدفاع عّن أنفسّهم إذا اعتّدت قّوة مسّلحة علّى أحّد أعضّاء )الأمّم المتحّدة( وذلّك 
 ميثاق الامم المتحدة.  إلى أن يتخذ مجلس الأمن التدابير اللازمة لحفظ السلم والأمن الدولي". للتفصيل ينظر:

 الفصل السابع من ميثاق الامم المتحدة.  (1) 
جامعّّّة  يحيّّّى مفّّّر  الزهرانّّّي, الابعّّّاد الاسّّّتراتيجية والقانونيّّّة للحّّّري السّّّيبرانية, مجلّّّة البحّّّوث والدراسّّّات, (2) 

 . 237ص  ,ص2017, شتاء 14, السنة 23العدد  الوادي ,الجزائر
 .238المصدر نفسه,  (3) 
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والاسّّتنتاج المهّّم هّّو مّّدل قّّدرة  ,كثّّر منطقيّّة وسّّهولة فّّي القيّّاسويعتبّّر المّّذهي الثالّّث هّّو الأ 
الدولّّة علّّى اسّّتخدام القّّوة بشّّكل مشّّروع, ردا  علّّى هجّّوم إلكترونّّي ومسّّؤولية الدولّّة الم عتديّّة
 (1) .

 مكن مّّنليّّت   مّّنع حّّق الّّردوي عّّد ابّّلال مجلّّس الأمّّن فّّورا عّّن الهجّّوم, مّّن ضّّمن الشّّروط التّّي ت  
محكمة العدل  كملى ح  إيضا أبالاستناد  .تخاذ التدابير اللازمة للمحافظة على السلم والأمن الدوليينأ

 .أوغنداو  في القضية بين الكونغو 2005الدولية عام 

 .الدفاعروعية حق ضوابط مش   -2

ّّ)ضّّوابط المهمّّة لمّّنع حّّق الّّدفاع هّّو ال مّّن  ومّّن  ,بّّين الهجّّوم وطريقّّة الّّرد عليّّه ,(2) (يالتناس 
كمّّا  ,لكترونّّيلكترونيّّة بسّّبي اتسّّاع الفضّّاء الإقيّّق ذلّّك عنّّد الّّرد علّّى الهجمّّات الإوبة تحالصّّع  

 حيّّث امتّّد  (Stuxnet) ايروستحّدة البرنّّامج النّووي الإيرانّّي بف ّهدفت الولايّّات الم  حصّل عنّّدما اسّت  
 وهّذا مّا نصّت عليّه القاعّدة ورةعتبر الهجمات السيبرانية العشوائية محظ ّالى دول اخرل, كما ت   اثره  
  .(3) (دليل تالين)( في 49)

حداث أللدفاع بعد  سمى بحق الدفاع الاستباقي كحق مشروعنت الولايات المتحدة ما ي  وقد تب    
 بمعنّّى   ,ي خطّّر حتّّى قبّّل وقوعّّه  أامّّت باتخّّاذ اجّّراءات احترازيّّة ضّّد وق 2001ايلّّول عّّام  11
فّي  شّكل خطّرا  لم يتم اكتمالها بعد ولا ت   اي عمليات اولية  لمواجهة  الضرورية كافة التدابير  تخاذا

ّّّ ,وضّّّعها الحّّّالي كمّّّا  .ء مّّّن تجهيزهّّّا الانتهّّّالاحقّّّة عنّّّد  فّّّي حالّّّة  شّّّكل خطّّّرا  وف ت  ولكنهّّّا س 
سّّّتباقي علّّّى بّّّق حّّّق الّّّدفاع الأذا ط  ا  و  ,لّّّدفاعاتوكوريّّّا الشّّّمالية بهّّّذا النّّّوع مّّّن ايّّّران إ اعترفّّّت

ّّ لّّن   ,الهجمّّات السّّيبرانية عمّّال أسّّمع بالهجمّّات الدفاعيّّة ضّّد اي ند قّّانوني دولّّي ي  يكّّون هنّّاك س 
  .كتمل بعدبدائية لم ت  

                                                           

 (1) David E. Graham."Cyber Threats and the Law of War "JOURNAL OF NATIONAL 
SECURITY LAW,POLICY, Vol, 4:87, 13 Aug 2010, p. 91-92.  

  ن عّّدم ابّّلال اوغنّّدا لمجلّّس الأمّّن بالهجمّّات وبعمليّّة الّّدفاع التّّي قامّّت بهّّا, يعّّد إفقّّد قضّّت المحكمّّة الدوليّّة
آي/  1للتفاصيل ينظر: تقريّر محكمّة العّدل الدوليّة فّي  ك لمبدأ حظر استعمال القوة.دفاعا غير قانوني ويعد انتها

( الأنشّّّّّطة المسّّّّّلحة فّّّّّي أراضّّّّّي الكونغّّّّّو A/60/4) 4( الملحّّّّّق رقّّّّّم 60الّّّّّدورة ) 2005تمّّّّّوز  31 – 2004
 .47-40)جمهورية الكونغو الديمقراطية ضد أوغندا( ص

الّّّّّّّّّدين جيلانّّّّّّّّّّي ابّّّّّّّّّو زيّّّّّّّّّّد وماجّّّّّّّّّد الحمّّّّّّّّّّوي, الوسّّّّّّّّّّيط فّّّّّّّّّي القّّّّّّّّّّانون الّّّّّّّّّدولي العّّّّّّّّّّام, دار الشّّّّّّّّّّواف,  (2) 
 . 148, 144ص  ص ,2003الرياض,

  .11(  دليل تالين , مصدر سبق ذكره, ص2)
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ّ ,لن مفهوم الأمّن السّيبراني يتّداخل مّع مفّاهيم اخّر أبناء على ما تقدم تبين    روي هّي الح 
ّّ ونّّه يتّّأثر سّّتمر م ك  يّّر الم  ميّّز هّّذا المفهّّوم بّّالتطور والتغ  وكّّذلك يت   ,وم السّّيبرانيالسّّيبرانية والهج 

يتجّاوز حّدود  نّهألّى إأضّافة  ,ورهّابالتكنولوجيا وتقنية المعلومات التي تشهد تسارع مسّتمر فّي تط  
 ,بّّّل الدولّّّة او النظّّّام الّّّدوليمّّّن ق   سّّّيطر عليّّّه  الدولّّّة التقليديّّّة ويكّّّون فّّّي فضّّّاء مفتّّّو  وغيّّّر م  

 ,مّن جهّة وبة معرفّة مصّدر الهجمّاتوذلّك لصّع   ,شكل خطورة كبيّرة علّى الأمّن القّومي للّدولوي  
فّّة قلّّة تكل   بسّّبي مفّرادين مّّن غيّر الّّدول وحتّّى الأالهجمّّات مّّن قبّل الفّّاعل   وامكانيّة شّّن مثّّل هّذه  

ّ وعّدم وجّود تكييّف قّانوني دولّي ,بهاسّب  رة التّي ت  مالهجمات مقابل الآثار المّد د مّن متفّق عليّه للح 

  .كبر قدر من الأمنأادل المعلومات بين الدول لتحقيق ي التعاون وتبمما يستوج   ,هذه الهجمات
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 الفضاء الالكتروني والعلاقات الدولية  :المبحث الثاني
 تأثير كبير على تشكيل هذه   وله   حد مجالات العلاقات الدوليةأأصبع الفضاء الالكتروني 

تطورة, واصبع لها تأثير في والاتصالات الم   دوات تكنولوجيا المعلوماتأبر لاتها, ع  العلاقات وتفاع  
عود السياسة يسمى بص  وهو ما    ,العلاقات الدولية طرافأوخصائص و  السياق الدوليمحتويات 

 بدايةفي  للتحولات التي حدثت   كان   , حيثفي العلاقات الدولية (Cyber politics)رانية السيب  
 ذإفسرة لها. على نظرية العلاقات الدولية والاطر النظرية الم   القرن الحادي والعشرين انعكاس  

,اغفلت المناهج التقليدية في دراسة العلاقات الدولية
 توركز   ولوجيا وتطور الاتصالاتور التكن  د   

والذي يؤدي الى تجاهل دور سياسة التنمية  ,القوة الحتمي كأحد هياكلولوجيا على فهم التكن   سابقا  
هم الثورة ى تحليل وف  بدأ التركيز عل ,جل فهم السياسة العالميةأن ومن ما الآأ ,ولوجيةالتكن  

 .يتضمن هذا المبحث ثلاثة مطالي. و المعلوماتية

 الفضاء الالكتروني  :ولالأ المطلب 
, -القرن التاسع عشر عتبر على غرار مفاهيمالذي ي  – الإلكتروني  صبع الفضاءألقد 
مع الجميع  , ويناقش اهتماماته  عبر عن أفكاره  وي   الفكري نشاطه   الجميع مارس فيه  فضاء واسع ي  

وفي هذا  ,حدد ذلك النشاطود ت  ل الاطياف دون قي  عبر هذا الفضاء الواسع, الذي يشمل ك  
 .لى توضيع خصائص الفضاء الالكترونيإوالانترنت أضافة  تعريف بين الدراسةالمطلي ست  

 أولاا : أهمية الفضاء اللكتروني 

 لا القّّّوة  انتشّّّار نإ ,مفادهّّّا نقطّّّة يوضّّّع الإلكترونّّّي ن الفضّّّاءإ"  جوزيّّّف نّّّاي اعتبّّّر         
ّّّة الجهّّّات أقّّّول باعتبارهّّّا سّّّتبدال الحكومّّّاتا أو السّّّلطة فّّّي المسّّّاواة يعنّّّي  السياسّّّة فّّّي الفاعل

 قبّّل مّّن للقفّّز محّّدودة فّّرص فّّتع خّّلال مّّن الّّدول بّّين القّّوة بعّّض تحّّولات يخلّّق قّّد العالميّّة, و
 مّّّن السّّّيبراني المجّّّال يزيّّّد أن المّّّرجع فمّّّن , متكافئّّّة غيّّّر تسّّّتخدم حّّّري التّّّي الصّّّغيرة الّّّدول
الرئيسّية  الأبعّاد كأحّد الشّبكات أهميّة ويوضّع , الحكوميّة غيّر الفاعلّة الجهّات إلى القوة  انتشار
 عبر عن صورة لشّبكة عالميّة تّربط بّين الادمغّة الفرديّةوي   ,(1) "والعشرين الحادي القرن في للسلطة
 de Rosnay) ( كما يدعوه  (cerveau planetaire ستول العالمي والتي تشكل ما يسمىعلى الم  

                                                           

 (1) Joseph S. Nye, Jr., Cyber power, op. cit,p.19. 
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Joel), (دمّّال هجّّين) – لكترونّّي العضّّوية المترابطّّة و  فضّّاء للشّّبكات الآليّّة ", انّّه  -بيولّّوجي وا 
  .(1) بشكل لا متناهيفيما بينها 

وتجري فيه  ,ل أنظمة الحاسويك   مع به  الفضاء الإلكتروني هو بمثابة المستودع الذي تجت   اذا      
داخل الفضاء الإلكتروني حيث  ث بصورة مستمرة,كافة عمليات التواصل الإلكتروني التي تحد  

فهذه المساحة تشمل مجموعة البيانات والمعلومات الخاصة بكل شبكة  ,فيه عناصر متعددة تجتمع
من شبكات الحاسوي, كما يحتوي هذا الفضاء كذلك على أجهزة الحاسوي والأنظمة البرمجية 

 .المستخدمينبالإضافة إلى  ,المعقدة

الافتراضي  وهي العالم ,الفضاء الالكتروني إلى شيرت   كلمة أخرل إضافة الى ذلك هناك    
(VIRTUALWORLD)   للمعلومات كما تنتقل فيه   والمجازي الرمزي   لى التمثيلإشير والذي ي 

ظم معلومات تقنية, عن طريق بن   جتمعات العالمية فيما بينهاالم   لارتباط ا  البيانات الالكترونية, ونظر 
للجماعات والمنظمات  جراميةالإصال الدولية فقد زادت الخطورة وشبكات الات الاقمار الصناعية

ي عملياتها الاجرامية من تلك التقنية, واستغلالها ف ستفادةللاف طاقتها و قامت بتوظي   الارهابية,
 .(2) مشروعةالغير واعمالها 

 الانترنيت :ثانياا 

الإنترنّّت هّّو نظّّام  ,ييّّز بّّين الانترنيّّت والفضّّاء الالكترونّّييّّتم التم   ن  أأصّّبع مّّن الضّّروري     
ط بأنه شبكة عالمي ة تّرب   اتصال عالمي  لنقل البيانات عبر أنواع مختلفة من الوسائط, وي مكن وصفه  

ة أو عام ة, بواسّطة تقني ّات لاسّلكية  تجاري ة, أو أكاديمي ّة, شبكات مختلفة سواء كانت شبكات خاص 
ن الفضّّّاء أفعلّّى الّّرغم مّّن  ,ترنيّّتوسّّّع مّّن الانألكترونّّي الإ لكّّن الفضّّاء .(3) أو أليّّاف ضّّوئية

ن الانترنيّت جّزء إ بمعنّى ,يمثل تجربة أكثر ثّراء   , فأنه  الالكتروني ينبني على الأنترنيت كأساس له  
, الذي يتحرك ويقوم بوظائفه ضمن هذا الحيز )الفضاء الإلكتروني(  لكتروني الواسعمن الفضاء الإ

 فّي مهمّا   اختلافّالكن هناك  ,لكتروني والانترنيتالإل بين الفضاء وهناك من يقول بعدم وجود فاص  
                                                           

والتعبئّة السياسّية الذكيّة, مجلّة العلّوم السياسّية والقّانون, حجيبة قاقو, الفضاء العمّومي الالكترونّي نقلا عن  (1) 
 . 170, ص2017 أذار المركز الديمقراطي العربي للدراسات الاستراتيجية والاقتصادية, برلين, العدد الثاني,

 .56, ص2009موسى محمد مصطفى, الارهاي الإلكتروني, القاهرة, مطابع الشرطة,  (2) 
 (3) Dictionary, Merriam-Webster, the definition of Internet . 
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لا  ,عبّّارة عّّن بيانّّات ضّّخمة ألاون الانترنيّّت فالّّذين لا يّّر   ,ثنّّينالخبّّرة بّّين الأ المجّّال ,السّّعة و
مي سّّّتخد  م  )مواطنّّّو الفضّّّاء الالكترونّّّي حيّّّث يعتقّّّد هّّّؤلاء  مكّّّن ان يّّّدركوا مّّّا الّّّذي يتحّّّدث بّّّه  ي  

ن يقّّّدمها أورغّّّم الفوائّّّد التّّّي يمكّّّن  .(1) مجّّّرد شّّّيء غّّّامض الالكترونّّّين الفضّّّاء إ (الانترنيّّّت
مصّدر لتلقّي  ,دارة الاعمّال التجاريّةإوسّيلة اتصّال سّريعة فّي  ,مصّدر للمعلومّات نهأب الانترنيت
 وسّّيلة للترفيّّه, دعّّوي   -عّّدصّّبع عّّن ب  أذلّّك فّّي جائحّّة كورونّّا حيّّث الّّتعلم هميّّة أظهّّرت  -العلّّم 
 :(2) في الانترنيت منهانقاط ضعف او سلبيات  لا يخلوا من ولكنه  

كشف للموقع  بحد ذاته   وهذا ي عد ,معين على الانترنيت لى موقعإول قة كتابة العناوين للدخ  طري   -1
 .بها او التعامل معها وف يتم الاتصالاو البيانات التي س  

2- ّّّ والتّّّّي تشّّّكل مّّّّا يعّّّرف بنظّّّّام او بروتوكّّّّول  ,ي الخدمّّّةلات او المسّّّّارات بّّّين مقّّّّدم  الموص 
خرل لمحاولة اختراق البيانّات التّي أرصة لكتروني ف  وهنا يجد قراصنة الفضاء الإ ,البوابات الحديدية

 .تخص الفرد او المؤسسة

مّّر هنّّا يشّّّبه والأ ,لّّى حّّد مّّاإالبيانّّات تعّّد مفتوحّّة وغيّّر مشّّفرة حّّدد حّّرك او ي  كّّل مّّا ي   ن  إ -3
طّّة ويسّّتقبل يفّّتع هّّذه المح أني شّّخص مّّن الممكّّن أفّّان  تبثهّّا الاذاعّّة المحليّّةالموجّّات التّّي 

س على البيانات تو  للتجس  مف   ذن فمجال الانترنيت والتنقل بين مواقعه يعد شبه  أالاشارة التي تطلقها 
 .والمعلومات المهمة

ّّّّالق ّّّّ -4 ّّّّى نشّّّّر التحركّّّّات المقص  ّّّّدرة عل جهّّّّزة أومهاجمّّّّة  رار بمصّّّّالع الاخّّّّرين,ود منهّّّّا الاض 
يقّّاف جهّّاز إتّّلاف او أو رسّّائل تّّؤدي الّّى أل فايروسّّات, مّّوي عّّن طريّّق البّّرامج التّّي تحالحاس ّّ

ّّّّّرامج الخبيثّّّّّةالحاسّّّّّوي وهّّّّّذه ت   ّّّّّال الّّّّّدخ   ,سّّّّّمى الب ّّّّّى سّّّّّبيل المث ّّّّّى المواقّّّّّع الم  عل صّّّّّابة ول عل
  .و فتع مرفقات الرسائل البريديةأبالفايروسات 

                                                           

لورنس لسيج, الكود المنظم للفضاء الالكتروني, ترجمة محمد سعد طنطاوي, الطبعة الثانيّة, مؤسسّة هنّداوي,  (1) 
 .31, ص2014القاهرة, 

الاسّّتراتيجية, مّّارات للدراسّّات والبحّّوث اء الالكترونّّي, مركّّز الأريتشّّارد كّّلارك وروبّّرت نيّّك, حّّري الفضّّ (2) 
 .107-98ص , ص2012, ابو ظبي, 1ط



31 

ن لا تخضّّع أرادوهّّا أن مصّّمميها لأ ,شّّبكة ضّّخمة لا مركزيّّة التصّّميم ,شّّبكة الانترنيّّت ن  إ -5
فّّّي تصّّّميم الانترنيّّّت حيّّّث عمّّّد  ضّّّافيةإف عّّّد نقطّّّة ضّّّع  كومّّّات وهّّّذه ت  كم مّّّن جانّّّي الح  للّّّتح  

  .برل للامركزية على حساي الامنك   ولويةأن يعطوا أالبرامج  مصممو

 عمليات الاختراق   الاسباي التي تجعل هم أن إ في مجال الانترنيت والبرمجيات ونالمختص   تقد عوي 
 :(1) ممكنا هي ا  امر 

 .يم الانترنيتوي في تصم  وجود عي   -1
 .عدات والبرمجياتوي في الم  وجود عي   -2
 ر.زيد من الاجهزة على الخط المباشم  الاتجاه لتوصيل ال -3

 :لكترونيالفضاء ال  صائصخ   :ثالثاا 

والمزايا , اتسم بها نتيجة التطور السريع الذي يشهده هذا للفضاء الإلكتروني العديد من الخصائص 
 لكتروني منهازايا للفضاء الإالم   الحيز فهو يتيع حرية التعبير عن الرأي والتخفي لذا يمكن ذكر اهم

(2) : 

رية النسبية( وض عف السيطرة الحك ومية     -1  .)الح 
  .خرين وبناء روابط افتراضية واصل مع الأهولة الت  س    -2

 .قبال الشديد على استخدامهوعية غير الجبرية وهذا ي فسر الأالط بيعة الط    -3

إضافة الى الميزات التي يتصف بها الفضاء الإلكتروني الذي يشهد العديد من النشاطات وتنفيذ 
 :(3) الأعمال عن بعد فأن له سلبيات كثيرة منها

شاكل في العالم الحقيقي لى م  إلكتروني ن الوقت في الفضاء الإن يؤدي قضاء الكثير م  أيمكن   -1
 .زلة والمشاكل الصحيةمثل الشعور بالع  

                                                           

 .98, صنفسهالمصدر  (1) 
 .97 ص د ربه المغير, مصدر سبق ذكره,محمد عب (2) 
 .98, ص  نفسه المصدر   (3) 
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نها أ لاإزة كبيرة للمعجبين نها مي  إلكترونية رغم ر القانونية عبر مواقع الشبكة الإغي التنزيلات  -2
  .لشركات الانتاج وحقوق الملكية الفكرية كبيرا   تمثل عيبا  

حتملة لأصحاي من أن يتحول الفضاء الإلكتروني إلى وسيلة م   ا  حقيقي ا  وفن هناك تخ  إوالواقع      
السيطرة والتحكم والاحتكار العالمي,  تجاهاتاعزز من النزعات الرأسمالية والتجارية, الأمر الذي ي  

ها من ونتحول عند  (Digital Imperialism)بما بعصر الإمبريالية الرقميةبشر ر  وهو ما ي  
الكبير  إن الفضاء الإلكتروني ومن خلال تغلغله   ,حكملى ثورة في الت  إالحديث عن ثورة في التحرر 

 ,ض تأثيرا  متزايدا  على الشؤون العالمية والنظام الدوليتنا الحياتية والاجتماعية أصبع يفر  في تعاملا  
حصل على ماذا تحديد من ي   مكن من أجلفنذا كان تعريف السياسة في آخر المطاف هو إدارة الم  

بما رئيسية للتفاعلات السياسية وف يكون ساحة هامة ور  فنن الفضاء الإلكتروني س   كيف؟و   تىوم  
  .(1) ايد أهمية الفضاء الإلكتروني في الشؤون الأمنية العالميةفي المستقبل القريي, حيث تتز  

عد الب   ,عد الدبلوماسيالب   - بعدعد الخامس للحري بأنه يمثل الب   فقد ع د  الفضاء الالكتروني    
كية العالم الافتراضي مع العالم من حيث تشاب   -عد المعلوماتيعد الاقتصادي والب  الب   ,العسكري
لقوات الدولة الاستراتيجية البرية  وقد و صف بأنه الذراع الرابع, في ظل علاقة تأثرية متبادلة المادي
وخلق مساحات  ,ختصر الفضاء الالكتروني حاجز الزمان والمكانأ. لقد (2) ])والبحرية والجوية

بين الفاعلين الدوليين من الدول وغير الدول  ,للتفاعلات الداخلية والخارجية في الواقع الافتراضي
 :سمات عدة منها نتيجة امتلاكه  

                                                           
  يسّّّتعمل مصّّّطلع الامبرياليّّّة الرقميّّّة فّّّي وصّّّف الحّّّالات التّّّي تقّّّوم فيهّّّا المنتجّّّات الرقميّّّة بتغييّّّر العّّّّادات

للتفصّّّيل  لّّّى المجّّال العّّّام.إول الّّّى منتجّّّات رقميّّة تنتمّّّي اصّّلا الاجتماعيّّة, او الاحتكّّّار والسّّيطرة علّّّى الوصّّ
  :رابطمتا  على ال 2017كانون الثاني   2آدم مستيان, العالم العربي وامبريالية المصادر الرقمية.  ينظر:

https://www.academia.edu/31613485/%D8%A7%D9%84%D8%B9%D8%A7%D9%84
%D9%85_%D8% .2021كانون الثاني  20تأريخ الزيارة    

: رابط. متّّّّّّّّّّا  علّّّّّّّّّّى ال2018ّّّّّّّّّّ   أيلّّّّّّّّّّول 15ة, الفضّّّّّّّّّّاء الالكترونّّّّّّّّّّي والشّّّّّّّّّّؤون الدوليّّّّّّّّّّة, نبيّّّّّّّّّّل عّّّّّّّّّّود (1) 
https://arabicpost.net/opinions/2020/09/03  2021كانون الثاني 23تأريخ الزيارة. 

ّّد الثّّامن, نّّورة شّّلوش, القرصّّنة الالكترونيّّة فّّي الفضّّاء  (2)  السّّيبراني: التهديّّد المتصّّاعد لأمّّن الّّدول, , المجل
 . 190. ص2018, الحلة  ,مجلة مركز بابل للدراسات الانسانية العدد الثاني,

https://www.academia.edu/31613485/%D8%A7%D9%84%D8%B9%D8%A7%D9%84%D9%85_%D8%25
https://www.academia.edu/31613485/%D8%A7%D9%84%D8%B9%D8%A7%D9%84%D9%85_%D8%25
https://arabicpost.net/opinions/2020/09/03
https://arabicpost.net/opinions/2020/09/03
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المدنيين طراف مختلفة من حيث المستول والتصنيف ويشمل أساحة صراع افتراضية بين أنه   -1
 .والعسكريين وهو اقل تكلفة

 .دارة البنية التحتيةإعلى الشبكات الالكترونية في  ادا  كثر اعتمأصبحت الدول أ -2

د لاستخدام التكنولوجيا من حيث التأثير المتزاي ,لم تعد هناك حدود بالمعنى التقليدي لها -3
 .(1) والشبكات

لامية افتراضية يصعي على الدول ساحة ه  كون الفضاء الالكتروني  لكترونيصعوبة الردع الإ -4
 .ركانهاأفاقدة لركن من  -الدولة  -بذلك  الحدود على سيادتها وهي وضع

 . (2) عتديصعوبة تحديد هوية الم  غياي الشفافية الدولية ل   -5

للتفاعلات وتبادل  ا  واسع لا  بقدر ما اصبع مجا ,لكترونين الفضاء الإأيمكن القول  عليه      
والصراع مع صعوبة السيطرة على النشاطات المعادية التي  نافسةفهو كذلك مجال للم  , الخدمات

ضافة الى النشاطات بين الفواعل إتحدث فيه, حيث يتضمن نشاطات فردية على المستول العلمي 
  .من الدول

 تأثير الفضاء الالكتروني في حقل العلاقات الدولية  :المطلب الثاني
لاقّات الدوليّة ضّمن النظّام معرفيّة وعمليّة فّي علّم الع ثّورة   الفضّاء الالكترونّيث لقد احد          

ّّ الّّدولي, مّّادة  لتّّدريس جديّّدة رقل ذلّّك فّّرض تغييّّرات جذريّّة اقتضّّت البحّّث عّّن تصّّورات وط ّّك 
 ,ةنّّت تتنّّاول مّّادة العلاقّّات الدوليّّالتّّي كا رق التقليديّّة الجامّّدةتختلّّف عّّن الط ّّ ,العلاقّّات الدوليّّة

العلاقّات الدوليّة مقارنّة الفضّاء الالكترونّي وظّاهرة تفسّير  , اولا  الدراسة في هذا المطلّيوستتناول 
 .قليدية وادارة الفضاء الالكترونيبالنظرية الت

  ولية مقارنة بالنظرية التقليديةوظاهرة تفسير العلاقات الد لكترونيالفضاء ال  :اولاا 

                                                           

ّّّل  –سّّّما  عبّّّد الصّّّبور, الصّّّراع السّّّيبراني: طبيعّّّة المفهّّّوم وملامّّّع الفّّّاعلين  (1)  اتجاهّّّات نظريّّّة فّّّي تحلي
, القاهرة, مركز الاهرام للدراسات السياسّية والاسّتراتيجية, 208الدولية, العدد  السياسة الدولية, ملحق مجلة السياسة

 .6, ص2017
 .252-251ص ص ريتشارد كلارك وروبرت نيك, مصدر سبق ذكره, (2) 
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والّّّذي يمثّّّل الأمّّّن السّّّيبراني جّّّزء منّّّه  ,لكترونّّّيالإ نتيجّّّة الأهميّّّة التّّّي شّّّكلها الفضّّّاء  
عادة النظر إ لىإين في مجال العلاقات الدولية فع الباحث  مما د  , العلاقات الدوليةعلى وانعكاس ذلك 
ّّّات النظريّّّةفّّّي المفّّّاهي   وقّّّد فرضّّّت ظّّّاهرة الفضّّّاء  ,سّّّير ظّّّاهرة العلاقّّّات الدوليّّّةلتف   م والمنطلق

سّّّتول م   :يّّّل ظّّّاهرة العلاقّّّات الدوليّّّة هّّّيلتحل   ثلاثّّّةنّّّوع مّّّن التّّّداخل بّّّين مسّّّتويات  لكترونّّّيالإ
 طلّّّق عليّّّه  صّّّبع هنّّّاك مّّّا ي  لي   سّّّتول الّّّدوليوالم   نّّّاء السياسّّّي الّّّداخلي للدولّّّةسّّّتول الب  وم   ,الافّّّراد

مّّر . وقّّدر تعلّّق الأالقضّّايا والاهتمامّّات وتتوحّّد فيّّه  الفّّاعلون  تعّّدد فيّّه  الّّذي ي   ,بّّالمجتمع العّّالمي
ّ ,فّي معالجّة ثّلاث اشّكاليات يقّه  وامكانيّة تطب اختبّار مّدل صّلاحيته  فهو  بالمستول الدولي  صتخ 

(Relation Cyber International) لكترونّي والعلاقّات الدوليّةي درجة الاندماج بين الفضاء الإأ, 
التعّاون والمنافسّة بّين , الحّري ,السّلام ,ت النظرية التقليدية للعلاقات الدولية على قضيةحيث ركز  
صبحت أوبالتالي  شر والقرن العشرينع   غت في منتصف القرن السابع  التي صي   ,من الدول الفاعلين

 .(1) على العلاقات الدولية نعكاس ذلك  اورات في النظام الدولي و اسي مع التط  تن  لا ت  

 ,هاارسّّّة العلاقّّّات الدوليّّّة فّّّي حسّّّاب  ن تأخّّّذ النظريّّّات فّّّي د  أصّّّبع مّّّن الضّّّروري ألقّّّد  
ظريّات التقليديّة التّي مقارنّة بالن ,لاتهّاولوجي في تفسّير حركّة العلاقّات الدوليّة وتفاع  تغير التكن  الم  
كظّّاهرة دوليّّة  لكترونّّيضّّاء الإرز دور الف  لّّذا ب ّّ ,سّّيادة الدولّّةو  ديّّةود التقلي  حتّّرام الحّّد  اعتمّّد علّّى ت  

داخل بّّّّين مّّّّن حيّّّّث الت ّّّّ ,يم المرتبطّّّّة بهّّّّاوالمفّّّّاه   تّّّّأثير فّّّّي نظريّّّّة العلاقّّّّات الدوليّّّّة جديّّّّدة لّّّّه  
والدوليّة  الداخلي والاقليمي وعبّر القوميّة وبين مستويات التحليل ,التفاعلات الرسمية وغير الرسمية

راضيها متجاوزا معوقات المكان ألكتروني سيادة الدولة على جاوز الفضاء الإاضافة الى ت   ,والعالمية
  الى مكونين: النظام و(جيس روزنا)سم لذا ق   .والزمان

ود مّّن اللاعبّّين ولّّه عّّدد محّّد   تقاليّّده وانظمتّّه   وهّّو محّّدد لّّه   عّّالم الدولّّةالنظّّام الّّدولي , -:ولالأ
  .م بدرجة معينةبهم وبأفعاله   هنالذين يمكن التك  

                                                           

عّّادل عبّّد الصّّادق, الفضّّاء الالكترونّّي واشّّكاليات نظريّّة العلاقّّات الدوليّّة, مجلّّة السياسّّة الدوليّّة, المجلّّد  (1) 
 .124, ص 2015, القاهرة, نيسان 200 , العدد50
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ّّم   عّّالم النظّّام العّّالمي,هّّو  -:الثّّاني به مطلّّق مّّن الفّّاعلين والمشّّاركين تعّّدد المراكّّز فيّّه عّّدد ش 
وهّو مّا يعّرف بالتنظيمّات  ,رضّهاأيعيشّون علّى  التّي الدولةلديهم القدرة على العمل المستقل عن 

  .(1) الدولية العابرة للحدود

الفضّّّّاء  العلاقّّّّة بّّّين ظّّّّاهرة هميّّّّةأوظيفّّّة النظّّّّام العّّّالمي التقليّّّّدي بّّّّدأت بّّّالتغير نظّّّّرا  لازديّّّاد 
 :(2) منها عوامل تعود لعدة  وهذه الأهمية  العلاقات الدوليةو  لكترونيالإ

 ,نظريّات العلاقّات الدوليّة فّي تفسّيرها درةفي ظل ق   ولوجيةتأثير الحتمية التكن  عادة النظر في إ -1
ولّّوجي فّّي التفّّاعلات يّّة العامّّل التكن  علّّى حتم   ن الكثيّّر مّّن الافتراضّّات الحتميّّة اكّّدت  أرغّّم 
 .يرات الاساسية في النظام الدوليوالتغ  

ممّا  –اقتصّادية واجتماعيّة  ,عسّكرية ,مدنيّة –لكترونّي فّي كافّة المجّالات تأثير الفضاء الإ  -2
  .جة في نقد النظريات التقليدية في العلاقات الدوليةطى الح  اع  

ركّّز معظّّم تبّّادل بّّين السياسّّة والفضّّاء الإلكترونّّي "السّّيبراني", حيّّث ت  أثير م  هنّّاك علاقّّة ت ّّ  -3
فاع أو الد   تعلقة بندارة الإنترنت أو الحري الإلكترونية,دراسات العلاقات الدولية على الأسئلة الم  

قابّّل, دراتها الدفاعيّّة السّّيبرانية. وفّّي الم  ع ق ّّونتيجّّة لّّذلك, تعمّّل الّّدول علّّى توسّّي   الإلكترونّّي,
شّّّّّاركة عبئّّّّّة أو الم  تعلّّّّّق بالديمقراطيّّّّّة أو الت  ؤثر الفضّّّّّاء الإلكترونّّّّّي علّّّّّى السياسّّّّّة فيمّّّّّا ي  ي ّّّّّ

 السياسية, فضلا  عن قضايا الأمن القومي. 
عّد دراسّة لّم ت   ,لكترونّيرضّها الفضّاء الإن فّي النظّام الّدولي التّي ف  يعدد الفّاعل  سع وت  نتيجة تو   -4

بّر الّى مسّتويات فرعيّة ع   هادت دارسّت  بل امتّ  ,تقتصر على الدول والحكومات العلاقات الدولية
 .القومية وفوق القومية

 لكترونيدارة الفضاء ال إ :ثانياا  

 والمؤسسّات الدوليّة وغيّر الحكوميّة ,ذلّك الّدولبما فّي  -ين الفاعلين الدولي   الخلاف بين دعي       
 لكترونّيمؤسسات التي تحدد هيكل الفضاء الإعلى المعايير الفنية واللوائع وال ,-والشركات الخاصة

 نظريّّات بحسّي  لكترونّي الفضّاء الإ وصّّف يمكّن و هّذا المجّال. هّو القضّية المركزيّة فّّي إدارة

                                                           

 .125, ص نقلا عن عادل عبد الصادق  (1) 
.127(   المصدر نفسه, ص 2)   
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 إذا العالمي,  المدني للمجتمع سهل واختبار الساكنة , للحالة صعي اختبار , بأنه الدولية العلاقات
 إلّى العولمّة أدبيّات تحتّاج سوف الإنترنت , مجال في الرئيسية الفاعلة الجهات هي الدول أن و جد
 الحكوميّة المنظمّات مّن الحكوميّة, لكّل غيّر الفاعلّة والجهّات بّين الّدول العلاقة في النظر إعادة
   . (1) العالمية الحوكمة في تلعبها أدوار الحكومية حيث لها  غير والمنظمات الدولية

 أقول في الدول وغير ضعفا   الأكثر الفاعلة موقعها الجهات في الدول ن  أ الإنترنت إدارة ترل و     
الفضّّاء الالكترونّّي ,  يدرسّّون الّّذين الدوليّّة العلاقّّات علمّّاء معظّّم بالتأكيّّد اسّّتنتاج هّّذا. حالاتهّّا
الشّّرطة  فّّي  سّّلطة إلّّى تفتقّّر الوطنيّّة والحكومّّات الدوليّّة المنظمّّات" أن سّّبار( ديبّّورا)  تلاحّّظ
  والعّّالمي والمفتّّو  اللامركّّزي الطّّابع" إلّّى مشّّير ا , ذلّّك علّّى )هّّوفلر( ويوافّّق  السّّيبراني  الفضّّاء
 .(2) "فعالة لوائع وتنفيذ تصميم الصعي من يجعل للإنترنت

ّّ ,(3) ])(Farrell) جّّادلوي       ّّا بّّأن س  إلّّى حّّد  لطة الدولّّة علّّى الفضّّاء الإلكترونّّي لّّم تتراجّّعأيض 
بّّّين الولايّّّات المتحّّّّدة والاتحّّّاد الأوروبّّّي بشّّّّأن  تفاقيّّّة "المّّّلاذ الآمّّّّن"افّّّّي  كبيّّّر, حيّّّث ينظّّّر

 فّّي حّّين أن الاتفاقيّّة هّّي فّّي الواقّّع نهّّج هجّّين جديّّد مّّن التنظّّيم ويّّرل أنّّه   ,وصّّية البيانّّاتخص  
 ,التّي أنشّأتها سّلطة الدولّة نفسها القواعد الأساسية وهي ,القواعد الخاصة الدولي على أساس تنفيذ

ا لّتنص على كل من التصميم والتنفيذ.  وأن اتفاقية الملاذ الآمن توفر دور ا مهم 

                                                           

 (1) Daniel W. Drezner, The Global Governance of the Internet: Bringing the State 
Back In, Political Science Quarterly, Vol. 119, No. 3, The Academy of Political 
Science (Fall, 2004),pp.479 .  
2) Ibid,p.481.)  

 (3) Henry Farrell, “Constructing the International Foundations of E-Commerce – The 
EU-US Safe Agreement,” International Organization 57.2 2003,pp. 278-279. 

  ين لغرض نقل وتبادل البيانات والمعلومات الشخصية عن المواطنين الأوروبي 2000وهي الاتفاقية الموقعة عام
أثر شكول مقدمة من قبل 2015يت هذه الاتفاقية من قبل محكمة العدل الاوربية عام غالى الولايات المتحدة, وقد أل

 تفاقية جديدة هي " درع الخصوصية " للتفصيل ينظر:بأكس ضد شبكة فيسبوك, وتم ابدالها النمساوي ماالناشط 
The Decision of the European Court of Justice 
 The date visit at 28 February 2021,Available at Link 
https://www.researchgate.net/publication/320473454_Safe_Harbor_The_Decision_of_t
he_European_Court_of_Justice  

https://www.jstor.org/stable/i20202387
https://www.jstor.org/stable/i20202387
https://www.researchgate.net/publication/320473454_Safe_Harbor_The_Decision_of_the_European_Court_of_Justice
https://www.researchgate.net/publication/320473454_Safe_Harbor_The_Decision_of_the_European_Court_of_Justice
https://www.researchgate.net/publication/320473454_Safe_Harbor_The_Decision_of_the_European_Court_of_Justice
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المستول القّومي عبّر هيئّات البيانّات الخاصّة بّين الّدول الأعضّاء فّي  ,(Newman) حددي       
 حركات الرئيسية الدولية لوضع القواعد الخاصة باللوائع علّى مسّتولالاتحاد الأوروبي باعتبارها الم  

وآخّرين  (Drezner) ( تحّدي ا قوي ّا لمّزاعمNewman)جة تمثل ح  الفضاء,  لإدارةالاتحاد الأوروبي 
فّة مّا لمعر   ,ومع ذلك هناك حاجة لمزيّد مّن العمّل التجريبّي ,ن في تآكل سلطة الدولةشككو الذين ي  

لّّيس مّّن  ,بّّر الوطنيّّةوع   قهّّا خّّارج الاتحّّاد الأوروبّّييمهّّا وتطبي  النتّّائج يمكّّن تعم   إذا كانّّت هّّذه  
صّّّائص الفريّّّدة للفضّّّاء الإلكترونّّّي أو ( الخ  (Newman روحّّّةالواضّّّع إلّّّى أي درجّّّة تعكّّّس أط  

  .(1) بشكل عام أو الاتحاد الأوروبي خاصهالعولمة 

بّين القطّاعين  الشّراكة Cukier (Baird and)يقتر  كّل مّن  ,ما لمجتمع السياساتفي كتابته      
ّّللح   ,العّّام والخّّاص ( أن الحكومّّات Cukierيقّّول ) ,لطة الّّدول للشّّرعية والفعاليّّةكّّم تعتمّّد علّّى س 

ا أكبر للم   ويمكّن أن  ,المنظمات الدولية والمنظمّات غيّر الحكوميّةشاركة الديمقراطية من تقدم فرص 
كّم أن تجمّع بنجّا  بّين الشّرعية جّادل بّذلك م يمكّن للمؤسسّات الهجينّة للح  ي  و  .توفر شّرعية أكبّر

  .(2) وق خبرة في أنظمة التعدديةللحكومات وسلطاتها العليا في الإنفاذ بشمولية وتف   الديمقراطية

ّّّّا بالبنيّّّّة الأساسّّّّية للإنترنّّّّت (Cukier, Baird, Lessig)كّّّّل مّّّّن كّّّّرس ي         ,جميع ّّّّا اهتمام 
 -ولا سّّّيما تنظّّّيم الملكيّّّة الفكريّّّة  -معالجّّّة الخّّّلاف السياسّّّي للمعّّّايير واللّّّوائع الفنيّّّة  وكيفيّّّة

 ((Baird يؤكّد ,ومع ذلك فتو عمل بها بشكل م  أن ي   وتحديد الدرجة التي يمكن للفضاء الالكتروني
ومّن المّرجع أن تضّمن أن  ,عظّم الّدوللديها التزام بالقيم الليبرالية أكبر من م  أن الولايات المتحدة 

أكثّر ممّا هّو عليّه الحّال مّع أي ترتيّي يّوفر قّدر ا أكبّر مّن  ,كم الإنترنّتتلك القيم تنعكس في ح  
الذين غالب ا ما يكّون لّديهم مصّالع  ,ين الآخرينلطة في اتخاذ القرار لأصحاي المصلحة الدولي  الس  

وعّة أكثّر شّمولا  , مجم  بشّكل عّام Cukier (Baird and) يفضل كل من .القيم تتعارض مع هذه
مّّّع  ,وغيّّّر الحكوميّّّة مّّّزج بّّّين الّّّدول والجهّّّات الفاعلّّّة الخاصّّّة  مّّّن المؤسسّّّات الحاكمّّّة التّّّي ت  

                                                           

 (1) Abraham L. Newman, “Building Transnational Civil Liberties: Transgovernmental 
Entrepreneurs and the European Data Privacy Directive,” International Organization 
62.1 2008,pp.109, 120. نقّلا عّن Robert Reardon and Nazli Choucri1, The Role of 
Cyberspace in International Relations:, Paper Prepared for the 2012 ISA Annual 
Convention San Diego, CA April 1, 2012, p.12 
 (2) Robert Reardon and Nazli Choucri1,op.cit,p.13. 
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ّّّة ت  تّّّراف ب  الاع   ّّّل هّّّذه المؤسسّّّات بطريق ّّّ مّّّنسّّّمع ل  صّّّعوبة إنشّّّاء مث ّّّل قّّّوة مّّّن أصّّّحاي ه  م أق
ولا سيما الدول الصغيرة والفقيرة التي كان لها تّأثير  ,صوتالمصلحة في النظام الدولي ليكون لهم 

 .(1) ضئيل على اللوائع والقوانين والمعايير الفنية التي تحدد الفضاء الالكتروني

حديّدها المفاضّلة فّي كم هّو ت  بّالح  تعلقّة هتمّام فّي الأدبيّات الم  للا ي الأكثر إثّارة  ن أحد الجوان  إ      
جمّيعهم تقريبّا ترتيب ّا أكثّر  ختصّينوالانفتّا . يفضّل الم   موليةالإلكترونّي بّين الش ّ وكمّة الفضّاءح  
فّي  تنّوع أصّحاي المصّلحة. شكل أفضّل لتمثيّلب   ,مولية وديمقراطية لحوكمة الفضاء الإلكترونيش  

 ,رل من هّذا الاسّتطلاعفي أقسام أخ   ختصونالم  وكما جادل العديد من  ,(ليسيج)كما يشير  ,الواقع
وبّّدأت المشّّاعات الإلكترونيّّة منّّذ فتّّرة  ,يّّربّّدأت بالفعّّل فّّي التغي   نفتّّا  الفضّّاء الإلكترونّّيابّّأن 

 واضّّّحا   لا أحّّّد فّّي هّّّذه المجموعّّة يقّّّدم طريقّّا   .طويلّّة فّّّي التفتّّت علّّّى أسّّاس الحّّّدود السياسّّية
يكون آلية  ان أن الإقناع يمكن ,(Farrell)يرل  حيث .لهذه الأمور الأساسية أو حلا   ,للمضي قدما
د وأداة لتسوية الاختلافّات الجوهريّة فّي القّيم إذا كّان الفضّاء الإلكترونّي يع ّ ,كم المشتركفعالة للح  

وأفضّّل إدارة لّّه تكّّون عّّن طريّّق  بالفعّّل بّّأن يكّّون لّّه تّّأثير تحّّولي تقّّدمي علّّى السياسّّة الدوليّّة
  .(2) المتحدة, كونها المنظمة التي تضم أكبر عدد من الدول الفاعلة والعظمى الأمم

متّّّع بهّّّا الّّّدول وة التّّّي يمكّّّن أن تت  حّّّول الق ّّّ رغّّّم اخّّّتلافهمن أن هّّّؤلاء المّّّؤلفي   وتّّّرل الدراسّّّة    
ّّ -جّّي أن يتمتعّّوا بّّه المختلفّّة عبّّر الإنترنّّت ومّّدل التّّأثير الّّذي ي   ن أوحّّد ون بشّّكل م  إنهّّم يرفض 

سّتقل عمّل بشّكل م  , او أن ي  -كم والتنظّيم الّذاتيتمتّع بّالح  ي   –و  وغيّر مركّزي الانترنيت مفتّ يكون 
ّّا عّّن أي سّّلطة حكوميّّة, ويّّتم ت   التّّي تقّّوم علّّى أدارة الفضّّاء  -حديّّد هياكّّل هّّذه المؤسسّّات تمام 

نّّزل ت  ف قدمّة للّّدول الأقّّول, بينمّّا الّّدول الأضّّع  كسّّي الجمّّاعي الّّذي ت  مّّن خّّلال الم   -والانترنيّت 
 إلى دور هامشي غير حكومي. 

 

 
                                                           

 (1) Lawrence Lessig, The Internet Under Siege, Foreign Policy 127 2001. Available 
at Link: https://foreignpolicy.com/2009/11/16/the-internet-under-siege.the date at 
January 2021. the date visit 20 January 2021.  
 (2) Henry Farrell, OP. Cit, p. 280. 
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 المجتمع المدني العالميالفضاء الالكتروني و  :المطلب الثالث
المدني  جتمعص الم  خ  هم القضايا التي ت  ألكتروني على الإتأثير الفضاء  حظن نلا  أيمكن   
 الاستبدادية مة. وهي الحكم والتأثيرات على الانظولوجي بشكل مباشردم التكن  بالتق   تأثروت   عالميال

عتبر أ عقدين من الزمنوعلى مدار  ,ها الدراسة في هذا المطليوالتي سوف تبين   ,والتنمية والأمن
 (المجتمع المدني العالمي)إنشاء عزز لماء أن تكنولوجيا المعلومات والاتصالات يمكن أن ت  الع  

التكنولوجيا بما يخدم كبر للاتصال بين المجتمعات بشرط ضبط هذه اوتعمل على خلق فرص 
 .المصالع للدول من التعاون

 لى المجتمع المدني العالمي تأثير الفضاء الالكتروني ع :اولاا 

 الفضاء الإلكتروني تأثير (Global Civil Society) تتناول أدبيات المجتمع المدني العالمي
 (GCSعلى تعزيز المجتمع المدني العالمي ) حص قدرته  من خلال ف   ,عالميعلى النظام ال تحولي  ال

بشكل مباشر مسألة ما إذا كانت التكنولوجيا الإلكترونية لديها القدرة على تطوير جهات فاعلة 
يون زمام ليس من المستغري أن يأخذ البنائ   أنه ,لطة الدول وسيادتهاتتجاوز س   ,بر الوطنيةجديدة ع  

ي عالجة التغييرات في لم  رق البنائية الأنس  ال في كثير من الط  كما هو الح ,جالبادرة في هذا الم  الم  
التكنولوجيا  على قوة الدور الذي تلعبه   جمع الباحثونحيث ي   ي,الهوية من خلال العمل التواصل  

الفاعلين والجماعات والهويات المشتركة  دور تعزيزو  المجتمع  الإلكترونية في تعزيز تنمية مثل هذا
 رون الفضاء الإلكتروني على أنه  في مجال العلوم السياسية ي   مختصينغلي الأو  .عبر الوطنية

 ,على سبيل المثال -في مجال التكنولوجيا  ةكاتب -.Mernissi)) (1) صفتأداة التمكين.  حتمالا
سهل الوصول من خلال توفير منتدل ي   ,كيف مكنت التكنولوجيا الإلكترونية المرأة في العالم العربي

يته هؤلاء النساء الفضاء الإلكتروني وعدم الكشف عن هو  نفتا القد منع  ,للتعبير السياسيإليه 
في وقد بدأ هذا يؤثر بشكل إيجابي على وضع المرأة  ,عبر عنه بخلاف ذلكي  ل صوت ا لم يكن 

                                                           

 (1) Fatema Mernissi, “Digital Scheherazades in the Arab World,” journal Current 
History, University of California Press,,Volume 105, issue 689, March 2006, p. 121-
126. 
 Robert Reardon and Nazli Choucri1, The Role of Cyberspace in International نقّلا عّن
Relations:, Paper Prepared for the 2012 ISA Annual Convention San Diego, CA April 
1, 2012, p.9.  
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وغيرها من النساء  , بمعنى تمكين المرأة في الممارسة السياسية, فالمرأة العربيةالمنطقة العربية على
 .(1) المرأة في المجال السياسية كر ف تحد من مشاافي مناطق اخرل لها تقاليد واعر 

ستكون دائم ا  بأن احتمالات نظام المجتمع المدني العالمي ,ختصين ويجادل العديد من الم     
بكثير وأكثر عابرة العلاقات الاجتماعية التي يتم إنشاؤها عبر الإنترنت أضعف  نإ ,بحقيقة قيدةم

متشكك حول قدرة الفضاء الإلكتروني على  والبعض ,الواقع الفعلي من العلاقات الشخصية في
إلى  ((Mernissi ذهيت ,التغلي على الثقافة المحلية والهويات الإقليمية واستبدالها مع تلك العالمية

شير إلى التأثير تو  بأنه تهديد للهوية المحلية ,للفضاء الإلكتروني اأبعد من ذلك من خلال وصفه
بينما يثير هؤلاء  ,الفاصل بين الحياة الخاصة والعامة ,"الحد" أنه المدمر للفضاء الإلكتروني على

فشلوا في دعم هذه  فأنهم ,السابقة في الأدبيات نقاط ا منطقية وتحديات مهمة للافتراضات ونالباحث
كما أنهم فشلوا في النظر بشكل كامل في الحالات التي توجد فيها  ,الادعاءات بالتحليل التجريبي

وكيف يمكن أن تتأثر هذه الروابط بالفضاء  ,مهمة عبر الوطنية بالفعل روابط اجتماعية
ولكن  ,الخلاف السياسي ليس فقط داخل الفضاء الإلكترونيباحثين يصف العديد من ال ,الالكتروني

ا  بوجود  ,على سبيل المثال ,(Cohen) و (Schmidt)الفضاء الإلكتروني نفسه. يجادل  دارةإأيض 
 فأن الدول ,في هذه الحالة ,منافسة عبر الفضاء الإلكتروني بين الفائزين والخاسرين المحتملين

, في وجيا السيبرانية في الوقت الحاضرستستفيد أكثر من نشر التكنول -دول الغري- الديمقراطية
 الأنظمة الصغيرة والاستبدادية ستسعى إلى التخفيف من التهديد الذي تشكله عليها نتيجةحين أن 

 همغير بنية الفضاء الإلكتروني لتناسي أغراض  بأن الدول قد ت   (Deibert) ويجادل .استقرار النظام
  .(2) ومصالحهم

 .والأنظمة الاستبدادية الفضاء الالكتروني :ثانياا 

وقدر تعلق  ,ن الحكام يرغبون بأن يكون تأثيرهم واضع في ادارة الدولةأغلي الدراسات أتشير     
ن إي أ ,إنترنت مفتو  ولامركزي يتمتع بالحكم الذاتي فأنهم يرفضون بشكل موحد الامر بالأنترنيت

لكي توجه افكار وعقول المواطنين  من يكون الانترنيت تحت سيطرتهاأالسلطة الحاكمة دائما تحاول 
يمكن أن يعمل  لا نهأ ,وترل مثل تلك الأنظمة ,بما يتناسي وسياستها او العقيدة التي تحاول نشرها

                                                           

 (1) Robert Reardon and Nazli Choucri Op. cit. p. 9.  
 2) Ibid,Op. cit. p.10.) 
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ويمكن ملاحظة ذلك بشكل واضع في كل من  ,هذا بشكل مستقل تمام ا عن أي سلطة حكومية
ن ألى الشبكة يجي إالتي تعتبر الانترنيت والنفاذ  ,الصين وكوريا الشمالية وايران وغيرها من الدول

  .دارتها المركزيةا  يكون تحت سيطرتها و 

التي  ,نظمة الاستبداديةعلى الأ خر مميز في الأدبيات هو تأثير انتشار شبكة الانترنيتآل مجا    
وكان  .ومن خارج الحدود السياسية من نوع جديد بوسائل جديدة لا يمكن قمعهاقد تواجه معارضة 

السياسات متفائلين بشأن آثار التحول الديمقراطي والتحرير الذي  ومحللي مختصينالعديد من ال
يرل  ,بينما ,سوف يحدثه الفضاء الإلكتروني على المجتمعات التي تحكمها أنظمة استبدادية

 والمعقدة كماأنظمة التحكم الدقيقة و  القيمة" آخرون أن التكنولوجيا الإلكترونية "محددة باحثون
يمكن أن تستخدمها الأنظمة الاستبدادية  (Boas, Hachigian, and Kalathil) يصفها كل من

 (Hachigian)ويعتبر وصف  للتغلي على الآثار المزعزعة للاستقرار السياسي للفضاء الإلكتروني
لى عدد بفرض رقابة ع حيث تقوم الصين ,للإنترنت الصيني هو الأكثر تفصيلا  في هذا المجال

صينيون عن . بالمقابل, يدافع المفك رون ال(1) الويي التي يمكن الوصول إليها كبير من مواقع
مفهوم  جديد هو "مجتمع  تحدثون عنيو  الدولة لتعزيز سيادة مسلوبهم في تحديد حرية الانترنيتأ

 .(2) الديمقراطيةالمستقبل المشترك" والذي سيجعل النظام الدولي أكثر ودًّا مع الأنظمة غير 

من  ,الفضاء الإلكتروني لمصلحته الخاصة يستخدم ن النظام الاستبداديإأخير ا يمكن القول    
من اجل  ,خلال استخدامه كمنصة خاصة به للدعاية وعن طريق تشجيع المواطنين على الإنترنت

  .القومية داخل البلد وخارجه لتعزيزها لدل المواطنين المغتربين بث الرو 

 (التنمية) الالكتروني والنمو الاقتصاد الفضاء :ثالثاا 
                                                           

(1) Nina Hachigian, “China’s Cyber-Strategy,”, Journal Foreign Affairs, Volume 
80,issue 2, Washington Quarterly, March-April 2001, pp. 118,133. And, Nina 
Hachigian, “The Internet and Power in One-Party East Asian States,” Washington 
Quarterly,Center for International Strategic Studies,Volume 25,issue 3, summer 2002, 
pp. 41,58. نقلا عن Robert Reardon and Nazli Choucri Op. cit. p.18. 
(2) Charles Edel, Mira Rapp-Hooper, The 5 Ways U.S.-China Competition Is 
Hardening, Foreign Policy Journal, May 18,2020,, p6. Available at Link:  
https://foreignpolicy.com/2020/05/18/united-states-competition-coronavirus-
pandemic-tensions. The date at visit is March 26, 2021. 

https://foreignpolicy.com/author/charles-edel/
https://foreignpolicy.com/author/mira-rapp-hooper/
https://foreignpolicy.com/2020/05/18/united-states-competition-coronavirus-pandemic-tensions
https://foreignpolicy.com/2020/05/18/united-states-competition-coronavirus-pandemic-tensions
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ان الاقتصاد تحول نحو " اقتصاد المعرفة "  "في كتابة "تحول السلطة (ألفين توفلر)يرل     
"ان السلطة في الحياة مع التأكيد على المعرفة  والقوةوالثروة  والسلطة اصبحت هي المعرفة

يمكن  والتي ,(1) ..".كل افضل حدود المعلوماتيعرفون بشالاقتصادية ستذهي غدا الى الذين 
تخزين المعلومات على نطاق و  تحقيقها من خلال زيادة القدرة على الإرسال والوصول بسرعة

  .عالمي

آلية لتحسين تدفق المعرفة التي يتم التعامل معها  الفضاء الالكتروني نأ, ((Persaud دعوي     
جني مع التحرر  جنب ا إلى-انتشار تكنولوجيا المعلومات  بمعنى باعتبارها سلعة اقتصادية,

د للاستثمار في "الأفكار السما  بتدفق رأس المال عبر الحدو  وذلك من خلال –الاقتصادي الدولي
لا يتم  , كما أنهم يقرون بأن هذه الفائدةومات على النمو الاقتصاديوتأثير تكنولوجيا المعلالجيدة". 
انتشار التكنولوجيا السيبرانية  نإعبر المجتمعات المختلفة. بمعنى  بشكل منصف ومتساو توزيعها

جتمعات الاقل تطورا "فجوة رقمية" بين المجتمعات المتقدمة والم -او تعمق  –من المرجع أن تخلق 
 ايدة يمكن أن تخلق, أن هذه الفجوة المتز على سبيل المثال (Hammond), يدعي لصالع الاولى
العنيفة كوسيلة للحصول على بعض هذه  , حيث تلجأ الدول الاقل تطورا الى الوسائلتهديدا للأمن

 .(2) المكاسي

 على الأسباي المحددة للفجوة الرقمية أو السياسات المناسبة المختصون, لا يتفق ومع ذلك   
 تكنولوجيا المعلوماتستفادة من الا يمكنها بأن البلدان المتخلفة يجادل البعضو  ,للتصدي لها

قمار الأ يمكن للدول الانتقال مباشرة إلى أحدث التقنيات مثل أيالقفزات" السابقة للدول المتقدمة, "و
أن مثل هذه ب البعض الاخر رلبينما ي ,الصناعية وأنظمة الاتصالات, أو أنظمة الإنترنت المتقدمة

البشري والتنظيمي والمؤسسات القانونية دامت الدول تفتقر إلى رأس المال القفزات غير ممكنةم ما
ويشير  ,والسياسية والاقتصادية المستقرة اللازمة للاستفادة من التكنولوجيا للتنمية الاقتصادية

(Aiden)  دليل على أن  ,بسياسات التحرر الاقتصادي المقترن نشر تكنولوجيا المعلومات نإإلى
انتشار تكنولوجيا  ويعتبر بل توسع الرأسمالية العالمية العامل الدافع وراء هذه المبادرات ليس التنمية

                                                           

, 1995, الهيئّّّة المصّّّرية العامّّّة للكتّّّاي, القّّّاهرة,1ألفّّّين تّّّوفلر, تحّّّول السّّّلطة, ترجمّّّة لبنّّّى الريّّّدي, ج (1) 
 . 188ص

 (2) Robert Reardon and Nazli Choucri Op. cit. p.15-16.  
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 (Kudaisya), مثل آخرون يعتقدو  شكل جديد من أشكال الإمبريالية. المعلومات هو ببساطة
 وقد مارست بتطوير التقنيات السيبرانية, هي التي يجي أن تقوم, أن الحكومة نفسها (Bletha)و

شرق اسيا بفاعلية, في بناء البنية التحتية لتكنولوجيا الولايات المتحدة ودول مثل هذا الدور 
 .(1) رات السياسة المفتوحة على الخارجالمعلومات بسبي خيا

  2016دولة عام  (34( الترتيب العالمي لمؤشر الحياة الرقمية للدول الخمس الاولى من مجموع )1جدول رقم )
 100الدرجة من  الدولة ت

 96.3 الامريكيةالولايات المتحدة  1

 92.4 كندا 2

 90.1 أستراليا 3

 88.7 المملكة المتحدة 4

 81.0 ألمانيا 5

 2016لعام  المصدر: تقرير شركة تليفونيكابالاعتماد على الجدول من اعداد الباحث 

المعني باستخدام التكنولوجيا في  (1في الجدول رقم ) (TIDL) الرقميةتليفونيكا للحياة  وفقا لمؤشر 
وكان تسلسل حلت الولايات المتحدة في المركز الأول,  ,كافة مناحي الحياة الاقتصادية والاجتماعية

ن الصين لازالت تفرض الكثير من القيود ( دولة وهذا يشير غلى إ34من مجموع ) (24الصين )
اطنين في الوصول لخدمة ى للمو خاصة عل–غلي مجالات الحياة الانترنت في أ استخدامعلى 

ويشير التقرير إلى أن التحول إلى الحياة الرقمية مكن الشعوي من تحقيق تقدم اجتماعي, . الانترنت
النمو العالمي  مع خلق فرص أكبر للثروة وقد شكلت صناعة التكنولوجيا الرقمية ما يقري من خ مس

ادة في رقمنة الاقتصاد يمكن أن يزيد نمو % زي10في العقدين الماضيين, وت قدر التقارير أن كل 

                                                           

 (1)  Ibid,p.16.  
  1924هي شركة متعددة الجنسيات مقرها في مدريد, رائدة عالميا في مجال الاتصّالات, تأسسّت عّام   تليفونيكا .

: متّا  علّى الّرابط  Telefonica Index Digital Life  (TIDLينظّر شّركة تليفونيكّا للحيّاة الرقميّة )للتفصّيل 
https://thegedi.org/telefonica-index-on-digital-life/  :2021ايار  5تأريخ الزيارة . 
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ويعتمد مؤشر تليفونيكا للحياة  .%40متوسط الناتج المحلي الإجمالي للفرد بنسبة تصل إلى 
 (1) :وهي لقياس قدرات الدولة في مجال الحياة الرقمية مؤشرات فرعية ثلاثةالرقمية, على 

حرية استخدام الإنترنت , و التحتية الرقميةمدل جودة البنية درجة الانفتا  الرقمي, وتعني  - 1 
 .والانفتا , والخدمات العامة الرقمية

 الثقة الرقمية, وتقيس مدل ارتباط وثقة الأفراد والمنظمات في البنية التحتية الرقمية للبلاد, - 2 
 .()درجة الاعتماد الرقمي, والخصوصية والأمن

ريادة الأعمال الرقمية, وتقيس جاهزية المواطنين والمنظمات للاستفادة من البنية التحتية  -3 
ويرتبط هذا المؤشر بمدل )محو الأمية الرقمية, وانتشار الأعمال التجارية الرقمية,  ,الرقمية

 .والابتكار, والتمويل(

حدث والذي أ ,بعاد الأمن القوميأمن ضمن  ا  جديد ا  أصبع " ب عد ن الأمن السيبرانيرغم أ       
وفرض على الفواعل الدولية  (القوة والتهديد ,الصراع)تغييرا جوهريا في مفاهيم العلاقات الدولية 

خاصة بعد الاعتماد المتزايد  ,عالم افتراضي في غاية التعقيد والتشابك الانتقال من عالم مادي الى
مما حتم على الدول ضرورة ايجاد وسائل  ,على التقنية الرقمية وتأثيرها في كافة التفاعلات الدولية

والعمل على تحقيق الأمن  ,فعالة لمواجهة التهديدات السيبرانية التي تمتاز بالتغيير والغموض
  .(2) السيبراني للحفاظ على امنها القومي"

من الدول وغير  –سلوك الفاعلين  القدرة على تنظيم تذا توفر إوتذهي الدراسة مع هذا الرأي     
لأن التطور  ,الالكترونية الخاص بالجرائم نفاذ القانونأو , في مجال الفضاء الالكتروني –الدول 

عطى مساحة اكبر وأسهل للتدخل في شؤون الدول عبر أ ,التكنولوجي وخاصة في مجال الفضاء
التي تكون السيطرة عليها اكثر صعوبة من السيطرة على  ,راق الحدود الوطنية الالكترونيةاخت

  .جل ضبط كل ذلك سيكون التعاون الدولي مهم جداومن أ ,الحدود التقليدية

                                                           

 (1) Erkko Autio (university College London),Laszlo (University of Pécs), Telefonica 
Index Report, Digital Life, June 2016,pp. 17,30. 

مريكيّّة للهيمنّّة علّّى الفضّّاء السّّيبراني, رسّّالة ماجسّّتير, راتيجية الأالاسّّت عبّّد الكّّريم زهيّّر عطيّّه الشّّمري, (2) 
 . 57-56, ص ص2021جامعة الموصل, كلية العلوم السياسية, 
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 : القانون الدولي والفضاء الالكترونيالمبحث الثالث
مسؤوليات الامم المتحدة الرئيسية في الميدان حدل أتدريجيا  ألياتهمثل تطوير القانون الدولي و ي       

ولقد  ,لممارسة تلك المسؤوليات هاما   جالا  بيئة الفضاء الخارجي الجديدة م   صبحتحيث أ ,القانوني
ة ود لجنة الامم المتحدفضل جه  ب   ,هامة في قانون الفضاء الخارجيالسهامات لاا د منالعدي  ت تحقق  

لضروري صبع من اوأ .غراض السلمية ولجنتها الفرعية القانونيةالأفي  لكترونيلإالاستخدام الفضاء 
جل من أ لكترونيلإللتعاون الدولي في ميدان الفضاء ا م المتحدة في الواقع محورا  الام   ونن تك  أ

  .صياغة القواعد الدولية اللازمة لذلك

كم بح للتنظيم الحكوميم أي إنه   يل إخضاعه  بأن الفضاء الإلكتروني يستح   عتقاد سائدا ثمة          
عة الفضاء طبي   فيم فالأمر ليس حصن ضد سيطرة الحكومة أو غيرها من الجهاتم   جوهره  

خاصة  "طبيعة"مستعصي ا عن التنظيم, بل أن الفضاء الإلكتروني ليس له  التي تجعلهالإلكتروني 
جعل الفضاء والأجهزة التي ت  ات م وهو مجموعة البرمجي  " كود منظ م"به من الأساس, هناك فقط 

 ,(1) ود هو قانون الفضاء الالكترونيلك  : هذا اوكما قال ويليام ميتشل ,هو عليه ماعلى  الإلكتروني
, جرائم السيبرانيةلى القانون الدولي والإول يتطرق , الأا المبحث سوف نتناول ثلاثة مطاليفي هذ
, لجرائم السيبرانيةا التي تنظم مكافحة قيات الاتفاهم طلي الثاني تذهي الدراسة لتوضيع أوفي الم

 .مم المتحدة في تنظيم الفضاء الالكترونيدور الأ   لى المطلي الثالث الذي يبينضافة إإ

 نون الدولي القاوسائل تنظيم الفضاء اللكتروني بموجب  :ولالمطلب الأ 
    ّّ القانونيّّة لانتشّّار الأسّّلحة النوويّّة, فّّنن ظم ور الّّن  بمّّا فيهّّا تط ّّ ريخيّّةالتاوابق رار السّّعلّّى غ 

سّّيكون بّّدون شّّك عمليّّة  لا تخلّّو  ,لكترونّّية للتطبيّّق علّّى الفضّّاء الإوضّّع قّّوانين ومعّّايير قابلّّ
ّّ انون فّّي تنظّّيم الفضّّاء هميّّة القّّأجّّل توضّّيع أ, ومّّن (2) ر مّّن الناحيّّة التنظيميّّةطء وتعث ّّمّّن ب 
ّّّا  لكترونّّّيالإ ّّّدولي إسّّّوف نتطّّّرق هن ّّّانون ال ّّّى الق ّّّيل ضّّّاء ووسّّّائل تنظّّّيم الف للفضّّّاء الالكترون

 . طرق مكافحتها م خصائصها مع بيانهأوتعريف الجريمة السيبرانية و 
                                                           

 .26,20لورنس لسيج, مصدر سبق ذكره, ص ص (1) 
مّم المتحّدة, اسّتخدام الفضّاء الخّارجي فّي الأ   مّارات لّدللمحمود, البعثة الدائمّة لدولّة الأاحمد عبد الرحمن ا (2) 

نهّّّاء ألجنّّّة المسّّّائل السياسّّّية الخاصّّّة و  مّّّام رئاسّّّةأمّّّارات الكلمّّّة التّّّي ألقهّّّا ممثّّّل دولّّّة الأ الاغّّّراض السّّّلمية.
فّي  2016تشّرين الاول 13الاستعمار, والسيد ديفيد كندل رئيس لجنة الاستخدامات السلمية للفضّاء الخّارجي, فّي 

 ة.الامم المتحد
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 .لكترونيالقانون الدولي للفضاء ال  :اولاا 

ّّرغّم تزا        لوك يّد الّوعي بأهميّّة الأمّن السّيبراني, فّّنن إمكانيّات تطبيّق القّّانون الّدولي لتنظّيم س 
درة القانون الدولي علّى ولقد دارت عدة نقاشات بشأن ق   ,تظل محدودة الالكترونيالدول في الفضاء 

لا يوجد  ,جاءت التغيرات التكنولوجية بأنشطة جديدة ذإ, نشطة الدول في الفضاء الالكترونيبط أض  
مّّا بّّين  ن التعّّارضنهّّا كشّّفت عّّأو أ ,لائمهّّا فّّي الاطّّر القانونيّّة الحاليّّةي   ضّّعاو  يّّف قّّانونيتكي  

مّن  تبّادل بّين التقّدم التكنولّوجي ومّا ينّتج عنّه  صبع هنّاك تّأثير م  أ, بحيث القوانين الدولية القائمة
 .(1) مسائل وتحديات وقدرة القانون الدولي على التكيف معها

إيجاد أساس قانوني لتحديّد  , هوها الدول ووكالات إنفاذ القانونومن بين التحديات التي تواجه      
وقّد تّم مّؤخرا  بّذل محّاولات لتطّوير معّايير سّلوك  لالكترونّي,عتبة السلوك القانوني في الفضّاء ا
مكّن ومّا لا ي   سلوكا  مقبولا  في الفضاء الالكتروني مكن اعتباره  دولية, إلى جاني نقاشات حول ما ي  

نيّّّة التحتيّّّة سّّّتهدفت الب  االتّّّي دت التّّّداعيات التّّّي نتجّّّت عّّّن الهجمّّّات أوقّّّد  .(2) كاعتبّّّاره كّّّذل
,. وقّّد تّّم إنشّّاء المركّّز فّّي يّّز للّّدفاع السّّيبراني التعّّاونيالرقميّّة لإسّّتونيا إلّّى إنشّّاء مركّّز التم  

طلّي , وب  2012- 2009 . وفّي الفتّرة مّا بّين2008خضم الهجمات السيبرانية ضّد جورجيّا فّي 
بّّراء والبّّاحثين القّّانونيين بتقيّّيم إمكانيّّة تطبيّّق قامّّت مجموعّّة مّّن الخ   ,مركّّز التميّّز للّّدفاعمّّن 

الّذي يبحّث  (دليّل تّالين) ود بنشّروتم تتويج هذه الجه ّ لقانونية على الهجمات السيبرانية,المبادئ ا
  .(3) لكترونيى الفضاء الإعلإمكانية تطبيق القانون الدولي 

لزمّة قانونيّا , إلا أنّه يتنّاول عّددا  مّن عبّارة عّن وثيقّة غيّر م  كونه )دليّل تّالين( وبالرغم من      
ّّّّ"الخسارة" باسّّّتخدام القّّّوة وي   مثّّّل الحصّّّار السّّّيبراني والهجمّّّات المرفقّّّة ,المفّّّاهيم قّّّدم تعريفّّّات ل
ّّ  تواجّّه, كمّّا أنّّه يعّّد مبّّادرة رائّّدة. ورغّّم التحّّديات التّّي يرر" فّّي سّّياق الفضّّاء الالكترونّّو"الض 

                                                           

التهديدات من الواقع الى العالم الافتراضي, مجلة كلية  نتقالاالسعيري وعماد عبد خضير الزرفي, بهاء عدنان  (1) 
 .483, ص2019, 4, العد 27العلوم السياسية, جامعة الكوفة, المجلد 

تشّرين  25الياس الصديقي, الفضاء الافتراضي والقانون الدولي, المركز العربي لأبحّاث الفضّاء الالكترونّي, (2) 
 متا  على الموقع:  .2017الثاني 

http://accronline.com/article_detail.aspx?id=28959  2021ايار  5يارة تأريخ الز . 
   وث في مجال الأمن السيبرانيبادرة أطلقها حلف الناتو لإجراء بح  وهو عبارة عن م 

 .484بهاء عدنان السعيري, مصدر سبق ذكره, ص (3) 

https://ccdcoe.org/tallinn-manual.html
http://accronline.com/article_detail.aspx?id=28959
http://accronline.com/article_detail.aspx?id=28959
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سّّّلحة وعّّّدم ضّّّمان امتثّّّال الّّّدول دائمّّّا , فّّّنن هّّّذه المفّّّاهيم وضّّّع إطّّّارات قانونيّّّة للعمليّّّات الم  
مجلّّس الأمّّن  حّّددي   فمّّثلا , ,هّّا فّّي البّّر أو الجّّو أو البحّّرخضّّع للقّّانون الّّدولي سّّواء تّّم تطبيق  ت  

ّّ مّّم المتحّّدة, الإجّّراءات المتخّّذة التّّابع للأ   اني علّّى احّّد أعضّّائها وحسّّي جّّوم عّّدو ن ه  إذا تّّم ش 
ّّّنهج المتبّّّع لإع40ّّّ( والإجّّّراءات المؤقتّّّة التّّّي سّّّيتم اتخاذهّّّا )المّّّادة 39)المّّّادة  المّّّواد ادة ( وال

 . (1) ])(42و41إحلال السلام )المادتان 
التطّّّّورات فّّّّي مجّّّّال المعلومّّّّات بّّّّراء الحكّّّّوميين حّّّّول للخ   الأمميّّّّة وخّّّّلال لقّّّّاء المجموعّّّّة     

والاتصالات في سياق الأمن الدولي, قامت الجهات الحكومية خاصة الأمريكيّة والروسّية والصّينية 
عّّّاريف بغّّض النظّّر عّّن الت ,بالاتفّّاق حّّول أهميّّة تطّّوير معّّايير فّّي مجّّال الفضّّاء الالكترونّّي

أن تعمّل الّدول  السّياق يجّيوفّي هّذا  ,حّول كيفيّة النهّوض بهّا تفّاقالاالمتضّاربة للقواعّد وعّدم 
ز تّدابير الثقّة الكفيلّة بتعزي ّ ,ها في الفضاء الخارجي برو  من المسؤولية والشّفافيةعلى تنفيذ أنشطت  

فّّي كّّبع  تعلّّق بالفضّّاء الخّّارجي بمّّا يسّّاهممّّن للفضّّاء, كمّّا يجّّي تعزيّّز القّّانون الّّدولي الم  والأ
 .(2) سباق التسلع في الفضاء"

 وسائل تنظيم الفضاء الالكتروني ثانياا: 

 وصّولا   باحيّةواد الاهل هناك طريقة لتنظيم الفضاء الالكتروني بما فيهّا الرسّائل الاعلانيّة والم ّ    
  ؟في الفضاء الواقعي ستول التنظيمي الذي يخضعان له  لى الم  إ
هّّّم أهّّّي  -المعمّّّار  ,السّّّوق ,عّّّراف الاجتماعيّّّةالأ ,القّّّانون -التنظيميّّّة الاربعّّّة  تبّّّر الانمّّّاطعت  

ن تفّرض علّى مسّتخدمي أو القيّود التّي يمكّن أي الوسائل المستخدمة فّي تنظّيم الفضّاء الالكترونّ
او القيّود الاربعّّة  الانمّّاط ن نلاحّّظ ذلّك مّّن خّلالأمكّن وي   ,مّّن عّدة جوانّّي لكترونّي,الفضّاء الإ

 : (3) وهي
ّّّالقّّّانون -1 رسّّّلون داع التّّّي يقّّّوم بهّّّا مّّّن ي  : تق يّّّد الوسّّّائل التنظيميّّّة ضّّّد عمليّّّات الاحتيّّّال والخ 

 الرسائل البريدية الاعلانية في الفضاء الواقعي والتي تخضع لتنظيم مكثف. 

                                                           

مجلس الأمّن, التّدابير المتخّذة فّي حّالات تهديّد السّلم والإخّلال بّه ووقّوع العّدوان )الفصّل  –مم المتحدة الأ   (1) 
 (. 51المادة ) -( 39السابع), المادة )

 احمد عبد الرحمن المحمود, مصدر سبق ذكره.  (2) 
 .352, 347ص ص  لورنس لسيج, مصدر سبق ذكره, (3) 

http://www.un.org/en/sections/un-charter/chapter-vii/
http://www.un.org/en/sections/un-charter/chapter-vii/
https://www.un.org/disarmament/topics/informationsecurity/
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عور بمّّا ش ّّ , رسّائل البريّّد الاعلانيّّة فّي الفضّّاء الّّواقعي حيّث ثمّّة  عّّراف الاجتماعيّّةتنظّيم الأ -2
  .بأن يكون مسمو  به اجتماعيا   هو مناسي للإعلان عنه  

ائل فّي الفضّاء لفّة الرسّون ك  رسائل البريد الاعلانية في الفضاء الواقعي حيث تك  نظم الاسواق ت   -3
ممّّا يّّؤدي الّّى  ,هاقبّّل ارسّّال   ا  ن يكّّون مناسّّبأن العائّّد منهّّا يجّّي إي أ ,ا  الّّواقعي مرتفعّّة جّّد

  .ها في الفضاء الالكترونيجري ارسال  تقليص حجم رسائل البريد الاعلانية التي ي  
يعتبر معمار الفضاء الإلكتروني هّو وسّيلة الحمايّة الحقيقيّة لحريّة التعبيّر فيّه, بّل  ,المعمار  -4

 .الحقيقي في الفضاء الإلكتروني, ولا ي عد هذا التعديل الأول قانون ا محليًّا "التعديل الأول"هو 

 قصّدوي   ,نظم للفضّاء الالكترونّيهو القّانون الم ّ ,(الكود) نإالمختصين يعتبرون  وقسم من   
ّّ التحّّول مّّن فضّّاء الكترونّّي بّّه   ن كثيّّر مّّن أ ,لكترونّّي خاضّّع للسّّيطرةإلّّى فضّّاء إوي فوض 

 ,لّن تكّون موجّودة فّي مسّتقبله   ,لكترونّي عنّد نشّأته  ة التي كانت موجودة فّي الفضّاء الإالحري
 ريّد نيبّرج( جّول) و بعبارةأ, لكترونيد هو قانون الفضاء الإهذا الكو : (ويليام ميتشل)وكما قال 

  .(1) الكود هو القانون "قانون عالم المعلوماتية " اذا  

 .السيبرانية الجرائم :لثاا ثا

فّّي عّّالم  تقنيّّات المعلومّّات والاتصّّالات ونمّّو فّّرص تبّّادل المعلومّّات آنيّّا   نتشّّارامّّع تزايّّد      
عالميّّا عاونّّا الّّدول وتتطلّّي ت عقّّدة تتعّّدل أمكانيّّةأصّّبع أمّّن الفضّّاء الإلكترونّّي مسّّألة م   ,واسّّع

ّالتّي أ (نورتّون)وبحسّي دراسّة  ,لضمان أمّن الأنترنّت  الفضّاء تهديّدات" , فّنن 2011عّام  دت  ع 
ّّ مليّّون شّّخص  (431)دد الضّّحايا الإلكترونّّي تزايّّدت بشّّكل كبيّّر فّّي العّّام الماضّّي حيّّث بلّّ  ع 

 ( مليّار4,80مقارنّة بعّدد مسّتخدمي الأنترنيّت الّذي وصّل الّى ).(2) "عّالمبال  من مختلّف بقّاع ال

                                                           

 لكترونّّي ويكّّون عبّّارة عّّن مجموعّّة ارقّّام او الشّّخص الّّى موقعّّه او بريّّده الإخول ويقصّّد بّّه الرمّّز السّّري لّّد
 .248حروف او الاثنين معا. للتفصيل ينظر: لورنس لسيج, الكود المنظم للفضاء الالكتروني, ص

 .26لورنس لسيج, مصدر سبق ذكره ص (1) 
والاجتمّّّّّاعي حّّّّّول اهميّّّّة أمّّّّّن الفضّّّّّاء مّّّّّم المتحّّّّدة, اجتمّّّّّاع المجلّّّّّس الاقتصّّّّادي زاروس كابّّّّامبي, الأ  لا (2) 

متّا  علّى الموقّع الرسّمي  ادارة الشّؤون الاقتصّادية والاجتماعيّة: ,2011كانون الثّاني  12, نيويورك, الالكتروني
 .2021شباط 22تأريخ الزيارة  مم المتحدة:للأ  

 https://www.un.org/development/desa/ar/news/intergovernmental-
coordination/cybersecurity-demands-global-approach.html 

https://www.un.org/development/desa/ar/news/intergovernmental-coordination/cybersecurity-demands-global-approach.html
https://www.un.org/development/desa/ar/news/intergovernmental-coordination/cybersecurity-demands-global-approach.html
https://www.un.org/development/desa/ar/news/intergovernmental-coordination/cybersecurity-demands-global-approach.html
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الخروقّات  علّى الانترنيّت وتقنيّة المعلومّات يتزايّد عّددومّع تزايّد الاعتمّاد .(1) شخص حّول العّالم
 مصّّّر  بهّّّا مّّّن النشّّّاط السياسّّّيالغيّّّر ال الخروقّّّات والاعمّّّ , وتتّّّراو  هّّّذهوالانشّّّطة الاجراميّّّة

, السّيبرانيةتشّير الجريمّة و  , كل هذه تقع ضّمن الجّرائم السّيبرانية...الخ.والاحتيال وتعطيل الخدمة
الجريمّّة  رتكّاياوقّد يسّتخدم الحاسّوي فّي  .الشّبكات الحاسّوبية اسّتهدافي جريمّة تتضّمن أإلّى 

و أو تخريّي أات التّي تكّون عّادة علّى شّكل سّرقة لحّاق الضّرر بالممتلكّا  , و وقد يكون هو الهدف
مسّتول الّدول , والجرائم الالكترونية على صة بتلك الجهة التي تعرضت للهجومتعطيل البيانات الخا

ن يصّّنف تلّّك الافعّّال مّّن ضّّمن أوالقّّانون الّّدولي يحّّاول  ,منهّّا القّّوميأادة تشّّكل تهديّّد علّّى عّّ
 . الجرائم التي تحاسي عليها المحكمة الجنائية الدولية

ّّّّةاوقّّّّد عرفّّّّت   ّّّّدول المسّّّّتقلة  تفاقي ّّّّث ال ّّّّة)كومنول ّّّّة  (الجريمّّّّة الإلكتروني بأنهّّّّا " الجريمّّّّة المتعلق
, سّّّّواء  (2) جرامّّّّي الهّّّّدف منّّّّه هّّّّو معلومّّّّات الكمبيّّّّوتر"إنهّّّّا فعّّّّل ألكمبيّّّّوتر علّّّّى بمعلومّّّّات ا

  .بالاختراق والتجسس والتخريي 

  (3) منها:على عدة معايير  ا  موعات مختلفة من الطوائف واعتمادلى مجإف الجرائم الالكترونية نتص  و 

  .جرائم ضد الدولو  , جرائم ضد الاشخاصوفقا لمعيار المستهدفينجرائم  -1
وهنّّّّّا تصّّّّّنف الجّّّّّرائم  ,جّّّّّرائم الكترونيّّّّّة وفقّّّّّا لمعيّّّّّار المصّّّّّلحة او الحّّّّّق المعتّّّّّدل عليّّّّّه -2

, جّرائم الاعتّداء الالكترونّي (ي علّى الّنفس )الابتّزازعتداء الالكترونلى جرائم الاإالالكترونية 
اضّافة الّى جّرائم الارهّاي  (جّرائم القرصّنة والغّش والاحتيّال الالكترونّي) :على الاموال مثل

                                                           

6 November Available at link:  , 1) Digital 2021 July Global Statshot Report) 
vist 6  statshot.Date-global-july-2021-https://datareportal.com/reports/digital   

November 2021.   

مّّّم المتحّّّدة, جريمّّّة السّّّيبرانية, الأ  مّّّم المتحّّّدة المعنّّّي بالمخّّّدرات والجريمّّّة, دراسّّّة شّّّاملة عّّّن المكّّّي الأ   (2) 
 .16, 11, ص ص2013نيويورك, 

ّّة الديمقراطيّّة,لكترو دوليّّة فّّي مجّّال مكافحّّة الجّّرائم الإهالّّة احمّّد الرشّّيدي, الجهّّود ال (3)   ,57 العّّدد نيّّة, مجل
 .30, ص2019القاهرة, تموز  هرام,مؤسسة الأ

https://datareportal.com/reports/digital-2021-july-global-statshot.Date
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ف صّّّن  ي  خّّّر آوقسّّّم  .(1) الالكترونّّّي الّّّذي يجمّّّع بّّّين جّّّرائم الاعتّّّداء علّّّى الانفّّّس والامّّّوال
  (2) :الهجمات الالكترونية كما يأتي

ّّّّّة: -1 ّّّّّة للدول ّّّّّة التحتي ّّّّّت محطّّّّّات الطاقّّّّّة  اسّّّّّتهداف البني ّّّّّل سّّّّّواء كان ّّّّّة والنق والخّّّّّدمات المالي
 . مقارنة بالأضرار التي تسببها للدولة و حتى فرد وبكلفة قليلة جدا  , من قبل جماعات أوالمصرفية

  .و استهداف جهاز الحاسوي نفسهأوهي محاولة اتلاف البيانات  (هجمات القراصنة )الهاكر -2

  .من خلال تصيد بعض عملاء البنوك عبر البريد الالكتروني :سرقة الاموال -3

و العبث أتدميرها  وتعمل علىللدول والشركات  المعلومات التي تستهدف انظمة البرامج الخبيثة -4
 .بالبيانات

 .باحياتالإث والنساء في حدااستغلال الاطفال والأ -5

سّّرقة المعلومّّات الموثقّّة إلكترونيّّا ونشّّرها بطّّرق غيّّر شّّرعية  وتعنّّي :سّّرقة الملكيّّة الفكريّّة -6
 .(بدون ترخيص)

 كافحتهاخصائص الجرائم السيبرانية وطرق م   :اا رابع

                                                           

بحّث مقّدم الّى المّؤتمر  لكتروني في عصّر المعلومّات,الإرهاي ن عبد العزيز بن فهد العجلان, الاعبد الله ب (1) 
حزيّران  2-4ول حول "حمايّة أمّن المعلومّات والخصوصّية فّي قّانون الانترنيّت ", والمنعقّد بالقّاهرة فّي الدولي الأ
 . 14, ص 2008

كّز الّديمقراطي سراء جبريل رشيد مرعي, الجرائم الالكترونية الاسباي الاهداف طرق الجريمة ومعالجتهّا, المر إ (2) 
 . 14-13, ص ص2016أي 9العربي للدراسات الاستراتيجية الاقتصادية والسياسية, القاهرة, 

  نظام السكك الحديدية الإيرانية , من قبل مجموعة )إندرا( الايرانية المعارضة  تم اختراق 2021في تموز سنة
النقل م لا سيما انه ن فذ  من قبل مجموعة صغيرة  وهذا الهجوم يشكل تحذيرا لإيران حيث ألحق ضررا  كبيرا  بوسائل

 Ronen   :بلا ميزانية او كوادر او امكانيات حكومية , وربما تم التنفيذ من خارج البلاد. للتفصيل ينظر
 Bergman, Mysterious Hacker Group Suspected in July Cyberattack on Iranian Trains 

,The New York Times, Aug 14 2021.   
-trains-https://www.nytimes.com/2021/08/14/world/middleeast/iran 

                                                         cyberattack.html 2021آي 15تأريخ الزيارة .   

https://www.nytimes.com/2021/08/14/world/middleeast/iran-trains-cyberattack.html
https://www.nytimes.com/2021/08/14/world/middleeast/iran-trains-cyberattack.html
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نظرا  لأتساع الجريمة السيبرانية وانتشّارها علّى مجّال واسّع, بحيّث اصّبحت تفّوق مّن حيّث العّدد 
والأضرار التي تسببها, الجرائم الواقعية التقليدية , وهي تميزت بالكثير من الميّزات التّي فرقتهّا عّن 

 :دة صفات منهابع   تتميزالجرائم العادية , فهي  

 .لكترونية وسهولة تخفي الفاعللإي تعدد المواقع اصعوبة معرفة مرتكي الجريمة بسب -1
 .سهولة طمس معالم الجريمة والدلائل التي تدل على الفاعل -2
 .جسديا مقارنة بالجرائم التقليديةقل عنفا أتعتبر قليلة الجهد و  -3
  .(1) ي وقتأهي تحدث في كل العالم وفي ليس لها زمان ومكان محدد ف -4
أنظمّّة تقنيّّة حديثّّة لا يقتصّّر علّّى المجنّّي عليّّه فقّّط وانمّّا بواسّّطة اسّّتخدام  الفعّّل الجرمّّي -5

هجمّّات مّّن ال ا  وهّّو بّّذلك اكثّّر ضّّرر  ,يشّّمل متضّّررين اخّّرين داخّّل وخّّارج الدولّّة المسّّتهدفة
 :(3) منها قن هذه الجرائم ومكافحتها بعدة طر وتحاول الدول الحد م. (2) التقليدية

 .لكترونية وكيفية حدوثهاالإ طنين والمجتمع بخطورة الهجماتنشر الوعي بين الموا -1
 .وعقوبات دولية ومحلية على مرتكبي الجرائم الالكترونية فرض سياسات -2
  .حدث الوسائل والتقنيات للكشف عن هوية الفاعلأتفعيل  -3
يعة التّّّي تحّّّدث فّّّي مجّّّال الفضّّّاء والتطّّّورات السّّّر  تحّّّديث التشّّّريعات والقّّّوانين بمّّّا يّّّتلاءم -4

  .لكترونيالإ

 لجرائم الالكترونيةا المنظمة للفضاء اللكتروني ومكافحة تفاقياتلا ا :المطلب الثاني
منها اتفاقية كومنولث  ,هناك العديد من الاتفاقيات التي عقدت للحد من الجرائم الالكترونية     

, وسّيتم التركيّز هنّا علّى اتفاقيّة 1991واتفاقية منظمّة شّنغهاي للتعّاون 2001الدول المستقلة
 .لكونها الأكثر تفصيلا والأقري للموضوع 2010والاتفاقية العربية لعام  ,2001بودابست لعام 

  الاوربية للجرائم الالكترونية الاتفاقية :اولاا 

                                                           

 .90-89علي زباد العلي, مصدر سبق ذكره, ص ص (1) 
دراسّّة تحليليّّة فّّي ضّّوء القّّانون –مباركّّة حنّّان, خصوصّّية ارتكّّاي الجريمّّة فّّي النظّّام المعلومّّاتي  كركّّوري (2) 

المركّّّز الّّّديمقراطي العربّّّي,  ,المجلّّّد الثّّّاني, العّّّدد الثّّّامن , مجلّّّة الدراسّّّات الاسّّّتراتيجية والعسّّّكرية,-الجزائّّّري 
 .14, ص 2020برلين, , ايلول 

 .17ذكره, ص سراء جبريل راشد مرعي, مصدر سبق إ (3) 
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ّّا باسّّم اتفاقيّّة  بشّّأن 2001 سّّنة  (بودابسّّت)تعّّد اتفاقيّّة جّّرائم الإنترنّّت, والمعروفّّة أيض 
مّن خّلال  الإنترنّت وجّرائم الكمبيّوتر,جرائم الإنترنت, أول معاهدة دولية تسعى إلّى معالجّة جّرائم 

, وقّّد صّّاغها مجلّّس الّّدولوزيّّادة التعّّاون بّّين  وتحسّّين تقنيّّات التحقيّّق الوطنيّّةمواءمّّة القّّوانين 
كنّّدا واليابّّان )أوروبّّا فّّي ستراسّّبورل بفرنسّّا بمشّّاركة نشّّطة مّّن الّّدول المراقبّّة فّّي مجلّّس أوروبّّا 

. لقّّد جّّاء فّّي 2004تمّّوز  1لّّت حيّّز النفّّاذ فّّي , ودخ(المتحّّدةوالفلبّّين وجنّّوي إفريقيّّا والولايّّات 
أن هدف مجلس أوروبا هو تحقيق وحّدة أكبّر بّين أفّراده, والاعتّراف بقيمّة تعزيّز التعّاون  الديباجة

ّّّى سّّّبيل  ّّّة مشّّّتركة, عل ّّّاع سياسّّّة جنائي ّّّى اتب ّّّدول الأطّّّراف الأخّّّرل, مقتنعّّّين بالحاجّّّة إل مّّّع ال
ع مّّّن الجّّّرائم الإلكترونيّّّة, مّّّن خّّّلال اعتمّّّاد الاتفاقيّّّة إلّّّى حمايّّّة المجتمّّّ الأولويّّّة, حيّّّث تهّّّدف

 تعزيز التعاون الدوليم مدرك ا للتغييّرات العميقّة التّي أحّدثتها الرقمنّة والتقّاريو  التشريعات المناسبة
فهّّي تشّّعر بّّالقلق مّّن مخّّاطر اسّّتخدام شّّبكات الكمبيّّوتر , العولمّّة المسّّتمرة لشّّبكات الكمبيّّوترو 

ّّّا لارت ذ تّّّدرك الحاجّّّة إلّّّى التعّّّاون بّّّين الّّّدول والمعلومّّّات الإلكترونيّّّة أيض  كّّّاي جّّّرائم جنائيّّّة, وا 
والصناعات الخاصة في مجال مكافحة الجرائم الإلكترونية والحاجة إلّى حمايّة المصّالع المشّروعة 
ّّا بّّأن المكافحّّة الفعالّّة للجريمّّة الإلكترونيّّة تتطلّّي  فّّي اسّّتخدام وتطّّوير تقنيّّات المعلومّّاتم إيمان 

 مّن خّلال تسّهيل اكتشّافها والتحقيّق فيهّا ما وسريع ا وفعالا  في المسائل الجنائيّة تعاون ا دولي ا متزايد  
ومّّن خّّلال تّّوفير الترتيبّّات اللازمّّة لتعّّاون  ,الملاحقّّة القضّّائية علّّى المسّّتويين المحلّّي والّّدوليو 

التّّّدابير الواجّّّي اتخاذهّّّا علّّّى المسّّّتول  -وقّّّد جّّّاء فّّّي الفصّّّل الثّّّاني  .(1) دولّّّي سّّّريع وموثّّّوق
باعتبّّار الوصّول غيّّر المشّّروع الّى انظمّّة الكمبيّّوتر او اي  الثانيّّة مّّن الاتفاقيّّة المّادة – الّوطني

, ويتبنّّى كّّل طّّرف أتخّّاذ جّّرائم جنائيّّة عنّّدما ترتكّّي عمّّدا ,بيانّّات ومعلومّّات رقميّّة وبّّدون حّّق
  .تدابير تشريعية وفق قانونها المحلي

يتخذ كل طرف ما قد يلزم من تدابير تشّريعية وتّدابير أخّرل  ,إساءة استخدام الأجهزة -:(6المادة )
 عندما ت رتكي عمدا  وبدون حق: ,لوضعه كجرائم جنائية بموجي قانونها المحلي

                                                           

 (1) European Treaty Series–N0.2,185,Convention on Cybercrime, 

Budapest,23.xI.2001,pp.      1,4 .  
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 ,متا  مّن جهّاز التوزيع أو صنعه بأي طريقة أخرل ,الاستيراد ,الشراء للاستخدام ,البيع, الإنتاج 
مّّّن نظّّّام الكمبيّّّوتر يمكّّّن  تّّّم تصّّّميمه أو تكييفّّّه بشّّّكل أساسّّّي ,بمّّّا فّّّي ذلّّّك برنّّّامج كمبيّّّوتر

  .(1) سابقا بقصد استخدامها لغرض ارتكاي أي من الجرائم المنصوص عليها ,الوصول إليه

  .الاتفاقية العربية لمكافحة تقنية المعلومات :ثانياا 

وانخفّّاض  ,بسّّبي مكاسّّبها الكبيّّرة الالكترونيّّة فّّي الشّّرقم لجّّرائمنتيجّّة لارتفّّاع معّّدلات ا  
لّى عقّد اتفاقيّة فّي هّذا إالحاجة الماسّة برزت  ,واستجابة لهذا الواقع المخاطر وسهولة الوصول لها

 أذ 2010كانون الاول 21ي في تم توقيع الاتفاقية من قبل مجلس وزراء الداخلية العر و  .(2) المجال
ت علّّى الاتفاقيّّة فّّي التّّي صّّدق العّّراقحّّدل وعشّّرون دولّّة عربيّّة مّّن ضّّمنها جمهوريّّة أوقعّّت 
كمّا جّاء فّي  - فاقيّةوتهّدف الات ,2014شّباط  7ودخلّت الاتفاقيّة حيّز النفّاذ فّي  ,2013ايلول 

الدول العربية الموقعة, رغبة منها في تعزيز التعاون فيما بينهّا لمكافحّة جّرائم تقنيّة  ن  إ" -الديباجة 
ة مجتمعاتها, واقتناعا  منها بضرورة الحاجّة إلّى تبنّي المعلومات التي تهدد أمنها ومصالحها وسلام

سياسّّّة جنائيّّّة مشّّّتركة تهّّّدف إلّّّى حمايّّّة المجتمّّّع العربّّّي ضّّّد جّّّرائم تقنيّّّة المعلومّّّات, وأخّّّذا  
بالمبّّادئ الدينيّّة والأخلاقيّّة السّّامية ولا سّّيما أحكّّام الشّّريعة الإسّّلامية, وكّّذلك بّّالتراث الإنسّّاني 

كال الجرائم, ومع مراعّاة النظّام العّام لكّل دولّة, والتزامّا بالمعاهّدات للأمة العربية التي تنبذ كل أش
ّّّّة المتعلقّّّّة بحقّّّّوق الإنسّّّّان ذات الصّّّّلة مّّّّن حيّّّّث ضّّّّمانها واحترامهّّّّا  والمواثيّّّّق العربيّّّّة والدولي

: "تهّدف هّذه الاتفاقيّة الّى التّي نصّت علّى مّن الاتفاقيّة ولّى. كما جاء في المادة الأ(3) وحمايتها"
أخطّار  لّدريءافحة جرائم تقنية المعلومّات, وتدعيمه بين الدول العربية في مجال مكتعزيز التعاون 
 ن  إوبمّّا  .(4) حفاظّّا علّّى أمّّن الّّدول العربيّّة ومصّّالحها وسّّلامة مجتمعاتهّّا وأفرادهّّا" ,هّّذه الجّّرائم

د فقّّ ,الجّّرائم الالكترونيّّة مرتبطّّة دائمّّا بّّالتطورات المسّّتمرة فّّي مجّّال تقنيّّة وتكنولوجيّّا المعلومّّات
" يجّّوز للدولّّة الطّّرف أن تقتّّر  تعّّديل أي نّّص مّّن نصّّوص :نّّهأنصّّت الفقّّرة الختاميّّة السّّابعة ب

                                                           

1)  Ibid, p.5 .        )   

 (2) ECONOMIC AND SOCIAL COMMISSION FOR WESTERN ASIA (ESCWA), 
United nations, Policy Recommendations on Cyber safety and Combating Cybercrime 
in the Arab Region 14 April 2015, p.1.  

الشبكة القانونية العربية, نص  – إدارة الشؤون القانونية –الأمانة العامة لجامعة الدول العربية الدول العربية  (3) 
 .13, , ص2010الاتفاقية العربية لمكافحة جرائم تقنية المعلومات, الفصل الختامي احكام ختامية, 

 14المصدر نفسه , ص (4) 
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هذه الاتفاقية وتحيله إلى الأمين العام لجامعة الدول العربية الذي يقّوم بنبلاغّه إلّى الّدول الأطّراف 
هّّو  هّّذه الفقّّرة والغايّّة مّّن .(1) ."الأطّّراف..فّي الاتفاقيّّة لاتخّّاذ قّّرار باعتمّّاده بأغلبيّّة ثلثّّي الّّدول 

جّال مكافحّة الجّرائم الالكترونيّة, وامكانيّة أجّراء لمواكبة التطورات التكنولوجية التي قد تحدث في م
   .التعديلات اللازمة

 قّد تزايّد علّى العلاقّات الدوليّة الفضاء الالكترونّي ن تأثيرإ بناء على ما تقدم ترل الدراسة
تؤكده الاستراتيجيات الأمنية السيبرانية المتجددة التي تقوم علّى أسّاس وهذا ما , في السنوات الأخيرة

 ,المهمّّة التّّي باتّّت تشّّكل خطّّرا علّّى الأمّّن القّّومي للّّدول الالكترونّّي أحّّد المجّّالات أن الفضّّاء
وأبّرز دليّّل علّّى هّّذا هّّو إعّّلان أجهّّزة الأمّّن القّّومي أن الفضّّاء الإلكترونّّي هّّو "المجّّال الخّّامس 

وسعت العديد مّن الّدول قّدراتها     والبحر, والجو, والفضاء(. ونتيجة لذلك,  للحري" )بعد الأرض,
ير النقاشّّّات المؤسسّّّية إلّّّى , وتشّّّهتمّّّام بّّّه للحفّّّاظ علّّّى أمنهّّّامّّّن الاولا بّّّد  .الدفاعيّّّة السّّّيبرانية

 ,بسّبي تضّاري المصّالع بّين الّدول الديمقراطيّة والسّلطويةصعوبة الاتفاق حّول حوكمّة الإنترنّت 
وضّّع الاتفاقيّّات والقواعّّد لتنظّّيم  جعّّل ضّّرورة العمّّل علّّى ممّّا فيمّّا يتعلّّق بقيمّّة حريّّة الإنترنّّت

 .الفضاء الالكتروني

هنّاك علاقّة تّأثير متبّّادل بّين السياسّة والفضّاء الإلكترونّّي "السّيبراني", حيّث تركّز معظّّم  ذا  ا    
الإنترنّّّت أو الحّّري الإلكترونيّّة, أو الّّّدفاع دراسّّات العلاقّّات الدوليّّة علّّّى الأسّّئلة المتعلقّّة بّّندارة 

ومّّع ذلّّك, تظّّل سّّيادة  ,تّّداخل مّّع مفهّّوم الأمّّن السّّيبرانيوكلهّّا ت ,السّّيبراني الإلكترونّّي والهجّّوم
وضرورة البحث عن الطّرق  الدولة من أهم الآثار المترتبة على علاقة السياسة بالفضاء الإلكتروني,

السّّّيطرة علّّى الفضّّّاء  (الفاعلّّة )الّّّدول أو غيّّر الّّدول والوسّّائل التّّي تمّّّار س مّّن خلالهّّا الجهّّّات
  ,وتواجه الدول صعوبة في تكييف الهجمات السيبرانية ضمن القانون الدولي السيبراني,

بّين  ,لى حد الصراعإو حتى مصدر خلاف يصل أمصدر تنافس  دعهم القضايا التي ت  أولمعرفة    
حّّاول كّّل ذلّّك ن   ,مريكيّّة والصّّينية فّّي مجّّال الأمّّن السّّيبرانيلّّى الاسّّتراتيجية الأإالّّدولتين أضّّافة 
مريكيّّة التّّي جعلّّت مّّن هّّم الاسّّتراتيجيات الأأالفصّّل الثّّاني والّّذي يتضّّمن بيّّان  التركيّّز عليّّه فّّي

 .مريكا والصينأل من لك   .الأمن السيبراني مجال جديد ومهم في الأمن القومي

                                                           

 .14, صنفس المصدر   (1) 
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 الفصل الثاني

 الصينية -الامريكيةفي العلاقات  البعد السيبراني 
تملكّان مّوارد كبّرل وتفّاعلات مريكيّة والصّين م أن كلا مّن الولايّات المتحّدة الأمن المعلو 

حيانّّا توصّّف أو  .سياسّّات كّّلا الّّدولتين هتمّّامامّّا يجعّّل النظّّام الّّدولي ككّّل محّّط  دوليّّة واسّّعة,
 تأثيرا في النظّام الّدوليكونها العامل الرئيس الاكثر  (G-2) علاقتهما بالعلاقة بين الاثنين الكبار

مرحلة خروج الولايات المتحدة من عزلتها وانفتاحها علّى قّارة اسّيا "في  وتعود العلاقة بين الدولتين.
فضّّّل حّّّدث لمفتّّّو  , وكانّّّت الحّّّري اليابانيّّّة أسياسّّّة البّّّاي ا واتخّّّاذنهايّّّة القّّّرن التاسّّّع عشّّّر, 

, ويعتقّد (1) لأجزاء مّن شّرق الصّين" الاحتلال الياباني, الولايات المتحدة الى الصين لأنهاءلدخول 
 1945ن دعّّم الصّّين مّّن قبّّل الولايّّات المتحّّدة لتّّولي مقعّّد دائّّم فّّي مجلّّس الأمّّن سّّنة الباحّّث إ

عنّدما تّولى الشّيوعيين السّلطة  ن تأزمّتلبثّت أ ,كان في صالع تلك العلاقّة بّين البلّدين, التّي مّا
, حيّّث تعنّّي ى إعّّادة تحديّّد علاقتهمّّا الثنائيّّةة والصّّين علّّتعمّّل الولايّّات المتحّّد و, 1949 سّّنة

النّّّاتج المحلّّّي الكبيّّّر والنمّّّو الاقتصّّّادي الّّّذي انعكّّّس علّّّى زيّّّادة  –للصّّّين نقّّّاط القّّّوة الجديّّّدة 
أن لديها موقع ا جديد ا ومسؤوليات جديدة فّي العّالم, لّذا يمكّن  -الأنفاق العسكري والتطور العسكري

يؤدي  , لأنهالثنائية هذه ةالتعريف بالعلاق في عملية إعادة عاملا  مهما   الصراع السيبراني أن يصبع
لفصّّّل الموضّّّوع فّّّي ثلاثّّّة وسّّّوف نتنّّّاول فّّّي هّّّذا ا إلّّّى تفّّّاقم المنافسّّّة الاقتصّّّادية والعسّّّكرية.

 .مباحث
 .الصينية-مريكيةول: يبين طبيعة العلاقات الأالأالمبحث  

 .مريكية للأمن السيبرانييركز على الاستراتيجية الأ :الثانيالمبحث 
 التّي تبّّين التنّافس السّّيبراني بينهمّّا  طبيعّة الاسّّتراتيجية الصّينية للأمّّن السّّيبراني :المبحّث الثالّّث

 .في
 

  

                                                           

وآفاقهّّّّّا مريكيّّّّّة لاسّّّّّتراتيجية للعلاقّّّّات الصّّّّّينية الأبعّّّّّاد اى خمّّّّّيس مهّّّّّدي وخضّّّّّر عبّّّّاس عطّّّّّوان, الألبنّّّّ (1) 
 .3, ص2018دراسات دولية مركز الدراسات الاستراتيجية والدولية, جامعة بغداد, , , 74العدد  ,المستقبلية, مجلة
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 طبيعة العلاقات الامريكية الصينية :ولالأ  بحثالم
فّي عهّّد  م1949إلّى عّّامالحديثّّة العلاقّات بّّين الولايّات المتحّّدة الأمريكيّة والصّين  تعّود  

للمكانّة التّي تتميّز بهّا كّل مّن الّدولتين, تتحمّل كّل  ونظّرا   ماوتسي تون  مؤسس الصين الحديثّة,
وتعزيّّز التنميّّة المشّّتركة, وذلّّك  يسّّلام العّّالمالمنهمّّا المسّّؤولية والمهّّام المشّّتركة للحفّّاظ علّّى 

يّّّق يتطلّّّي مّّّن الجّّّانبين النظّّّر الّّّى العلاقّّّات بينهمّّّا والتعامّّّل بشّّّكل صّّّحيع وملائّّّم, وايجّّّاد طر 
التعّّايش السّّلمي بينهمّّا رغّّم الخلافّّات, وعلّّى هّّذا الاسّّاس يحّّاول الطرفّّان اقامّّة نّّوع جديّّد مّّن 

 .ساس عدم التصادم والاحترام المتبادل والتعاون والكسي المشتركأالقائمة على  ,العلاقة
لى ثلاثة إسيتم تقسم المبحث  ,جل ايضا  واف  للعلاقة بين الولايات المتحدة والصينأومن 

مريكيّّة تجّّاه الصّّين, ثّّم بيّّان ريكيّّة الصّّينية, والاسّّتراتيجية الأمبعّّاد العلاقّّات الأإمطالّّي تتنّّاول 
 .برز القضايا التي توثر على هذه العلاقة بين البلدينأ

 بعاد العلاقات الامريكية الصينية أ :ولالمطلب الأ 
هم العلاقات بين قوتين لهما وزنهما أالصينية من -مريكيةالعلاقات الأ نإمما لاشك فيه 

 للولايات المتحدة الأمريكية السيطرة العالمية ن ا  "و في النظام الدولي في القرن الحادي والعشرين, 
على الصين  تعتمد بشكل مباشر على المدل الزمني والمدل الفعال لاستمرار هذه السيطرة )التفوق

, والمحافظة على محمية أميركية بصورة رئيسة اليابانمع بقاء , سيةآعلى القارة الأور  ة( الأميركي
كثر أيمكن التعرف و  .(1) سيا لمحاصرة الصين"جنوي شرق آالشراكة الاقتصادية مع الحلفاء في 

 .ضافة الى العلاقات العسكريةأقتصادية على هذه العلاقة من خلال بيان الابعاد السياسية والا

 العلاقات السياسية والدبلوماسية  :أولا

ان هو البي ,ةار نقطة الانطلاق في هذه العلاقعلى المستول الدبلوماسي يمكن اعتب  
التأريخ الرسمي  9197 سنةكانون الثاني  1ي عد و  ,1978ول المشترك الذي صدر في كانون الأ

حيث شهد تبادل التمثيل الدبلوماسي, والاتفاق على  ,بين الولايات المتحدة والصين ةلبداية العلاق
 .التي تعد المساءلة الحاسمة في تطبيع العلاقات بين البلدين ,تسوية قضية تايوان

                                                           

وزارة , ترجمّّة: السّّيطرة الأمريكيّّة ومّّا يترتّّي عليهّّا جيواسّّتراتيجيا   زيغنيّّو بيرجنسّّكي, رقعّّة الشّّطرنج الكبّّرل (1) 
 .32, 28ص  , ص1999, 2ط واشنطن, ,الدفاع مركز الدراسات العسكرية



57 

 نها معقد ومليئة بالتناقضات إلاوعلى الرغم من عدم الثقة في العلاقة بين الدولتين, كو 
ن أهم جارية المتبادلة, ويعتقد الباحث أهذه العلاقة نتيجة المصالع الت استمراريةنهما بحاجة الى أ

دد في منع المواجهة العسكرية بين الطرفين هو العامل الاقتصادي, حيث الحجم ال كبير للتبادل مح 
الصين الدولة الثانية بعد الولايات المتحدة من حيث الناتج المحلي  تصبحالتجاري بينهما أذ أ

تفوق الولايات  من الع ملة  عالية جدا  ونسبة احتياطي المصدرة على المستول العالمي, وكمية السلع 
تشكل نمطا  فريدا , فلا هي منافسة  "لاحظ على العلاقات الصينية الأمريكية أنهاما ي  المتحدة, و 

ولكنها مع ذلك تظل تعمل في إطار توازن دقيق من المصالع  ,صريحة ولا هي عداء مستتر
 .(1) "المتبادلة والتهديدات المتوقعة

طبيعة التنافس بين الطرفين وضخامة المصالع الاقتصادية الثنائية, والمكانة التي بدأت  ن  إ  
لا  ,تتمتع بها الصين من حيث حجم الاقتصاد ومعدل النمو ومقدار الرصيد من العملة الاجنبية

سرار أللتقنيات الحديثة و , أضافة الى حاجة الصين الماسة بينهما يسمع بتراجع او تقلص العلاقة
مريكية, تقرار وتطور العلاقات الصينية الأسأب ن الصين تهتم كثيرا  إلتكنولوجيا المتقدمة, كما ا

مريكية تقوم الاستراتيجية الأ وبالتالي . (2) "دعى "بالدول القائدة والدول التابعةولكنها لا تعترف بما ي  
خر يكون معاديا عالمي آخلال منع ظهور منافس تحقيق الزعامة العالمية م من  الشاملة على مبدأ

لها, والحيلولة دون العودة الى نظام متعدد الاقطاي معتمدة في ذلك على قدرتها للتوسع في قوتها 
 . (3) العالمية , من خلال السيطرة البرية والجوية أضافة الى سعيها للهيمنة على الفضاء حديثا

  :(4) رطبيعة مركبة من عدة عناصنية ذات الصي– عليه يمكن القول ان العلاقات الامريكية 

 .مريكي على علاقة شراكة مع قوة كبرل صاعدةالحرص الأ -1

 .مريكية الدائمةوالنفوذ الصيني تحت المراقبة الأ ن تبقي التطورأالولايات المتحدة  ةحاولم-2

                                                           

ّّة مّّا بعّّد الحّّري البّّاردة. مجلّّة جامعّّة لأالعلاقّّات ا صّّفاء حسّّين علّّي الجبّّوري. (1)  مريكيّّة الصّّينية فّّي مرحل
 151-150ص, 2011, 12, العدد 3, السنة 3تكريت كلية العلوم القانونية والسياسية, المجلد 

 .85, صذكره عبد الكريم زهير عطية الشمري, مصدر سبق (2) 
 . 189, مصدر سبق ذكره, ص صفاء حسين علي الجبوري  (3) 
ّّّّّّّّّّّّّات الصّّّّّّّّّّّّّينية (4)  ّّّّّّّّّّّّّاهر مّّّّّّّّّّّّّردان, العلاق ّّّّّّّّّّّّّى الّّّّّّّّّّّّّرابط 3, ص2014 الامريكيّّّّّّّّّّّّّة, بكّّّّّّّّّّّّّين,-ب ّّّّّّّّّّّّّا  عل . مت

 .2021شباط 1تأريخ الزيارة   https://www.academia.edu/6003157:التالي
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مع و التعاون بين اليابان وبلدان آسيا المجاورة أولايات المتحدة على منع التقاري حرص ال-3
 .الصين

نتقاد الولايات المتحدة للصين, على سبيل االسياسية عادة, هو  ةعكر جو العلاقن ما ي  أألا      
نماط أعبير على الانترنيت, وربما تصبع انتقدت الولايات المتحدة الصين لقمعها حرية الت"المثال 

وغالبا ما  ,"المستقبل والصين فيالأمريكية المفاوضات بين الولايات المتحدة  السلوك هي موضوع
نتهاك حقوق الانسان وتقييد تتمثل برصد ا .(1) ه الولايات المتحدة انتقادات غير مباشرة للصينوج  ت  

 حرية الانترنت من خلال فرض رقابة على اغلي المواقع الإلكترونية من الحكومة .

, كان شعار حملته 2021كانون الثاني في منصبه  (جون بايدن)وعند تولى الرئيس      
, والتي لخص من خلالها سياسية حكومته الخارجية, وفي خطابه الأول (أمريكا عادت)المفضلة: 

أن الصين هي "المنافس الأكثر جدية لأمريكا" وتعهد  (بايدن)للسياسة الخارجية, أعلن الرئيس 
سيكون رده على و  ,الفكريةلى الملكية بمواجهة بكين في مجموعة من القضايا, من حقوق الإنسان إ

حملة الصين المستمرة ضد المتظاهرين المؤيدين للديمقراطية والسياسيين في هون  كون  مؤشر ا 
مبكر ا على السياسة الخارجية تجاه بكين
 (2).  

  الاقتصادية والتجاريةالعلاقات  :ثانيا

توسعت في العقود الثلاثة الماضية, حيث وصل حجم التبادل  بين البلدين قديمة ولكنها العلاقة    
 Economic Times)حسي تقرير نشره موقع  2020مليار دولار لعام  (648,2)التجاري بينهم الى 

online) (3),  مليار دولار بينما تبل  (8,947) واضاف ان قيمة صادرات الصين تبل  حوالي

                                                           

تفّّاق مّّع الصّّين بشّّأن الفضّّاء أصّّل الّّى سّّتريد سّّتوث سّّيفالوس, التو سّّكوت واريّّن, مّّارتن سّّي ليبيكّّي, وأ (1) 
  . 10-8, ص2016الالكتروني, مؤسسة راند للنشر, كاليفورنيا, 

 (2) President Joe Biden delivers a speech on foreign policy at the State Department, 
in Washington, Feb. 4, 2021, World Politics Review, U.S. Foreign Policy Under 
Biden,, Available at the link: https://www.worldpoliticsreview.com/insights/29534/with-
biden-s-foreign-policy-us-seeks-to-reclaim-its-global-standing. The date is March 
31, 2021.  
 (3) The volume of trade exchange is $648.2 billion between China and the United 
States, The Economic Times online. The date is May 5, 2021.p. 3. 
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 سنةن كان خمسة مليارات أبعد  .مليار دولار (169,3)الصادرات الامريكية إلى الصين نحو 
وقد تصبع -كبر شريك تجاري للولايات المتحدة الامريكيةأذلك تكون الصين ثاني , وب1980

صورة عن العلاقات الاقتصادية  ويمكن رسم ها,لصادرات   كبر سوقأوثالث – الشريك رقم واحد
 :(1) التاليةرقام الصينية من خلال الحقائق والأ– مريكية الأ

الى  صادراتهاحيث شكلت  ,كبر شريك تجاري مع الولايات المتحدة بعد كنداأالصين ثاني  عدت  -1
لار للواردات الصينية من مليار دو  (169,3)مليار دولار, مقابل  (478,9)الولايات المتحدة 

 .مريكاأ

  دولار ترليون (3)كثر من أ صل الىو جنبية في العالم كبر احتياطي للعملة الأأتملك الصين  -2

جمالي أمن  (%60)لى الصين نسبة إل الصويا بلغت صادرات الولايات المتحدة من فو  -3
  .جمالي صادرات القطن الامريكيأمن  (%30)الصادرات واشترت الصين 

 ,الإصلا  عملية تصاحي قد والتي منها مفر لا التي المؤسفة الحوادث فنن الصين, لحجم نظر او   
 .لى منظمة التجارة العالميةدولية, وي عد ذلك السبي وراء أدخال الصين إ تداعيات لها يكون قد

عقي فرض رسوم  مورغم ذلك تحدث الكثير من التوترات في العلاقات التجارية بين البلدين      
التوترات, هذه من الكثير  (ترامي)الأمريكيدارة الرئيس إصريحات لمسؤولين, وقد شهدت فترة او ت
طويلة حتى تقدموا على تويتر أن "الصين استفادت من الولايات المتحدة لسنوات له تغريده  في مثلا

 ا"لا ترد لأن ذلك سيزيد الأمور سوءإموا بعملهم, لذلك يجي على الصين نا لم يقو ء  علينا لأن رؤسا
 كان ذلك بعد فرض رسوم من قبل الحكومة الامريكية على السلع الصينية. .(2)

 العلاقات العسكرية  :ثالثا

الصينية في المجال العسكري, بالتذبذي مقارنة بنظيرتها -مريكيةتميزت العلاقات الأ
حيث قامت الاقتصادية وذلك بسبي موقف كلا البلدين من القضايا الخلافية وخاصة قضية تايوان, 

                                                                                                                                                                          

https://economictimes.indiatimes.com/topic/official-website. 
 %/https://www.marefa.org :قائمّة البلّدان حسّي احتياطيّات العمّلات الأجنبيّة, متّا  علّى الموقّع (1) 

  .2021شباط 3تأريخ الزيارة 
 ( 1000ترليون =  1واحد ترليون يساوي ألف مليار  )مليار 

 (2) Donald J. Trump (@real Donald Trump) May 13, 2019 

https://twitter.com/realDonaldTrump/status/1127886309316599808?ref_src=twsrc%5Etfw
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في  بيع معدات للاتصالات العسكريةمنها  عدة مرات, سلحة الى تايوانأالولايات المتحدة ببيع 
 ,ن تعزيز العلاقات العسكرية مع واشنطنإمن جانبها ترل الحكومة الصينية . (1) 2020نهاية سنة 

 رسال رسائل سياسيةأن المكاسي الاستراتيجية فضلا عن نها ستحصل على العديد مأيعني ب
عميلة التحديث للمؤسسة العسكرية الصينية تتطلي خبرات متراكمة كالتي تمتلكها  ن  إ :همهاأو 

لذلك  ,مكانيات والانتشار العالمي والكفاءة القتاليةمن حيث حجم القدرات والا ,الامريكية نظيرتها
كجزء من الجهود الرامية  ,الصين والولايات المتحدة على توسيع دائرة التبادلات العسكرية اتفقت
 بنظيره   (Zhang Wanquan)الصيني  الدفاع وزير لقاء كان ذإ, كثر استقرارا  أء علاقات لبنا

كخطوة باتجاه تعزيز العلاقات  2013اي  مريكية فيبالعاصمة الأ (Chuck Hagel) الامريكي
في مبدأ عدم سيطرة  أن صلي العقيدة العسكرية الأمريكية يكمن (هنري كيسنجر)العسكرية, ويرل 

سواء في المحيط الأطلسي أو  ,أية قوة معادية على الشواطئ المقابلة للولايات المتحدة الأمريكية
من المناطق الحليفة للولايات  نن تكو أوروبا وشرق آسيا, يجي ادئ, أي أن غري أ  المحيط اله

الخطر الصيني تعاظم مع  ,*ورباأ  غري  ىالخطر الروسي عل تراجع رافقذ ت  إالمتحدة الأمريكية, 
وقد رافق ذك زيادة في الانفاق العسكري لكل من الولايات المتحدة والصين في  .(2) على شرق أسيا

الإنفاق العسكري للدول الخمس  الجدول أدناه يبين مستولو  مقارنة بالسنوات السابقة, 2020عام 
 .2020على حول العالم عام الأ

                                                           
 مليّّار دولار ونتيجّّة لهّّذا  6,4سّّلحة الّّى تّّايوان بقيمّّة أبيّّع  2010كّّانون الثّّاني 29حّّدة فّّي قّّررت الولايّّات المت

حيّث  2010لّى نهايّة عّام إسّتمر الحّال السلوك الامريكي علقت الحكومة الصينية علاقاتها مع الولايات المتحدة لي  
ين تجمّّد علاقتهّّا العسّّكرية مّّع . للتفصّّيل ينظّّر: بكّّتّّم اسّّتئناف العلاقّّات العسّّكرية لكّّن لّّيس بالمسّّتول المطلّّوي

 :واشنطن بسبي صفقة أسلحة أمريكية لتايوان. متا  على الموقع التالي
 https://www.france24.com/ar/20100130-china-usa-taiwan-weapons-saling-
diplmocy-crisi-relation-pekin-washington . 2021شباط 2تأريخ الزيارة    
 (1) Editor Chen Zhuo, Source China Military Onlin, Chinese defense ministry 
denounces $280 million US arms sales to Taiwan,9-12-2020. Available at the link: 

ّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّارة  ّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّأريخ الزي -http://eng.chinamil.com.cn/view/2020 2021شّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّباط 2ت
12/09/content_9949608.htm 

*  الصّين اليابّان كوريّا سّيا )آودول شرق  ,بلجيكا فرنسا ألمانيا لوكسمبورج هولندا سويسراوربا )النمسا أ  دول غري
   تايوان منغوليا.

هنّّري كيسّّنجر, هّّل تحتّّاج الولايّّات المتحّّدة إلّّى سياسّّة خارجيّّة نحّّو دبلوماسّّية للقّّرن الحّّادي والعشّّرين,  (2) 
 .108, 106,ص ص 2003, بيروت, دار الكتاي العربي, 2ترجمة عمر الأيوبي, ط 

https://www.france24.com/ar/20100130-china-usa-taiwan-weapons-saling-diplmocy-crisi-relation-pekin-washington
https://www.france24.com/ar/20100130-china-usa-taiwan-weapons-saling-diplmocy-crisi-relation-pekin-washington
https://www.france24.com/ar/20100130-china-usa-taiwan-weapons-saling-diplmocy-crisi-relation-pekin-washington
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 .(1) 2020على حول العالم عام للدول الخمس الأ العسكريالنفاق ب (2) جدول رقم

 العالمي من الانفاق النسبة المئوية مليار دولار الدولة
 % 39 778 الولايات المتحدة

 %13 252 الصين
 % 3.7 72,9 الهند
 % 3.1 61,7 روسيا

 % 3.0 59.2 المملكة المتحدة
 .ستوكهولم الدولي لأبحاث السلاممعهد  المصدر: .الجدول من اعداد الباحث

( مليار دولار, مقارنة بالميزانية لعام 722) 2021بينما بلغت ميزانية الدفاع الامريكية لعام     
2022 (FY) ( 715لاعتمادها من الكونغرس, والبالغة ) (2021 بايدن)التي تسعى أدارة الرئيس

 وهي2022 المالية السنة الميزانية في طلي مراقبتها يجي أشياء تضع خمسة  مليار دولار, والتي

(2) : 

 الجيش المقترحة.  ما هو مقدار خفض قوة -1

 .جل التوسع البحرينواعها من أعدد السفن الحربية وأ كم  - 2

 ,خفض البرامج الاستراتيجية القديمة دون تسميتها بشكل واضع . -3
 المكلف ومحاولة تخفيضه. F-35الطائرة  برنامج -4
 .لازمة لردع وصد الهجمات الإرهابيةلتبرير عدد القوات ا  -5

                                                           

 (1) Nan Tian, Alexandra Kuimova, Diego Lopes da silva, and others, Trends In World 
Military Expenditure 2019, Stockholm International Peace Research Institute (SIPRI), 
April 2020,p.2.  

 (FY العام المالي)fiscal year مريكية وطلي الرئيس لنفقات وزارة الدفاع الأ 2022ماليللتفصل عن العام ال
  ( 2022ينظر: )ملخص طلي التمويل التقديري للرئيس  بايدن للسنة المالية  ةالميزانيبايدن لهذه 

 Summary of the President’s Discretionary Funding Request  
 (2) Todd Harrison, What to Look for in the FY 2022 Defense Budget Request, Center 
for Strategic International Studies (CSIS), Washington, April 29 2021,p.2-4.  
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وهذا المعدل من  ,مليار دولار( 209) 2021 بلغت ميزانية الدفاع الصينية لسنةبالمقابل        
, كبير (بيتر وايزمان)حيث يذكر . (1) نفاق العسكري الصيني يثير قلق الولايات المتحدةالأ

النمو في الإنفاق العسكري الأميركي يعتمد الى حد كبير على  الباحثين في معهد ))سيبري(: "إن
وهذه أشاره واضحة للصين كمنافس جديد  ,(2) العودة المتوقعة إلى المنافسة بين القول العظمى"

لسنة  يالسوفيتي السابق والتي احتلت المركز الثاني في الانفاق العسكري العالم تحادالامن  بدلا  
ن هذه هي المرة الأولى التي ظهرت فيها دولتان آسيويتان إعلاه أ, ويلاحظ من الجدول 2021

. بناء على ما تقدم يمكن فاق العسكري, هما الصين والهندبين أكثر ثلاث دول من حيث الان
عن سياسة الهيمنة التي تحاول  متكافئة مع الولايات المتحدة, بعيدا   ةالصين تسعى لعلاقن إالقول 

الولايات المتحدة ممارستها تجاه الصين, ويعتبر العامل الاقتصادي هو المحدد الاساسي لضبط 
هذه العلاقة لحاجة الطرفين المتبادلة في ميدان التجارة, كما تحرص الصين على الاستفادة 

القدرات العسكرية الامريكية المتراكمة لتطوير قدراتها العسكرية أضافة الى زيادة انفاقها  من
  .العسكري في السنوات الاخيرة

 مريكية تجاه الصينالاستراتيجية الأ :المطلب الثاني
حادي القطبية, الذي أصبع الحديث يدور حول النظام أنهاية الحري الباردة بعد        

, ونتيجة للنمو الاقتصادي للصين تهيمن عليه الولايات المتحدة, لكن هذا الوضع لم يستمر طويلا  
مريكي, بدأت الولايات المتحدة تضع استراتيجيتها للحد من الحثيث لمواجهة التفرد الأوسعيها 

بعد الحري  مريكية تجاه الصينلى الاستراتيجية الأإعود الصيني. عليه سوف نتطرق هنا الص
  .مريكية تجاه الصين في عهد الرئيس الامريكي دونالد تراميلى الاستراتيجية الأإبالإضافة  الباردة

  مريكية تجاه الصين بعد الحرب الباردةالاستراتيجية الأ :اولا  

صّة مهما في مجمل العلاقات الدولية وخا شكلت العلاقة بين الولايات المتحدة والصين دورا  
كقّّوة مكافئّّة للولايّّات المتحّّدة, التّّي اصّّبحت  السّّابق السّّوفيتي تحّّادبعّّد الحّّري البّّاردة وانكفّّاء الا

                                                           

)1) Wu Qian: China's defense budget growth in 2021 is stable and moderate, Xinhua 
News Agency,8/3/2021. Available at the link: 

  http://www.gov.cn/xinwen/2021-03/08/content_5591373.htm the date visit: 4 May  
 (2) Nan Tian, Alexandra Kuimova,Op.cit,p.3. 

http://www.gov.cn/xinwen/2021-03/08/content_5591373.htm
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روا ن الكثيّر مّن المختصّين فّي مجّال السياسّة الدوليّة لّم يقّمهيمنا فّي النظّام الّدولي, رغّم إ قطبا  
ّّّات المتحّّّدة عناصّّّر القّّّوة الاقتصّّّإ -احّّّادي القطبيّّّة–بهّّّذا الوضّّّع  ادية والعسّّّكرية ذ تملّّّك الولاي

 لّّى النفّّوذ السياسّّي والتواجّّد العسّّكري فّّي منّّاطق حيويّّة كثيّّرة , ومّّن المنظّّوروالسياسّّية أضّّافة إ
ن البّاردة خمسّة ملامّع اساسّية :هّي إ الصيني فأن البيئة الدولية شهدت فّي مرحلّة مّا بعّد الحّري

الولايّّات المتحّّدة تشّّكل تهديّّدا للصّّين نتيجّّة الخّّلاف المسّّتمر معهّّا, تعتبّّر اليابّّان قّّوة اقتصّّادية 
العلاقة ويجي الحفاظ على تلك   يضالديها صلات تجارية مع الصين ومع أمريكا أأكثر استقلالية و 

 مريكيّّّة لصّّّين وحليفّّّة للولايّّّات المتحّّّدة الأسّّّيوية مناهضّّّة لالصّّّينية مّّّع اليابّّّان( , ظهّّّور دول آ)
كوريّّا الجنوبيّّة ودول جنّّوي شّّرق اسّّيا)كمبوديا إندونيسّّيا الفلبّّين ميانمّّار تايلانّّد ماليزيّّا ...الّّخ( 

نسّبيا غيّر مسّتقرة  ميةإسّلادول  لاقتصادي للهند, واخيرا  بروز خطروا العسكري لى التقدم إ أضافة  
نتيجّة , قد تشكل خطرا علّى الاقليّات الاسّلامية فّي الصّين  على حدود الصين في اسيا الوسطى

 عى لعلاقّة تعاونيّة مّع الصّين, إلامريكية تسّالاتحاد السوفيتي السابق. ورغم إن السياسة الأ ارينها
  .(1) ثر حزما تجاه الصينكباع سياسة أتالجهات الحكومية الامريكية تدعو إلى إبعض  ن  أ

ّّامنتصّّف التسّّعينيات تقري ولكّّن       ّّ ب  أن الموقّّع الريّّادي للولايّّات ناع القّّرار الصّّينيون أدرك ص 
بمفردهّّّّا فّّّّي المسّّّّتقبل  أي دولّّّّة المتحّّّّدة لّّّّن يتزعّّّّزع, وأن قوتهّّّّا الوطنيّّّّة الشّّّّاملة لّّّّن تضّّّّاهيها

 التهديّّد الصّّيني للولايّّات المتحّّدة يمكّّن اعتبّّار بدايّّة التسّّعينات فتّّرة ظهّّور نظريّّة لّّذاالمنظّّور, 
كثّر ثّراء  تسّعى الدولّة الأ ذإ, فّي ظّل النمّو الاقتصّادي المتصّاعد)التي تقوم على العّداء للغّري( 

 لّّّى مّّّد نفوذهّّّا الاقليمّّّي والّّّدولي, الّّّذي يّّّنعكس علّّّى ترتيّّّي القّّّوة علّّّى المسّّّتول الّّّدولي,إوقّّّوة 
: متّأثرة بالتوجّه الّواقعي حيّث يّرل الصيني للولايات المتحدة الاولّى حول التهديدوظهرت مدرستان 

ت المتحّدة لّذا كمّا فعلّت الولايّا ,الى الهيمنة من وراء صعودهإن الصين تهدف إهذا التوجه  مؤيدو
مّن خّلال تطّوير قّّوة عسّكرية لّن تسّتطيع بّّاقي  ,اليابّان وكوريّّا الجنوبيّة ءلاحتّواستسّعى الصّين 

                                                           
 تقع  التي جمهوريات, واحدة منها هي أذربيجان ست انهيار الاتحاد السوفييتي بعد الدول الإسلامية التي استقلت

في القوقاز, والخمس الباقية تقع في منطقة آسيا الوسطى, وهي أوزبكستان, كازاخستان, تركمانستان, ومنها  
 مجاورة للصين قيرغيزستان, طاجيكستان

.   155-154, , مصدر سبق ذكرهصفاء حسين علي الجبوري (1)  
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ن سلوك الصين السياسي والعسّكري يمكّن تقييّده إ :بينما ترل المدرسة الليبرالية, لهاالدول التصدي 
 .(1) من خلال المؤسسات الدولية

مريكيّة فّي مسّتول الأ -الصّينية ةلّى وضّع العلاقّإالتغيرات فّي بنيّة النظّام الّدولي, دت ألقد      
حّداث أ, لتّأتي لأطّول فتّرة ممكنّةانتها الدوليّة حيث تحاول الولايات المتحدة الحفاظ على مك ,جديد
قمّة  فّيت المتحّدة للحفّاظ علّى مكانتهّا ايلول التي اثارت التساؤلات والشكوك حول قدرة الولايا 11
داخّّل الولايّّات  ثّّار جّّدلا  أكّّل ذلّّك  ,سّّها الصّّينأض الّّدول علّّى ر صّّعود بعّّ مقابّّل ,الّّدولي الهّّرم
العسّكرية, ورغبّة الصّين تنّامي قوتهّا ن الحّذر مّن , ما بّيسلوي التعامل مع الصينأتحدة حول الم

 .(2) , وبين الانفتا  على الصين وتوسّيع العلاقّات الاقتصّادية والحّوارات الدبلوماسّيةسياآفي قيادة 
أن مرحلّّة مّّا بعّّد الحّّري البّّاردة ت عّّد بدايّّة مرحلّّة جديّّدة للصّّين لأخّّذ دور يناسّّي  وتّّرل الدراسّّة

علّى السّاحة  ا  إمكاناتها السكانية ,الاقتصادية والعسكرية بعد أن ترك الاتحاد السّوفيتي السّابق فراغّ
الدوليّة, لّّذا وجّّد ت الصّّين نفسّّها فّّي صّّدارة الّدول للحّّد مّّن الهيمنّّة الأمريكيّّة عّّن طّّرق التنّّافس 

بمعنّى أن هّذه المرحلّة شّكلت بدايّة الصّعود الصّيني, الّذي طالمّا تسّعى الصّين ليكّون التجاري, 
و ون أق التعّّايّّالصّّين عّّن طر  تيجية الامريكيّّة التّّي تّّراو  بّّين احتّّواءالّّذي تقابلّّه  الاسّّتراو سّّلميا , 

  ممارسة الضغط وعزل الصين عن دول المنطقة احيانا  اخرل .

 (2020-2016دونالاد تراماب ) ينلرئيساخالال أدارة ا مريكية تجااه الصاينالاستراتيجية الأ :ثانيا
 وجون بايدن

دونالّّّد ) السّّّابق تجّّّاه الصّّّين فّّّي عهّّّد أدارة الّّّرئيسالامريكيّّّة   الاسّّّتراتيجيةيمكّّّن وصّّّف       
جّّاء فّّي البيّّان الصّّحفي وحقّّوق الانسّّان, حيّّث  وخاصّّة فّّي مجّّال الاقتصّّادي لتشّّددبا (ترامّّي

بفّّرض الّّرئيس الامريكّّي للشّّؤون الخارجيّّة, الخّّاص بومبيّّو( سّّكرتير  )لمايكّّل 2020نهايّّة عّّام 
 عّّائلاتهمعلّّى دخّّول مسّّؤولين مّّن الحّّزي الشّّيوعي و  ,ن قبّّل وزارة الخارجيّّة الامريكيّّةمّّ عقوبّّات

, "لن تقف الولايات المتحدة مكتوفة الأيدي بينما ينفذ الحزي الشّيوعي الصّيني لى الولايات المتحدةإ

                                                           

مريكيّّّة وأثّّّر التحّّّول فّّّي النظّّّام الّّّدولي, القّّّاهرة, العربّّّي للنشّّّر بيّّّل شّّّعراوي, العلاقّّّات الصّّّينية الأسّّّالي ن (1) 
 .91, ص2017والتوزيع, 

السيد امين شلبي, هل الصعود الصيني تهديد للولايات المتحدة., مجلة السياسة الدولية, القاهرة, مركز الاهرام  (2) 
 .29, ص2006, 165الاستراتيجية. العدد للدراسات 
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وأفّّراد الأقليّّات الأخّّرل  (الكّّازاخيين)والعّّرقيين  (الأويغّّور)انتهاكّّات حقّّوق الإنسّّان التّّي تسّّتهدف 
ومن بين المستهدفين  بالمقابل أعلنت الصين عقوبات على كبار الجمهوريين .(1) ..".(شينجيان )في 

عهّّد أدارة . وفّّي (2) لسياسّّة الصّّين وكلاهمّّا منتقّّد صّّريع (مّّاركو روبيّّو)و (تيّّد كّّروز) السّّناتور
إن العلاقّة بّين " Max Baucus)) يقّول: 2021الّذي تسّلم الرئاسّة فّي  (بايّدن الّرئيس )جّون

الّذي تركّز  (بايّدن) الّرئيس لن تتغير كثيّر ا علّى المّدل القصّير فّي عهّد الولايات المتحدة والصين
حّدة م هناك العديد من الاسباي المتسببة بين الصين والولايات المت ...أدارته على الاقتصاد المحلي
. وهّذه (3) "...ن, وهّم لا يعرفّون الصّين حقّامريكيين الذين زاروا الصيبما في ذلك عدد قليل من الأ

ويحّّث  ,مريكيّّة لا تعّّرف الكثيّّر مّّن التفاصّّيل عّّن حيّّاة الصّّين عّّن كثّّيالأ الإدارةأشّّاره الّّى ان 
مريكّّان الّّى التعّّرف جيّّد علّّى طبيعّّة وثقافّّة ( المسّّؤولين والسياسّّيين الأBaucus Max)السّّفير

 . ياسة واضحة ومدركة لمكانة الصين الدولية في الوقت الحاضرالصين لصنع س
 -الصّينية ةد مّن النظريّات التّي تفسّر العلاقّنّه توجّد العديّأالقّول  يمكّن من خلال ما تقدم       
 Aaron) ومنها "نظرية تحول القول", فعلى سبيل المثال يقول: مريكية في اطار الامن الاقليمي,الا

Friedber) ّّمّّن العلاقّّات ن تّّاريخ العّّالم ملّّيء بأمثلّّة إ" البلّّدين يّّة بّّين الثنائ ةفّّي تحليلّّه للعلاق

                                                           

 يتشّّاردمايكّّل ر  الخارجيّّة  سّّكرتير الّّرئيس الأمريكّي دونالّّد ترامّّي للشّؤون لتفصّيل ينظّّر: البيّّان الصّحفي لل (1) 
 .2021شباط 3. متا  على الموقع: تأريخ الزيارة 2021كانون الثاني 19بومبيو بشأن الفظائع في شينجيان , 

 https://2017-2021.state.gov/determination-of-the-secretary-of-state-on-atrocities-
in-xinjiang/index.html  
 (2) BBC News, China sanctions 11 U.S. officials on Hong Kong issue, the parties 
dismissed it, August 11, 2020. 
   https://www.bbc.com/zhongwen/trad/chinese-news-53738020 الزيّارة   متا  على الموقع  

2021شباط  5    
 Max Baucus)( السّفير الامريكّي لّدل الصّين )للتفصّيل ينظّر: تصّريع السّفير الامريكّي 2017 -2014 .)

 2021شّّّّّباط 5مريكيّّّّّة, متّّّّّا  علّّّّّى الموقّّّّّع: تّّّّّأريخ الزيّّّّّارة لموقّّّّّع الرسّّّّّمي لّّّّّوزارة الخارجيّّّّّة الأا لّّّّّدل الصّّّّّين,
2017.state.gov/r/pa/ei/biog/221450.htm- https://2009 

مقابلة خاصة مع ماكس بوكس سفير الولايات المتحدة السابق لدل الصين, متا  علّى  CRL onlineالعربية  (3) 
 الموقع: 

http://arabic.cri.cn/video/3189/20200718/508525.html2020-07-18 17:54:14 تّّّّأريخ  
2021شباط 6الزيارة   

  أستاذ السياسة والشؤون الدولية , جامعة برينستون , الولايات المتحدة  1956هارون فرايدبيرغ, مواليد
 الأمريكية .

https://www.bbc.com/zhongwen/trad/chinese-news-53738020
https://www.bbc.com/zhongwen/trad/chinese-news-53738020
http://arabic.cri.cn/video/3189/20200718/508525.html
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ّّّين القّّّول الصّّّاعدة و  ّّّةالمضّّّطربة ب ّّّر الحّّّدود أ. حيّّّث (1) "المهيمن ن القّّّول الصّّّاعدة تسّّّعى لتغيي
الوضّّع الاقليميّة والتراتبيّة السّائدة فّي النظّام الّدولي بينمّّا تركّز القّول المهيمنّة علّى الحفّاظ علّى 

ل المجّاورة للصّين بشّكل غيّر في الدو مريكي الاعتبار تزايد التدخل الأ, آخذا  في القائم بكافة السبل
 . (2) مسبوق

 يّّة, بمّّا تتضّّمنه  مّّن العلاقّّات الثنائ فريّّدا   نمطّّا  الامريكيّّة  –ة ات الصّّينيذلك تشّّكل العلاقّّوبّّ      
والاعتمّّّاد المتبّّادل, وتسّّّعى كّّل مّّّنهم  مثّّّل الصّّراع والتعّّّاون والاسّّتقلالية مّّن عناصّّّر متناقضّّة

 . يحكمها العامل الاقتصادي ق من المصالع المتبادلةللعمل في اطار توازن دقي

 المؤثرة على العلاقات الصينية الامريكيةاهم القضايا  :المطلب الثالث
لتأمين قدراتها في مجالات مهمة  ,تتنافس الولايات المتحدة والصين في الفضاء الالكتروني     

اول في هذا التجارة الالكترونية, سنحعدة ومنها  أنهم يتنافسون في مجالات ,ومنها التكنولوجيا
 .الامريكية -الصينية  ةوالسياسية المؤثر على العلاقأبرز القضايا الاقتصادية  نوضع نأالمطلي 

  .التنافس التجاري بين الصين والولايات المتحدة أولا : 

م نتيجّة التحّول فّي نّوع البلّدين صّبحت مجّال للتنّافس والخّلاف بّين أالعديد من القضّايا   
المفّّاهيم النظريّّة يعتبّّر , بنّّاء  علّّى هّّذه (3) رخّّآمحّّور الّّى وادوات القّّوة ولّّيس مجّّرد التحّّول مّّن 

 لّىمتحدة ويخضع لقانون الدولّة الأو الصين والولايات الهم القضايا الخلافية بين أتجاري, التنافس ال
تعّاوني ألا وهّذا التبّادل يعّد تفاعّل  ,الذي منحته الولايات المتحدة للصّين 1980بالرعاية منذ عام 

غّّراق إلايّّات المتحّّدة الصّّين بالعمّّل علّّى تهمّّت الو أ, عنّّدما بّّدل التعّّاون التنّّافستخّّذ نمّّط أنّّه أ
ن وصّل العجّز أ, خاصّة بعّد بيّنهم دل الّى تّدهور العلاقّةأصّينية ممّا السوق الامريكيّة بالسّلع ال

                                                           

 (1) Miles Kahler, the rise of emerging Asia: regional peace and global security, by the 
Peterson Institute for International Economics and the Asian Development Bank 
Institute, working paper series, May 2013,p.4. 

 .185سالي نبيل شعراوي, مصدر سبق ذكره,ص (2) 
 (3) Sangbae Kim, US-China Competition in Cyberspace A Perspective of Emerging 
Power Politics and Platform Competition,The East Asia Institute (EAI), January 
2019,p.2  
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حجّم التبّادل وفيما يلي جّدول يبّين  .(1) 2018مليار عام  (612)متحدة بحدود التجاري للولايات ال
 .التجاري بين البلدين

 الارقام بالمليارات (2020 -1980التبادل التجاري بين الصين والولايات بين )يبين حجم  (3جدول رقم )

 (الواردات الامريكية )مليار دولار (الصادرات الامريكية )مليار دولار السنة
1980 3,8 1,1 
1990 4,8 15,2 
2000 16,3 100,1 
2010 91,9 364,9 
2020 673 711 

 The Economic Times News, China overtakes US as EU's: احث المصدرالجدول من اعداد الب
biggest trading partner, February 15, 2021. Available at the link: 

date of the visit  https://economictimes.indiatimes.com/news/international/business
March 13, 2021.  

مقارنة  2020 في نهاية مليار دولار (711إن حجم التجارة مع الصين بل  )علاه يبين أوالجدول 
 للولايات المتحدة. مليار دولار (673) مع

أكبر من الاقتصاد الأمريكي بما  عصبأق النقد الدولي أن اقتصاد الصين ظهر تقرير صندو وي  
       .(2) 2020نهاية عام  (لأمريكا  تريليون دولار 20.8مقابل  للصين  تريليون دولار 24.2) يعادل

كبير لاقتصادها  ا  تنافس وتهديد يشكل وبسبي النمو السريع للصين والذي تعتبره الولايات المتحدة
)دونالد في الحملة الانتخابية للرئيس ,ول مظاهر الحري التجارية بين البلدينألذا بدأت  ,ومكانتها

                                                           

 .7باهر مردان, مصدر سبق ذكره, ص (1) 
 (2) Graham Allison, China Is Now the World’s Largest Economy. We Shouldn’t Be 
Shocked, Harvard Kennedy School, Belfer Center for science International Affairs, 

Cambridge, October 15, 2020,Available at the link:   
 https://nationalinterest.org/feature/china-now-world%E2%80%99s-largest-economy-
we-shouldn%E2%80%99t-be-shocked-170719t.Date the visit February 6 2021  

https://economictimes.indiatimes.com/news/international/business
https://nationalinterest.org/feature/china-now-world%E2%80%99s-largest-economy-we-shouldn%E2%80%99t-be-shocked-170719t
https://nationalinterest.org/feature/china-now-world%E2%80%99s-largest-economy-we-shouldn%E2%80%99t-be-shocked-170719t
https://nationalinterest.org/feature/china-now-world%E2%80%99s-largest-economy-we-shouldn%E2%80%99t-be-shocked-170719t
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, وذلك لمعالجة على البضائع الصينية الضرائي الجمركية برفع قيمة حيث وعد 2016 سنة ترامي(
 .(1) الامريكي العجز التجاري

 2018 الدول لعامكبر اقتصاديات ا( يبين 4)رقم  جدول

 القيمة بالترليون الدولة ت
 20.4 الولايات المتحدة -1
 14 الصين -2
 5.1 اليابان -3
 4.2 المانيا -4
 2.94 المملكة المتحدة -5
 2.93 فرنسا -6
 2.85 الهند -7
 2.18 ايطاليا -8
 2.14 البرازيل -9

 1.8 كندا 10
.(IMF) Source: International monetary Fund,2018 

عد الاكثر خطورة في وهو الب   (طريق الحرير)خر ي عد مشروع الحزام والطريق آمن جاني         
سيا والشرق الاوسط آمريكية في من تهديد للمصالع الأ الصيني, بما يشكله   –الصراع الامريكي

التي تربط أوروبا بالشرق واليابان,  بديل عالمي عن منظومة الطرق دعوالذي ي   ,وروباأ  و  وأفريقيا
في مجال البحث العلمي  أضافة الى تركيز الصين جهودها ,سيطر عليه الولايات المتحدةت   حيث

                                                           

 (1) Lucia Mutikani Reporting, The U.S. trade deficit surged to a 10-year high in 
2018, Fox Business, March 6, 2019. Available at Link: 
https://www.foxbusiness.com/economy/us-trade-deficit-jumps-to-10-year-high-in- 
2018   2021شباط 22تأريخ الزيارة  

https://www.foxbusiness.com/economy/us-trade-deficit-jumps-to-10-year-high-in-%20%20%202018
https://www.foxbusiness.com/economy/us-trade-deficit-jumps-to-10-year-high-in-%20%20%202018
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من %( (2.09قاري ما ي نفاق على العلوم والتكنولوجيا حيث بل الأوالابتكار من خلال زيادة 
  .(1) حسي تقرير اليونسكو 2014عام  جمالي الناتج المحليأ

في منطقة  ي دورهاالصين وتنام الولايات المتحدة تخشى صعود كل هذه المؤشرات تجعل     
من خلال زيادة  –قوة العسكرية وتطور قوة الصين الاقتصادية التي تنعكس على ال ,وسطالشرق الأ

مستشار  روج الحد من المنافسة الصينية ولغرض ,ليةوبالتالي مكانتها الدو  – نفاق العسكريالأ
لمبدأ "النهج  (لترامي دونالد) للرئيس (Herbert Raymond McMaster) الأمن القومي

نذ الحري أكبر تحول في السياسة الخارجية للولايات المتحدة م   باعتباره التنافسي تجاه الصين"
وليس  ,تتفوق على المنافسة الصينية يتعين على واشنطن أن جل المنافسة الفعليةأومن  ,الباردة

  .(2) التقليل من شأنها فقط

, تم توقيع ة الحد من تصاعد التنافس التجاريطار تحسين العلاقات التجارية ومحاولإوفي    
حيث وصف الرئيس  ,2020كانون الثاني عام  15تفاقية الاقتصادية والتجارية بين البلدين في الا

الاتفاق قائلا: "أن ما جرل أكبر من مجرد اتفاق, نحن أدخلنا تغييرات  (دونالد ترامي) الامريكي
 واسعة على التجارة الدولية... حيث أصبع لدل الأميركيين حكومة تضمن مصالحهم في المقدمة"

                                                           

 . متا  على الموقع: 596 , ص2015تقرير اليونسكو للعلوم,  كونج كاو, (1) 
https://ar.unesco.org/sites/default/files/usr15_china_ar.pdf 

 . 2021شباط 25تأريخ الزيارة   
 مليّار دولار( للتفصّيل ينظّر: 261) 2019نفّاق العسّكري الصّيني لعّام بلّ  الأ- Nan Tian, Alexandra 

Kuimova, Diego lopes da silva, and others, Trends In World Military Expenditure 2019, 
Stockholm International Peace Research Institute (SIPRI), April 2020, p.3 . 

   Herbert Raymond McMaster  للولايات المتحدة من  26لذي شغل منصي مستشار الأمن القومي رقم
 ,Peter Baker and Michael R .Gordon . للتفصيل ينظر: 2018نيسان  9إلى  2017كانون الثاني 20

Trump Chooses H.R. McMaster as  National Security Adviser, The New York Times, 
Feb. 20, 2017,- Available at the lin: 

-adviser-security-national-https://www.nytimes.com/2017/02/20/us/politics/mcmaster
12, 2012.Visit date April.   trump.html 

 (2) Evan A. Feigenbaum, Meeting the Challenge in Asia, journal National Interest 
Newsletter, December 22, 2020,,pp.1-5. Available at:Date visit at 26 February: 
https://nationalinterest.org/feature/meeting-challenge-asia-174917 

https://www.nytimes.com/2017/02/20/us/politics/mcmaster-national-security-adviser-trump.html
https://www.nytimes.com/2017/02/20/us/politics/mcmaster-national-security-adviser-trump.html
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ونقل التكنولوجيا وتجارة المواد الغذائية , قد تضمن الاتفاق موضوعات الملكية الفكريةو .(1)
والخدمات المالية والسياسات الاقتصادية والعملات وآلية فض المنازعات والمنتجات الزراعية, 

بموجي هذا الاتفاق على زيادة وارداتها من المنتجات والخدمات  , حيث وافقت الصينالتجارية
مليار دولار خلال العامين المقبلين عما كانت عليه حجم  (200)الأميركية بما لا يقل عن 

, كما ستعيد الولايات المتحدة النظر في الكثير من الرسوم المفروضة على 2017الواردات عام 
بهذا الخصوص "سن بقي الرسوم  (دونالد ترامي)وقال الرئيس الامريكي .(2) الصينيةالواردات 

لا فلن يكون  إذا توصلنا إلى إبرام المرحلة الثانية الجمركية, لكنني سأوافق على إلغائها سأبقيها وا 
  .(3) لدينا أي ورقة للتفاوض"

( في المؤتمر الصحفي عن سياسة Wang Biتصريحات وزير الخارجية الصيني )د وت ع    
تأكيدا  على  " الحري التجارية مع الولايات المتحدة "عن ,ية تجاه الولايات المتحدةالصين التجار 

  :(4) كد على نقاط مهمةأحيث سياسة الصين السلمية وتجني المواجهة مع الولايات المتحدة ,

ي سيعمل الجانبان على توسيع التعاون في مجالات واسعة على أساس المنفعة المتبادلة والكس -1
 .المشترك وحسن أدارة الخلافات

لا  بنفسها, وتكون تنمية الصين ونهضتها أمرا   ستلتزم الصين بطريق التنمية الذي اختارته   -2
  .يمكن التراجع عنه

كم غير يعتقد البعض أن الصين ستحل محل الولايات المتحدة على المسر  الدولي, وهذا الح   -3
  .إذ أن الصين تسير في طريق الاشتراكية ذات الخصائص الصينية ,دقيق

                                                           

مريكّّّي سّّّتيفن منوتشّّّين, حّّّول اتفّّّاق لّّّد ترامّّّي وتصّّّريع وزيّّّر الخزانّّّة الامريكّّّي دوناتصّّّريحات الّّّرئيس الأ (1) 
ّّّّع:. -التجّّّّارة الأميركّّّّي ّّّّى الموق ّّّّا  عل  https://www.aljazeera.net/ebusiness/2020/1/16الصّّّّيني مت

 .2021شباط 23تأريخ الزيارة 
 (2)  ECONOMIC AND TRADE AGREEMENT BETWEEN THE GOVERNMENT OF 
THE UNITED STATES OF AMERICA AND THE GOVERNMENT OF THE PEOPLE’S 
REPUBLIC OF CHINA, On January 15, 2020,p.3. 

 تصريحات الرئيس الامريكي دونالد ترامي, مصدر سبق ذكره.  (3) 
أذار  8الشّّّعي بتّّّأريخ ولّّّى للمجلّّّس الّّّوطني الثالّّّث عشّّّر لنّّّواي تمر الصّّّحفي الّّّذي عقدتّّّه الّّّدورة الأالمّّّؤ  (4) 

( للإجابّة علّى Wang Biفّي المركّز الاعلامّي الخّاص بّالمجلس, حيّث دعّت وزيّر الخارجيّة الصّيني ) 2018
 حول سياسة الصين الخارجية وعلاقاتها الدولية.  أسئلة الصحفيين الصينين والاجاني.
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 :قضية تايوان ثانياا:

الصّينية, ويمكّن -الأمريكيّة ةالعلاقّكانت ولا تزال قضية تايوان إحّدل أهّم القضّايا التّي تّؤرق     
لا تختلف كثيرا  عن قضّايا حقّوق الإنسّان, والتّي  ,اعتبارها كذلك ورقة ضغط أمريكية على الصين

تحّّاول الولايّّات المتحّّدة إبرازهّّا مّّن حّّين لآخّّر مّّن أجّّل تحقيّّق مصّّالحها, مخالفّّة بّّذلك الموقّّف 
)شّّي  الّّرئيس الصّّيني وضّّعأوقّّد  مّّة الصّّينية,الصّّيني الّّذي يعتبّّر تّّايوان جّّزءا  لا يتجّّزأ مّّن الأ  

خيّّّر للصّّّين فّّّي تشّّّرين الثّّّاني عنّّّد زيّّّارة الأ (دونالّّّد ترامّّّي)( للّّّرئيس 000 -2013 جّّّين بينّّّ 
ويمنّّع  ,"تأمّّل الصّّين أن يواصّّل الجانّّي الأمريكّّي الالتّّزام الصّّارم بمبّّدأ "الصّّين الواحّّدة" 2017
  مقابّل ذلّك أبلّ  الّرئيس الامريكّي .(1) ضطرابات للصورة الأوسع للصين والولايات المتحدة"احدوث 

أيدت وتمسكت بسياسة "صين  حكومة الولايات المتحدةبأن  شي جين بين  الرئيس الصيني (ترامي)
"بتّّّّوخي الحّّّّذر فّّّّي خطابهّّّّا  وكانّّّّت وزارة الّّّّدفاع الصّّّّينية قّّّّد حّّّّذرت الولايّّّّات المتحّّّّدة ,واحّّّّدة"

عّّّّدات م   2020 كّّّّانون الاول9لّّّّى تّّّّايوان فّّّّي إالولايّّّّات المتحّّّّدة  صّّّّفقة بيّّّّع مّّّّثلا ,وتصّّّّرفاتها"
وهّّّذه الصّّّفقة  .(2) وقّّّد عارضّّّتها الصّّّين بشّّّدة( مليّّّون دولار, 280بقيمّّّة ) الاتصّّّالات العسّّّكرية

وخاصة بيان  ,بين الصين والولايات المتحدة البيانات المشتركة الثلاثة""و "صين واحدة"تنتهك مبدأ 
 . ورغّم كّل مّا تبذلّه  (3) المتحدثّة باسّم الخارجيّة الصّينية (, حسي تصريع )هوا تشون وان آي 17

                                                           

 (1) Reporting by Ben Blanchard, Taiwan the most important issue in Sino-U.S. ties, 
China's Xi tells Trump, Reuters, NOVEMBER 9, 2017.Available at Link: 
https://www.reuters.com/article/us-trump-asia-china-taiwan/taiwan-the-most-
=important-issue-in-sino-u-s-ties-chinas-xi-tells-trump-idUKKBN1D90YI Date visit 
at 25 January 2021.  
 (2) Chen Zhuo, China Military On lin, Op. cit ,p. 2.  

 عبّّارة عّّن مجموعّّة مّّن ثلاثّّة بيانّّات مشّّتركة أصّّدرتها حكومتّّا الولايّّات المتحّّدة  البيانّّات المشّّتركة الثلاثّّة:هي
ّا فّي  1982, 1979, 1972.( عام P.R.Cوجمهورية الصين الشعبية ) وقد لعبت هذه البيانّات الرسّمية دور ا مهم 

ار بّّين الّّدولتين(. إقامّة العلاقّّات بّين الولايّّات المتحّّدة وجمهوريّة الصّّين الشّعبية. وتكّّون عنصّّرا أساسّيا فّّي الحّو 
  .Three Communiquéللتفصيل ينظر: 

 The Date visit at 29Fubrury 2021: 
https://en.wikipedia.org/wiki/Three_Communiqu%C3%A9s Available at link:  
 (3) Li Jiayao,US blasted for military gear sales to Taiwan, China Daily,9-12-2020. 
Available at link: http://eng.chinamil.com.cn/view/2020-12/09/content_9949984.ht  

https://www.reuters.com/article/us-trump-asia-china-taiwan/taiwan-the-most-=important-issue-in-sino-u-s-ties-chinas-xi-tells-trump-idUKKBN1D90YI
https://www.reuters.com/article/us-trump-asia-china-taiwan/taiwan-the-most-=important-issue-in-sino-u-s-ties-chinas-xi-tells-trump-idUKKBN1D90YI
https://en.wikipedia.org/wiki/Three_Communiqu%C3%A9s
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 ,جلهّاأست مستعدة لخوض حري مع الصين مّن , فأنها ليتايوانات المتحدة من دعم لحكومة الولاي
 .(1) افضل دليل على ذلك *(USS John P. Murtha)ويعتبر حادث السفينة 

 :حقوق النسان ثالثاا:

بّين الولايّات المتحّدة  العلاقّةتعد قضّية حقّوق الإنسّان مّن أكثّر القضّايا إثّارة للجّدل فّي   
 المنظمّّّات غيّّّر الحكوميّّّة الأمريكيّّّة ووسّّّائل الإعّّّلام والحكومّّّة المعاملّّّة يممثل ّّّ, وينتقّّّد والصّّّين

ّّّ  مّّّا علّّّىأ ,والسّّّجناء فّّّي الّّّداخل قين والجماعّّّات الدينيّّّةالسّّّيئة مّّّن قبّّّل الحكومّّّة الصّّّينية للمنش 
ّّ  عّّام (بليّّنكن)ر عّّن ذلّّك سّّكرتير الّّرئيس الامريكّّي للشّّؤون الخارجيّّة المسّّتول الخّّارجي فقّّد عب 

 ,الصين الإكراه والعدوان لتقويض الحكم الذاتي بشكل منهجي في هون  كون "تستخدم  بقوله,2021
  ..".. (2)حقوق الإنسان في شينجيان  والتبت نتهاكوا ,وتقويض الديمقراطية في تايوان

حقّّوق الإنسّّان المعتّّرف بهّّا  نتهّّاكاالسياسّّة تقّّوم علّّى  ن هّّذهأ الولايّّات المتحّّدة تّّزعمو   
مّن خّلال التقييّد علّى حريّات  ,لحقوق الانسان في الصين ةالولايات المتحد انتقاداتل دولي ا, وتتمث  

اسّّتغلال الدولّّة للقّّانون والنظّّام القضّّائي لتجّّريم  ,فّّرض قيّّود علّّى الانترنيّّت ,النشّّطاء السياسّّيين
القمع العنيف ضّد  ويمكن اعتبار .(3) على الممارسات الدينية سيطرة الدولة ورقابتهاو  ,حرية التعبير

                                                           
*  وهي سفينة نقل برمائية امريكية تعمل برفقة السفن التجاريّة فّي مضّيق تّايوان تّم اغراقهّا بالخطّأ )حسّي ادعّاء

مّّّن البحريّّّّة  800ين تسّّّبي بمقتّّّّل الصّّّين( بواسّّّطة صّّّّاروخ صّّّيني مضّّّّاد للسّّّفن اثنّّّّاء تّّّدريبات تجريهّّّا الصّّّّ
 ذكره.  مريكان دون الرد على الصين. للتفصيل ينظر: غراهام أليسن, مصدر سبقالأ
 .340-338مصدر سبق ذكره, ص ص غراهام أليسون, (1) 
 ( نص التصريح باللغة الإنكليزيةAnd China uses coercion and aggression to systematically 

erode autonomy in Hong Kong, undercut democracy in Taiwan, abuse human rights in 
Xinjiang and Tibet ) 

 (2) A message from the US State Department/East Asia and Pacific Division on the 
researcher's mail is listed in the appendix., Secretary Antony J. Blinken, Secretary of 
Defense Lloyd Austin, Japanese Foreign Minister Toshimitsu Motegi, and Japanese 
Defense Minister Nobua Kishi at a Joint Press Availability, March 16, 2021 :للتفصيل ينظر

    ( 4نص الرسالة ضمن الملحق رقم )
 (3) Andrew J. Nathan, professor of Chinese politics at Columbia University, U.S.-
China Relations Since 1949, New York: W.W. Norton, 1997, p.1. Available at link:  
http://afe.easia.columbia.edu/special/china_1950_us_china.htm.Date visit 15 March 
2021  
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بّرز الحّدث الأ *مّا يسّمى بحّادث " تيانّانمين" -1989تمّوز 4الطلاي المتظاهرين في بكّين فّي 
ن هّّدف إتّّرل الصّّين و  ,والصّّين الّّذي جعّّل حقّّوق الإنسّّان كقضّّية خّّلاف بّّين الولايّّات المتحّّدة
نصّوص القّانون  بّذلك  ومتجاهلّة ,الولايات المتحّدة هّو الهيمنّة ولّيس دعّم مبّادئ حقّوق الانسّان

  .(1) التدخل في الشؤون الداخلية للدولالدولي الخاصة بعدم 

  :تغير المناخ رابعاا:

ن كّل مّن الولايّات المتحّّدة والصّين يتسّببان بنسّّبة إ تشّير الاحصّاءات الخاصّة بّّالتلوث,  
 ,الحّراري حتبّاسللا, وهي السبي الرئيسي وكسيد الكاربون عالميا  أغاز ثاني من انبعاثات  %(41)

الّّرئيس الامريكّّي  نإمسّّتول ممكّّن, رغّّم  لّّى اقّّلإ نبعاثّّاتالا بتقليّّل نسّّبة وقّّد تعهّّد كّّلا الطّّرفين
تصّّريع الّّرئيس  ى ذلّّك فّّيويتجل ّّ ,باتفاقيّّات المنّّاخ والتلّّوث كثيّّرا   لّّم يكّّن ملتزمّّا (دونالّّد ترامّّي)

أذ  2021الثّّاني كّّانون  20فّّي (جّّون بايّّدن)عنّّد تنصّّيي الّّرئيس الامريكّّي  (مّّاكرون)الفرنسّّي 
  .(2) تفاق باريس حول المناخأاشنطن الى عري عن تفاؤله بعودة و أ

, كبيّّر البّّاحثين فّّي معهّّد سّّتوكهولم الّّدولي لأبحّّاث (جينغّّدون يّّوان)وفّّي هّّذا السّّياق قّّال:      
بينما  ,ستكون منفتحة مع الصين بشأن مسألة تغير المناخ (بايدنالرئيس )"إن إدارة  "السلام "سيبري

, وهنّّاك أسّّباي متنوعّّة لهّّذه (3) "لا تّّزال "حازمّّة فّّي مجّّالات التجّّارة والتكنولوجيّّا والأمّّن الإقليمّّي
مريكّّّي الأ بّّّالقلق, مّّّن أن إدارة الّّّرئيس حيّّّث يشّّّعر بعّّّض الخبّّّراء المهتمّّّين بّّّالأمن المخّّّاوف,

                                                           

أو ت عّّرف باسّّم حادثّّة الرابّّع مّّن يونيّّو هّّي مجموعّّة مّّن المظّّاهرات الوطنيّّة التّّي  مظّّاهرات سّّاحة تيانّّانمن **
, وتمركّزت فّي سّاحة تيانّانمن فّي 1989يونيّو,  4و 1989أبريّل,  15وقعت فّي جمهوريّة الصّين الشّعبية, بّين 

الحكومّّة  بكّّين التّّي كانّّت محتلّّة مّّن قبّّل طّّلاي جّّامعيين صّّينيين طّّالبوا بالديمقراطيّّة والإصّّلا , وقّّد اسّّتعملت
 Tanks roll intoالقوة المفرطة في انهاء المظاهرات مما نتج عنه الكثير من الضحايا والمعتقلين. للتفصيل ينظر: 

Tiananmen Square (4 June 1989) - BBC Newsnight.Available at link: 
The date at 28 April 28, 2021 ube.com/watch?v=KrYGiwhOuBohttps://www.yout 

 .133سالي نبيل شعراوي, مصدر سبق ذكره, ص (1) 
 (2) White House Direct Publication, Joseph R. Biden Jr. officially announces. 
acceptance of the Pars Accord, concluded on December 12, 2015,January 20,2021.  

(7ملحق )  
أذار  18ريّّّاض الخّّّالق, اجتمّّّاع "ألاسّّّكا" فرصّّّة لإنعّّّاش العلاقّّّات الأمريكيّّّة الصّّّينية, وكالّّّة الاناضّّّول.  (3) 

 .2021نيسان 28تأريخ الزيارة   https://www.aa.com.tr/ar.متا  على الموقع:2021

https://www.youtube.com/watch?v=KrYGiwhOuBo
https://www.aa.com.tr/ar
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سّّتعطي الأولويّّة للتعّّاون مّّع الصّّين بشّّأن قضّّايا المنّّاخ فّّوق الاهتمامّّات الاسّّتراتيجية  (بايّّدن)
 2021لأمن القومي الأمريكي المؤقت سنة في خاطي دليل ا –رغم تأكيد الرئيس )بايدن(  الأخرل,

النظّر إلّى  مؤيّدوخشّى ذ يإ. (1) مريكيّةولويّات الاسّتراتيجية الأأعلى أزمة المنّاخ واعتبارهّا مّن  -
, مّن أن التعّاون يمكّن أن ين علّى أنهّا صّراع أيّديولوجي راسّخالعلاقة بين الولايات المتحّدة والصّ

ضعف التركيز على ما يصفونه بطموحات كل جاني التي لا يمكن التوفيق بينها, وأعّري الّبعض ي  
ت أمريكيّة فّي عن مخاوفهم من أن بكين ستمنع التعاون في قضايا المناخ ما لم تحصل على تنازلا

 , فّي هونّ  كونّ  أو شّينجيان , وهّذا يتنّاقضقة بينهما, علّى سّبيل المثّالمجالات أخرل من العلا
 الصيني والمبعوث (يريجون ك)الخاص لشؤون المناخ,  مريكيمع وجهة نظر المبعوث الرئاسي الأ

 لمناقشّة 2021 نيسّان  16 و 15 يّومي شّنغهاياجتمّاع  في (جينهوا شيه) المناخ لتغير الخاص
 بعضّّهما مّّع بالتعّّاون والصّّين المتحّّدة الولايّّات المنّّاخ واكّّد المبعوثّّان علّّى التّّزام  أزمّّة جوانّّي
 اللّّذين والإلحّّا  بالجديّّة معالجتهّّا يجّّي التّّي , المنّّاخ أزمّّة لمعالجّّة الأخّّرل الّّدول ومّّع الّّبعض
  .(2) باريس اتفاقية تنفيذ لتعزيز الأخرل الأطراف ومع مع ا , والعملتطلبهما

تكمّّن فّّي تعامّّل  ا تغيّّر المنّّاخ وأثّّاره علّّى البيئّّة,ن الخطّّورة التّّي يشّّكلهأوتّّرل الدراسّّة   
ولّيس مّن زاويّة  ,يّة المصّالع والتنّازلات المتبادلّةالولايات المتحدة والصين في هذه المسّألة مّن زاو 

ان الطّّرفين يتخّّذ مّّن  بمعنّّى ,المترتبّّة علّّى الانبعاثّّات وأثرهّّا علّّى المنّّاخ الاثّّار السّّلبية الحقيقيّّة
ولّيس لإيجّاد حّل حقيقّي لانبعاثّات الحّرارة المّؤثرة  ,قضية المناخ ورقّة للتفّاوض لتحقيّق المصّالع

 .على المناخ

  :مبادرة الحزام والطريق خامساا:

كان تطوير البنية التحتيّة للسّكك  ,2013مبادرة الحزام والطريق في عام ل بدأ التخطيطمنذ   
ا فّي نهّج بكّين الحديدية الصي فّي كتّابهم الأخيّر و فّي جنّوي شّرق آسّيا,  سّتثمارللانية أمر ا حاسّم 

                                                           

 (1) President Joseph R. Biden, Jr. Interim National Security Strategic Guidance, The 
White House, Washington March 2021,p.7. 
 (2) US Department of State, OFFICE OF THE SPOKESPERSON, U.S. -China Joint 
Statement Addressing the Climate Crisis, April 17, 2021.Available at link:   
https://www.state.gov/u-s-china-joint-statement-addressing-the-climate-crisis . The 
date visit 5 July 2021, 01:20 .  

https://www.state.gov/bureaus-offices/under-secretary-for-public-diplomacy-and-public-affairs/bureau-of-global-public-affairs/office-of-the-spokesperson/
https://www.state.gov/u-s-china-joint-statement-addressing-the-climate-crisis
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لامبتّّّون ) يبّّّين كّّّل مّّّن (أنهّّّار الحديّّّد: السّّّكك الحديديّّّة والقّّّوة الصّّّينية فّّّي جنّّّوي شّّّرق آسّّّيا)
فضّلا  عّن  ,البنيّة التحتيّة الصّينية الّذي تشّكله ,الدوافع والآثار المترتبّة علّى هّذا التطّور (وكويك

عبّر مّن مشّروع السّكك الّذي يمّر  مريكيةالمتحدة الا بموقف الولايات المتمثلة ردود الفعل المتنوعة
لشّّّّي جيّّّّن )وقّّد اصّّبحت مبّّّّادرة الحّّّزام والطريّّّق محّّّّور السياسّّّّة الخارجيّّّّة  ,جنّّوي شّّرق آسّّيا

 (1) ()أوروبّّّا وآسّّّيا ضّّية الاوراسّّّيةفهّّّي إذ تمتّّّد مّّّن بحّّّر الصيّّّن الجنوبّّّي فّّّي الكتلّّّة الأر  ,(بينّّّّ 
مّن أي وقّت مضى,  يمكّن القّول إنهّا خطّة التنميّة الأكثر طموحّا   سيا, لذاآغلي مناطق ألتشمل ,

, وتنشّّئ مسّّّارات تجاريّّّة جديّّّدة, وتحسّّّن رالمبادرة سّتفكك حواجز الاستثما وتصف بكيّن إن هذه
لّّّّّى تعزيّّّّّز "السّّّّّلام إضّّّّّافة أز التكامّّّّّّّل المالّّّّّّّي الإقليمّّّّّي, وتعّّّّّّّز الخدمّّّّّّّات اللوجسّّّّّّّتية الدوليّّّّّّّة, 

 .(2)"العالمي
ن المبّّّّادرة هّّّّي فّّّّي الواقّّّّع إّذه المبّّّّادرة, علّّّّى الرغّّّّم مّّّّن ولا تزعّّّّم الصيّّّّن أي ملكيّّّّة لهّّّ  

ديلّّة لاحتياطّّات ب   سّّتثمارامّّن جانّّي اخّّر ت عتبّّر هّّذه المبّّادرة قنّّاة , مشّّّروع صينّّّي إلّّّى حّّّد كبيّّّر
فّّي  2020نهايّّة عّّام  مليّّار دولار (3216مّّلات الاجنبيّّة التّّي بلغّّت اكثّّر مّّن )الصّّين مّّن الع  

 . (3) سندات الخزانة الامريكية

 ( COVID-19) فايروس كورونا سادساا:

منتصّف تشّرين  ووهان الصينية ( الذي بدأ في مدينةCOVID-19انتشر فيروس كورونا )  
كّّانون  15ولّّى فّّي ولايّّة واشّّنطن فّّي ظهّّرت الاصّّابة الأ وفّّي الولايّّات المتحّّدة ,2019 الثّّاني
 ,وقد تبادل الطرفين ألقاء اللوم علّى بعضّهما الّبعض لانتشّاره السّريع والمّدم ر ,2020سنة الثاني 
حيّث  ,خّر وتحقيّق مكاسّي سياسّيةلآكل طرف لإضّعاف اتهامات المتبادلة, يسعى خلال الا ومن

منطقّة شّرق اسّيا وعزلهّا عّن  تضّعف او تهّزم الصّين فّي بنجراءات تسعى الولايات المتحدة القيام
  .(4) , وذلك في خطوة للحد من الطمو  الصيني للهيمنة على المنطقة اقليميا  العالم

                                                           

وريّّة علّّى طّّّول طريّّق الحريّّر الجديّّّد", ترجمّّة عبّّد الّّّرحمن تّّوم ميلّّر, الحلّّّم الآسّّيوي للصّّين "بنّّّاء إمبراط (1) 
 .56-55, ص ص2019, قنديل للطباعة والنشر, دبي, 1الياس, ط

 (2) David M. Lampton And others, Chinese Infrastructure Development in Southeast 
Asia, The lecture was given by the Stimson Center, November 16, 2020 . 

 .57مصدر سبق ذكره, ص توم ميلر, (3) 
 .180-179سالي نبيل شعراوي, مصدر سبق ذكره ص, ص  (4) 
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ّّّرئيس الامريكّّّي    ّّّد ترامّّّي)لقّّّد حّّّاول ال ّّّاه (دونال  حّّّول عّّّدم قّّّدرة الحكومّّّة ,تشّّّتيت الانتب
 فتّّارة اطلّّق ,الاتهامّّات علّّى الصّّينطّّلاق أمّّن خّّلال  ,علّّى السّّيطرة علّّى الفّّايروسالأمريكيّّة 

. (1) (ووهان)طلق اسم فايروس أخرل أحيان أوفي  ,على فايروس كورونا (الفايروس التاجي)تسمية 
نّه إلا  جّزء مّن نظريّة المّؤامرة ,وآخّرون  يروجّون علّى أ يرل البعض أن فايروس كورونا ما هّوو 

وهّّذا أن صّّع ينّّذر   -الّّرأي الأخيّّروالدراسّّة تؤيّّد  -ات,  بيولّّوجي تّّم تصّّنيعه فّّي المختبّّر سّّلا
مّّّة فّّّايروس ز أظهّّرت ألقّّّد  .(2) سّّّلحة والقّّّوة العسّّكريةثوميّّّة  بّّدل الحّّّري التقليديّّة ( الأبحّّري جر 

, عالميا مكانة الولايات المتحدة مما يضعف ,زمةمريكية في التعامل مع الأكورونا ضعف الادارة الأ
من خلال المساعدات التي قدمتها للدول الاخرل, دور الدبلوماسية الصينية وقوتها الناعمة  وقد برز

زمّّة أي التعامّل مّع كثّر فاعليّة مّن الّدول الغربيّة فّأات النظّام السياسّي الشّمولي كانّت فالصّين ذ
أداة "هجوميّّة" مهمّّة فّّي فّّن الحكّّم  المسّّاعدات, ممّّا عّّزز مكانتهّّا العالميّّة. وت عّّد فّّايروس كورونّّا

الصّّينية لّّدول ضّّمن الفلّّك لّّى المسّّاعدات إهكّّذا تنظّّر الولايّّات المتحّّدة  الاقتصّّادي الأمريكّّي,
 .(3) دوات القوة الناعمةأاقتصادية من ضمن  داةأ, هي مريكيالأ

 2008 كثّّر ممّّا سّّببته الأزمّّة الماليّّة سّّنةأ ,وكّّان للفّّايروس أثّّاره الاقتصّّادية علّّى العّّالم
تشّرين  16لغايّة يّوم شّخص  مليّون (5,104,899مّا يقّاري مّن )تسبي فايروس كورونا بوفاة و 

كمّا توقعّت وكالّة  2020الّى تبّاطؤ النمّو الاقتصّادي الصّيني لعّام  دلأ حيث ,(4) 2021 الثاني
                                                           

 (1) Carla A. Hills, The Impact of the Coronavirus on US-China Relations, China US 
Focus, Apr 10,2020. Available at link: 
https://www.statista.com/statistics/278206/foreign-exchange-reserves-of-china/. The 
date of visit is 13 March 2021. 

 مريكيّّّة مّّّا بّّّين الحّّّري التجاريّّّة وفّّّايروس كورونّّّا, المركّّّزد طّّّه دوديّّّن, العلاقّّّات الصّّّينية الأهالّّّة محمّّّو  (2) 
  .25, ص2020العدد الرابع, برلين, نيسان سيوية, آالديمقراطي العربي, مجلة قضايا 

 (3) Giovanna Cinelli, Kristen Cordell, Wendy Cutler, and others,, Course Economics in 
National Security Tools of Coercion and Inducement,Center for Strategic & 
International Studies,(csis) executive education, Washington, May 17, 2021.p.5. 
 (4) Official website of the World Health Organization. Available at Link: Globally, as 
of 5:23pm CEST, 16 November 2021, there have been 253,640,693 confirmed 
cases of COVID-19, including 5,104,899 deaths, reported to WHO. As of 14 
November 2021, a total of 7,307,892,664 vaccine doses have been administered.. 
. https://covid19.who.int/ 
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ّّّا فّّّي النّّّاتج المحلّّّي الإجمّّّالي الصّّّيني بنسّّّبة  (بلّّّومبيرج إيكونّّّوميكس) ن إحتّّّى  ,٪20انخفاض 
ّّّنفط أ . ورغّّّم تخصّّّيص الفّّّايروسصّّّابات فّّّي لار بمسّّّتول اصّّّبحت تتّّّأثر بشّّّكل مباشّّّأسّّّعار ال

ثّر قتصادية, كان لفايروس كورونّا الأالولايات المتحدة والصين مبال  مالية كبيرة لخطط الطوارئ الا
  .(1) رباك الخطط الاقتصادية للمستثمرينأالكبير في 

ن أزمّّّة فّّّايروس كورونّّّا تضّّّاف الّّّى القضّّّايا التّّّي تّّّؤثر فّّّي تّّّوتر أ الّّّىوتّّّذهي الدراسّّّة 
عّد فّايروس وبّذلك ي   , حيّث الاتهامّات المتبادلّة بّين الطّرفين,والولايات المتحدةقة بين الصين العلا

التّّي ربمّّا تزيّّد مّّن حّّدة التّّوتر والصّّراع الّّذي يغلّّي عليّّه الطّّابع  حّّد القضّّايا المسّّتجدةأكورونّّا 
بّّين البلّّدين, وكّّان تعامّّل الصّّين مّّع أزمّّة كورونّّا علّّى المسّّتول  اكثّّر منّّه العسّّكري الاقتصّّادي

الّّّدعم للّّّدول و  تقّّّديم المسّّاعداتو  بالسّّّيطرة علّّّى الفّّايروس ,ل مّّن الولايّّّات المتحّّدةفضّّّألمي العّّا
الضّّعيف والخجّّول للولايّّات  وقفمقارنّّة بّّالم وهّّذا يحسّّي للصّّين علّّى المسّّتول الّّدولي, ,الاخّّرل
ان علّّى الّّدول ان تتحّد مّّن اجّّل  وتّّرل الدراسّة .فّّي تقّّديم الّدعم الّّدولي والاتحّّاد الاوربّي المتحّدة

وان يكون ذلك فّي سّقف اولوياتهّا بّدلا  مّن تبّادل  للوباء حيث المسؤولية تقع على الجميعالتصدي 
 .الاتهامات

ن أ تؤشّر الدراسّة مريكيّةالأ –لمؤثرة في العلاقات الصينية من خلال القراءة لأهم العوامل ا  
 –المجّاورة لهّا هم نقاط الضعف التي تعاني منها الصين هي علاقاتها مّع دول المنطقّة الاقليميّة أ

تعتبّّر  التّي –قضّية تّايوان  هّّي واكثّر قضّية تّؤرق الصّين ,كوريّا الجنوبيّّة ,الهنّد ,فيتنّام ,اليابّان
مسّار ن إويّرل الّبعض , نللضّغط علّى الصّي التّي تسّتعملها الولايّات المتحّدة من الاوراق الرابحة

ن إذ إمّّن الاتجّّاه التصّّادمي, كثّّر أبالاتجّّاه التعّّاوني التنافسّّي  ا  خّّذآ, مريكيّّة الصّّينيةالأ ةالعلاقّّ

                                                           
  :بالانجليزية( بلومبيرل نيوزBloomberg News هي وكالة انبّاء دوليّة تأسسّت فّي عّام )فّي نيويّورك 1990 .

الصّفحة الرئيسّية للوكالّة متّا  علّى  وكان اسمها بلومبيرل بيزنس نيوز لتقديم تقارير وأخبّار ماليّه. للتفصّيل ينظّر:
 .2012شباط 28تأريخ الزيارة  https://www.bloomberg.com/middleeastالرابط: 

 (1) Rosamond Hutt, The Economic Effects of the COVID-19 Coronavirus Around The 
World (world economic forum), published date 17-2-2020 date of view 30-11-
2020.Available at Link: 
https://www.weforum.org/agenda/2020/02/coronavirus-economic-effects-global-
economy-trade-travel.the date visit 28 January2021./  

https://www.bloomberg.com/middleeast
https://www.weforum.org/agenda/2020/02/coronavirus-economic-effects-global-economy-trade-travel%20.the%20date%20visit%2028%20January2021%20.%20%20/
https://www.weforum.org/agenda/2020/02/coronavirus-economic-effects-global-economy-trade-travel%20.the%20date%20visit%2028%20January2021%20.%20%20/
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لامريكية التي تجاوزت هناك علاقات تبادل تجاري واستثمارات ثنائية بين الصين والولايات المتحدة ا
 .2016دولار امريكي حتى عام  يارالمئة مل

مّّن  –ولكّّن الدراسّّة لا تؤيّّد وجهّّة النظّّر هّّذه حيّّث تشّّير الّّدلائل الاقتصّّادية والعسّّكرية 
ان  -يّا العسّكرية الحديثّةالعسّكري فّي الصّين وسّعيها للحصّول علّى التكنلوجحيث معدل الانفّاق 

رغّّم محاولّّة الطّّرفين  ,الصّّينية تتجّّه نحّّو التنّّافس والصّّراع اكثّّر مّّن التعّّاون -الامريكيّّة العلاقّّة
ان مجّرد وجّود قّوة  (اليسّون غراهّام)الابتعاد عن التصعيد باتجاه المواجهة وفّي هّذا السّياق يّذكر 

ثّر النمّو الصّيني علّى هيكليّة النظّّام أفّي اشّارة الّى  (1) عنّي تهديّد للقّوة المهيمنّة "صّاعدة فهّذا ي
لقيّّّادة  وسّّّعيه  التّّّي تشّّّعر بخطّّّورة الصّّّعود الصّّّيني  ,مريكيّّّةدولي ومكانّّّة الولايّّّات المتحّّّدة الأالّّّ

 .ولى من مراحل توسيع النفوذ الصيني للعالمأسيا كمرحلة آمنطقة 
 

 

 

 

 

 

 

 

 

 

                                                           

.متاحّة 2021( فّي شّباط TEDحتمية الحري, على قنّاة ) محاضرة ألقاها غراهام أليسون حول كتابه الجديد, (1) 
 .2021أذار 17على الموقع: تأريخ الزيارة 

https://www.ted.com/talks/graham_allison_is_war_between_china_and_the_us_inevita
ble#t-6261  .  

https://www.ted.com/talks/graham_allison_is_war_between_china_and_the_us_inevitable#t-6261
https://www.ted.com/talks/graham_allison_is_war_between_china_and_the_us_inevitable#t-6261
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 مريكية للأمن السيبرانيالاستراتيجية الأ: المبحث الثاني

 

المختلفة, والتدفقات الضخمة والسريعة عبر  الإلكترونية التهديدات مواجهة إطار في
كعنصر اساسي من  الرقمي الجديد, وبروز العامل  العالميشبكات الانترنيت في ظل النظام 

لى تصاعد سرعة كل ذلك أدل إ –بما فيها الفواعل من غير الدول  –عناصر قوة الوحدات الدولية 
يم الأمن نعكس ذلك على مفاهتول الاقليمي والدولي, وبالتالي أالتفاعلات بين الفاعلين على المس

قادرة على السيطرة على حركة التهديدات السيبرانية التي  د بعضهاع  القومي للدول, التي لم ت
مهيمنة على النظام الدولي الى حد ما, تتعرض لها, لذلك تسعى الولايات المتحدة كونها الدولة ال

و ي استراتيجية قومية لمحاولة منع ألى تبن, إول دولية تعمل على تهديد مصالحهاوفي ظل وجود ق
المخاطر  تخاذ اجراءات وقائية للحد من, وأالتي تمس أمنها القومي يداتالتخفيف من هذه التهد

  .المترتبة على الفضاء الالكتروني
 

 2018الالكتروني  للفضاء الامريكية للاستراتيجية الاساسية الركائز :الأول المطلب
 

 مريكيّة وقّال:على أهمية الفضّاء فّي الاسّتراتيجية الأ (ترامي دونالد) الامريكي الرئيس أكد  
 الاقتصّاد ذلّك فّي بمّا الأمريكيّة, الحيّاة جوانّي جميّع مّن يتجّزأ لا جّزء ا الإلكتروني الفضاء عدي  " 

 تخّّذتا لقّّد". المعاديّّة الإلكترونيّّة أنشّّطتهم وتعقيّّد وتيّّرة مّّن الخصّّوم زاد وقّّد ..,.والّّدفاع والامّّن
 علّى الّرئيس عحيّث وق ّ ,الالكترونية التهديدات لمواجهة الاجراءات من العديد (ترامي) الرئيس ادارة
 الوطنيّّّة الإلكترونيّّّة الاسّّّتراتيجية ومّّّع ,الخّّّاص بّّّالأمن السّّّيبراني .(13800) (التنفيّّّذي الأمّّّر)

 15 منّّذ بالكامّّل مفصّّلة إلكترونيّّة اسّّتراتيجية أول تمتلّّك المتحّّدة الولايّّات صّّبحتأ ,2018لعّّام 
 :ركائز اربعة على 2018 لعام الالكتروني للفضاء مريكيةالأ الوطنية الاستراتيجية وتقوم .(1) "عام ا

 :الأولى الركيزة 

                                                           
 تجّاه اة التحتية الحيويّة ويعتبّر خطّوة بت الفيدرالية والبنيوهو الامر الذي ينص على تعزيز الأمن السيبراني للشبكا

الاسّّتراتيجية  وزارة الّّدفاع الأمريكيّّة , , للتفصّّيل ينظّر:انفّاذ القّّانون الخّّاص بالهجمّات السّّيبرانية وردع المهّّاجمين
  , 2018للأمن السيبراني لعام  مريكيةالأ

 (1) President Donald J Trump, National Cyber Strategy To the United States of 
America, September 2018, PP.6-11.  
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ّّّّة       ّّّّى حماي ّّّّوم عل ّّّّوطن ,الأمريكّّّّي الشّّّّعي تق ّّّّة ,ال ّّّّة الحيّّّّاة طريق ّّّّأمين ,الأمريكي  الشّّّّبكات ت
 ,الفيّدرالي السّيبراني الأمّن علّى الرقابّةو  لّلإدارة المركزيّة مّن مزيّد تتضّمنو  المعلومات, ,الفيدرالية
 Department Homeland )(DHS)الداخلي الأمن وزارة تمكين زيادة على الإدارة ستعمل حيث

Security)   وزارة تتمتّّّّع نأ ضّّّّمان يشّّّّمل وهّّّّذا ,الوكّّّّالات وشّّّّبكات الفيدراليّّّّة الإدارات لتّّّّأمين 
 السّيبراني, الأمّن لأغّراض الوكالّة معلومّات أنظمّة إلّى المناسّي الوصّول بنمكانيّة الوطني الأمن
دارة الحيويّّة التحتيّّة البنيّّة تّّأمين وي عّّد  قبّّل مّّن تقاسّّمها يّّتم مسّّؤولية السّّيبراني الأمّّن مخّّاطر وا 

  :خلالمن  الفيدرالية الحكومةو  الخاص القطاع

 هّّّذا لتحقيّّّق والتكنولوجيّّّا الأفّّّراد فّّّي الاسّّّتثمار :السّّّيبراني الأمّّّن الاسّّّتثمار فّّّي مجّّّال تحفيّّّز-1
ّّا أكثّّر تقنيّّة لتصّّميم الخّّاص معّّا   القطّّاعو  الحكومّّة تعمّّل حيّّث ,الهّّدف  علّّى القّّدرة تمنحنّّا أمان 
  .(1) المهمة والصناعية الحكومية والشبكات الأنظمة مرونة ولتحسين حماية

 الأمّّّن مخّّّاطر لمعالجّّّة الوطنيّّّة تطّّّوير البنيّّّة التحتيّّّةو  البحّّّث لاسّّّتثمارات الأولويّّّة إعطّّّاء -2
  .الحيوية التحتية البنية على السيبراني

 العالمية البحرية النقل خطوط تأمين على مبنية والتجارة فالاقتصاد: البحري والأمن النقل تحسين-3
 السلع. حركة امام

 :والهجمات الالكترونية الحوادث عن الإبلال وتحسين الإنترنت جرائم مكافحة -4

 الّّّّذي يعّّّّده   – 2020لكترونّّّّي الّّّّذي شّّّّنه القراصّّّّنة الّّّّروس فّّّّي كّّّّانون الاول الهجّّّّوم الإمّّّّثلا,  
ختّّّراق الاهّّّداف التّّّي لا تملّّّك منصّّّة احيّّّث تمكنّّّوا مّّّن  – ,منّّّذ سّّّنوات هّّّو الأسّّّواء المختصّّّين

Orion))  المخترقة من شركة سولار ويندز(Solar Winds) (2).  

                                                           

 (1) United States. White House Office, National Security Strategy, May 2010, p.14. 
, 28 مجلة التطوير الرقمي, العدد الرابّع,, Crowd Strikeعادل درويش, القراصنة الروس يستهدفون شركة  (2) 

كّّّّانون  31خ الزيّّّّارة تّّّّأري  https://www.ddc.iq/articles/3758: متّّّّا  علّّّّى الموقّّّّع .2020كّّّّانون الاول 
 .2021الاول 

https://www.ddc.iq/articles/3758
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تحّّّديث المراقبّّّة الإلكترونيّّّة وقّّّوانين جّّّرائم الكمبيّّّوتر: وذلّّّك بالتنسّّّيق مّّّع الكّّّونجرس, لتعزيّّّز -5
قدرات تطبيّق القّانون مّن أجّل جمّع الأدلّة اللازمّة بشّكل قّانوني عّن الجّرائم والنشّاطات الخبيثّة, 

 . السيبرانية المعاديةعلى الجهات  العقوبات المناسبة وفرض

التهديدات العّابرة للحّدود والقرصّنة الحاسّوبية التّي تقّوم بهّا عبّر الوطنيّة الجماعّات الحد من  -6
المنظمّّّات الجنائيّّّة فّّّي الفضّّّاء  عّّّن طريّّّق تهديّّّد ا كبيّّّر ا للأمّّّن القّّّومي, الإجراميّّّة, والتّّّي تشّّّكل

 تفعيل القانون لمحاكمة المجرمين خارج الدولة . السيبراني من خلال

  الأمريكي ءاالرختعزيز  :الركيزة الثانية

تعزيّز القّيم  حّد عوامّلأ –محليا وخارجيّا  –مريكية رها الحكومة الأشبكة الإنترنت التي توف عدت      
للحفّاظ علّى نفّوذ  , والسّعيفّي ظّل العّالم الرقمّي الحّديث الأمريكية في الحرية والأمن والازدهّار,

 :(1) وهذا يتم من خلال ,التكنولوجي الولايات المتحدة في النظام

بّالأمن القّومي حيّث أصّبع الاقتصّاد  بطبيعتّه اقتصاد رقمي مّرن يّرتبطو  حيوية السوق تعزيز -1
 .مرونة الفضاء السيبراني متجذر ا بشكل متزايد في التقنيات الرقمية, ودعم ومكافأة

الحواجز غير المبررة  لرفع تسعى الولايات المتحدة تعزيز التدفق المجاني للبيانات عبر الحدود: -2
التّّّي تّّؤثر علّّّى القّّّدرة التنافسّّية للشّّّركات الامريكيّّّة  ,أمّّام التّّّدفق الحّّر للبيانّّّات والتجّّّارة الرقميّّة

  .مقابل الصينية

أمّّّّر بّّّّال  الأهميّّّّة للحفّّّّاظ علّّّّى الميّّّّزة  بتكّّّّارالايعتبّّّّر  رعايّّّّة وحمايّّّّة الاختّّّّراع الأمريكّّّّي: -3
 ."الذكاء الاصطناعي"  مجاللتحفيز الريادة في  والسعي الاستراتيجية للدول في الفضاء السيبراني,

 .علم المعلومات, والبنية التحتية للاتصالات من الجيل المتقدم

 .نظام حماية الملكية: يتضمن الحماية القوية للملكية الفكرية من السرقة -4

                                                           

 (1) Kendall Scherr, Cybersecurity Strategy2018, Department of Homeland Security 
(DHS), homeland security Digital Library · Published May 15 2018, p.1. 

 ( الذكاء الاصّطناعيArtificial Intelligence سّيتم تنّاول الموضّع بتفصّيل )كثّر فّي الفصّل الثالّث مّن هّذه أ
 الدراسة, المبحث الاول, المطلي الثاني.
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التعّّاون بّّين القطّّاعين العّّام والخّّاص, مّّن خّّلال  تطّّوير القّّول العاملّّة فّّي الأمّّن السّّيبراني, -5
  .(1) لتدريي القول العاملة في مجال الأمن السيبراني

  القوة السيبرانية الحفظ على السلام باستخدام :الركيزة الثالثة 

 تعملو  ,المشاركة في الفضاء الإلكتروني تعمل بالفعل على تغيير توازن القول الاستراتيجي ن  إ     
وردع السّّّلوك المزعّّّزع  ,توظيّّّف الانترنيّّّت فّّّي كّّّل عناصّّّر القّّّوة الوطنيّّّة المتحّّّدة علّّّى الولايّّّات

الأمريكيّّة يتعّّارض مّّع المصّّالع الوطنيّّة للولايّّات المتحّّدة  للاسّّتقرار فّّي الفضّّاء الإلكترونّّي الّّذي
 :(2) من خلال النقاط الآتية

نفاذ وتطبيق أ بمعنى يجي ,السيبراني من خلال قواعد المسؤولية وسلوك الدولة ستقرارالاتعزيز  -1
فّّرض العقوبّّات الصّّارمة علّّى كّّل مّّن ب  ,معّّادي نشّّاط الكترونّّي القّّانون ضّّد اي سّّلوك او

  .لكترونيةعات محلية ودولية تخص الجرائم الإينتهك الفضاء السيبراني وفقا لتشري
وعمليّّّّات المعلومّّّّات: ستسّّّّتخدم الولايّّّّات المتحّّّّدة جميّّّّع الأدوات  مكافحّّّّة التّّّّأثير السّّّّيبراني -2

  .المناسبة للقوة الوطنية لفضع ومواجهة تدفق التأثير الضار بالبيانات ونظم
كافة الوسائل السيبرانية وتحديد اي نشاط  عن طريق استخدام ,القيادة بذكاء موضوعي وتعاوني -3

 .ها الدوليينبالتعاون مع شركائ سيبراني معادي لمواجهته  
حيّّث ستسّّتخدم الولايّّات , ة التّّأثيرات السّّيبرانية المعاديّّةالّّردع السّّيبراني لمكافحّّ تفعيّّل مبّّادرة  -4

مريكيّّة جميّّع الادوات المناسّّبة للقّّوة الوطنيّّة, لمواجهّّة تّّدفق التّّأثير المعّّادي عبّّر المتحّّدة الأ
  المظللة.لكترونية علامية التي تستخدم المنصات الإوالحملات الأ ,الانترنت

  الأمريكية للولايات المتحدة الركيزة الرابعة: تحسين التأثير السيبراني

مّن  لمعالجة مجموعة واسعة مومؤثر قيادي دولي نشط على دور تسعى الولايات المتحدة للحفاظ   
للحفّاظ علّى الانفتّا  طويّل المّدل  التهديدات والتحديات لمصالحها في الفضاء السّيبراني, والسّعي

 .وذلك من خلال

                                                           

 (1) National Cyber Strategy To the United States of America, September 2018,p.16.  
 (2) Ibid, p.20. 
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النهّوض بحقّوق  والعمّل علّى ,وموثّوق بّه قابّل للتشّغيل المتبّادلتعزيز انترنيّت آمّن ومفتّو   -1
 للمشّّاركة السياسّّية ومواجهّّة الجهّّود الاسّّتبدادية للرقابّّة والتّّأثير علّّى الإنترنّّت, والّّدعوة الإنسّّان

 . (1) الابحاث العلميةو 

 ,الولايّّات المتحّّدة فّّي جميّّع أنحّّاء العّّالمتعزيّّز الأسّّواق والمحافظّّة عليهّّا مّّن أجّّل تميّّز  -2
للحفّّّّاظ علّّّّى النفّّّّوذ  المسّّّّاهمة فّّّّي بنّّّّاء قّّّّدرات الشّّّّركاء فّّّّي مجّّّّال الأمّّّّن السّّّّيبراني,و 

نكشّّاف ا لّّىإدل دخّّول المجّّال السّّيبراني أ. حيّّث (2) العّّالميينالأمريكّّي ضّّد المنافسّّين 
, لحمايّة أمنهّا القّوميذا الانكشّاف للدول التي تحاول بشتى الوسائل الحد من ه استراتيجي

 ي النظّام الّدولي هّو مبتغّى امريكّيوالانكشاف الاسّتراتيجي للقّول الفاعلّة وغيّر الفاعلّة فّ

وتسّّّتنتج ,  2018الأمّّّن السّّّيبراني لسّّّنة  لاسّّّتراتيجيةمّّّن خّّّلال الركّّّائز الاساسّّّية  .(3)
 كأحّّّّدن الولايّّّّات المتحّّّدة بّّّّدأت بشّّّّكل فعلّّّي التركيّّّّز علّّّّى الأمّّّن السّّّّيبراني, إ الدراسّّّة 

صّبع الفضّّاء الإلكترونّي متغيّر مهّّم  فّي التّأثير علّّى مجّالات الأمّن القّّومي المهمّة إذ أ
 دور فّّّي وبمّّّا لّّّه  مّّّن-كونّّّه  جّّّزء مّّّن هّّّذا الفضّّّاء–العلاقّّّات الدوليّّّة, والأمّّّن السّّّيبراني 

  من أولويات الاستراتيجية الأمنية.حماية أنظمة البنية التحتية الإلكترونية, أصبع 
  

 مريكيلكتروني الأاستراتيجية المثلث الدفاعي ال  :الثانيالمطلب 
لى تطوير استراتيجيتها بمّا يتناسّي مّع التطّور التكنولّوجي, الّذي إتسعى الولايات المتحدة 

حد وسائل الدفاع المهمّة للحفّاظ أصبع الدفاع الالكتروني أهم عوامل القوة للدولة, حيث أبدأ يشكل 
ت ركّائز المثلّث الّدفاعي, ومّاهي مجّالا علّى المطلّي سّيتم التركيّزالقومي, وفّي هّذا  على الأمن

 .هم التهديدات التي تواجه الأمن السيبراني للولايات المتحدةأ, و القوة في المواجهة الالكترونية

 ركائز المثلث الدفاعي  :اولاا 

                                                           

 . 135-134عبد الكريم زهير عطية الشمري, مصدر سبق ذكره, ص ص (1) 
 (2) National Cyber Strategy, To the United Stated of America,2018. Op. cit, p. 20-
26.  

مجلّّة السياسّّة  لكترونّّي,ر الشّّامل فّّي عصّّر الفضّّاء الإعّّادل عبّّد الصّّادق, القّّوة الإلكترونيّّة: أسّّلحة الّّدما (3) 
 .30, ص2012, نيسان 188هرام, القاهرة, العدد الدولية, مؤسسة الأ
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لتّأمين الشّبكات عّادة الهيكلّة الفدراليّة كّأداة رئيسّية أالمثلث الدفاعي علّى  اتيجيةستر اتقوم 
 :(1) ونظم المعلومات من خلال التركيز على الجهود الدفاعية في ثلاثة محاور هي

الشّّّركات الاساسّّّية التّّّي تّّّوفر خدمّّّة  والّّّذي تمثلّّّه   ,(العمّّّود الفقّّّري)شّّّركات المسّّّتول الاول  -1
بمثابّة حمايّة  ولتعتبّر حمايّة شّركات المسّتول الأو  ,ضّخمة الانترنيت ومّن بينهّا خمّس شّركات

 .(2) ])مريكية الخاصة بالأنترنيتالبنية التحتية الأ
وفير بّّّرامج , لّّّذا فّّّأن حمايّّّة هّّّذه الشّّّركات وتّّّولبشّّّركات المسّّّتول الأ ن يمّّّر اولا  أولابّّّد للمهّّّاجم 

و أالعصّّي  ن تسّّاعد فّّي ضّّبط المهّّاجم لحظّّة دخولّّه  أيمكّّن  ,لكترونيّّةالّّدفاع ضّّد الهجمّّات الإ
 .ولالمستول الأمود الفقري لشركات الع
م  ؟تأمين شركة الكهربّاء: قّد يتسّاءل الّبعض لمّاذا تتصّل شّبكة الكهربّاء بالفضّاء الالكترونّي -2

للحيّاة وفّي كافّة المجّالات  عّد مهمّة جّدا  التّي ت   شّياءف يتوقّف عمّل معظّم الأفبدون الكهرباء سّو  
 ,مهّّاجم تّّابع لدولّّة اخّّرلن يقّّوم أسّّهل طريقّّة هّّو أو  (والامنيّّة ,الصّّناعية ,الصّّحية ,الاقتصّّادية)

 .من خلال ايقاف شبكة الكهرباء بشكل كلي او جزئي بأحداث ضرر واسع بالولايات المتحدة
 ,ن الاعتداء الالكتروني الذي تقوم به دولة ما على الولايات المتحدةأويقصد به  : الدفاع  وزارة -3

الامريكية التي تقوم بتنفيذ الرد. وقّد على شبكات وزارة الدفاع  ,ويكون تركيز الهجوم الالكتروني اولا  
"اريّد  :شّن مثّل هّذه الهجمّات بمثابّة عامّل ردع للّدول التّي تحّاول ,(اوبامّا)كان تصّريع الّرئيس 

. سأسّّتخدم كافّّة ..دام الاسّّلحة الالكترونيّّة ضّّدناان اعلنهّّا واضّّحة لأي دولّّة قّّد تفكّّر فّّي اسّّتخ
ن الّّرد قّّد بمعنّّى ا لّّى للقّّوات المسّّلحة الامريكيّّة..."بصّّفتي القائّّد الاعالصّّلاحيات المنوطّّة بّّي 

                                                           

 . 205 -193 ريتشارد كلارك وروبرت نيك, مصدر سبق ذكره, ص (1) 

  هّّي شّّركة " إيّّه تّّي آنّّد تّّيAT&T  وفيريّّزونVerizon  وليفيّّل ثّّريLevel 3  وكويسّّتQwest  وسّّبرينت
Sprint مريكيّّة وقسّّم منهّّا لانترنيّّت فّّي الولايّّات المتحّّدة الأ" وهّّي شّّركات تعمّّل فّّي مجّّال الاتصّّالات وشّّبكات ا

 5Gوتمكّين الولايّات المتحّدة لقيّادة العّالم فّي خدمّّة  سّّلكياللافّي مجّال الاتصّال  T-Mobileيتنّافس مّع شّركة 
 حيث تحاول شركة هواوي الصينية المبادرة في تنفيذها عالميا. للتفصيل ينظر:

(2) AT&T and =Verizon Are Feeling the Heat of Real Competition, T-Mobile, 
September 22, 2020, The official website of T-Mobile.Available at Link: 
https://www.t-mobile.com/news/un-carrier/real_competition_blog 
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او بطّّرق فعليّّة حسّّي مّّا يقتضّّي الظّّرف والهّّدف  ة,الكترونيّّ ,اقتصّّادية ,يكّّون بطّّرق دبلوماسّّية
  . (1)"هيمنة التصعيد"الذي سيكون الرد من اجله, وتسمى هذه الفكرة في استراتيجية الحري النووية 

  لكترونيء ال قياس القوة في مجال حرب الفضا :ثانيا

قّدرة الدولّة  بالاعتماد على ,لكترونيياس القوة في مجال حري الفضاء الإلا تتحدد عملية ق
 ,أضافة الى عامل الهجّوم ,عتمادوالااك عاملين مهمين وهما الدفاع هن نماوا   ,في مهاجمة الاخرين

, بينمّا هجّوم وتخفيّف أثّارهعند تعرضها لل ,للصد إجراءات تخاذإفالدفاع هو قياس قدرة الدولة على 
ع درجة التفاعل بّين هّذه العوامّل ضيو ت ويمكن  ,الى مدل اتصال الدولة بالأنترنيتيشير الاعتماد 

  :الثلاثة من خلال الجدول أدناه

 لكترونيصلة القوة في مجال حرب الفضاء ال ( كيفية قياس مح6جدول رقم )

 أجمالي القوة دفاع الكتروني اعتماد الكتروني الكترونيهجوم  الدولة
 11 1 2 8 الولايات المتحدة

 16 4 5 7 روسيا
 15 6 4 5 الصين
 12 3 5 4 ايران

 18 7 9 2 كوريا الشمالية
اء الالكترونّّي, مركّّز ريتشّّارد كّلارك وروبّّرت نيّك, حّّري الفضّمصاادر: البالاعتمااد علااى الجادول ماان اعااداد الباحااث  
  180ص ,2012, ابو ظبي, 1مارات للدراسات والبحوث الاستراتيجية, طالأ

 ,علّّى الشّّبكات الالكترونيّّة عتمادهّاان الدولّّة كلمّّا قّّل أنلاحّظ  ,مّن خّّلال الجّّدول اعّّلاه
كلمّا انتشّرت الشّبكات الالكترونيّة فّي الّبلاد  وتفسّير ذلّك انّه   ,زادت درجتها على مقيّاس الاعتمّاد

مّام الهجمّات أولكن هّذا الانتشّار عنّدما يكّون مقيّاس لقّدرة الدولّة علّى الصّمود  ,ا  جيد ا  عد مؤشر ي  
فالصين مّثلا لّديها درجّة عاليّة فّي مجّال الّدفاع وذلّك  ,الالكترونية يعتبر عامل ضعف في الدولة

                                                           
  .بمعنى ان الرد يأخذ منحى تصاعدي وقد يصل الى مستول الرد العسكري التقليدي العنيف   
 .212ريتشارد كلارك وروبرت نيك, مصدر سبق ذكره, ص  (1) 
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وكّذلك الحّال مّع كوريّا . (1) لقدرتها على عزل الشّبكات بأكملهّا عّن بقيّة عّالم الفضّاء الالكترونّي
ن الدول الاقل تقدما من الولايّات المتحّدة فّي ن, لذلك فالتي تسيطر على خدمات الانترنيت ةالشمالي

وفّّي هّّذا  ,ضّّررا فّّي حالّّة حّّدوث حّّري فّّي الفضّّاءقّّل أمجّّال الفضّّاء الالكترونّّي, ربمّّا تكّّون 
ما مّّن الناحيّّة "لأننّّا الاكثّّر تقّّد (Mike McConnellيقّّول الأدميّّرال الامريكّّي السّّابق) السّّياق
ن الولايّّّات المتحّّّدة نّّّا الاكثّّّر تعرضّّّا للمخّّّاطر" وذلّّّك لأفنن –علّّّى سّّّرعة للبّّّث أفلّّّدينا  –التقنيّّّة 

, كلهّا تعتمّد الحساسّة ربطت اقتصادها بالأنترنيت فقطاعات البنيّة التحتيّة المدنيّة الثمانيّة عشّر
ن هّّّذه المعّّّادلات ليسّّّت إ. وتّّّرل الدراسّّّة (2) يّّّذ مهامهّّّا الاساسّّّية الالكترونيّّّةعلّّّى الانترنيّّّت لتنف

ظّّّروف الّّّدول والتطّّّور المسّّّتمر فّّّي مجّّّال  خّّّتلافاتنطبّّّق علّّّى جميّّّع الّّّدول نتيجّّّة  بالضّّّرورة
"تنظر الصين إلى التفوق الفضائي على أنه جزء مّن و .لعسكرية منها خاصةالتقنيات والتكنولوجيا ا

. بحيث تشّكل (3) الحديثة"وهذا عنصر أساسي في الحري  ,القدرة على التحكم في مجال المعلومات
 .تهديد للولايات المتحدة الفضاء الالكترونيالنجاحات التي تحققها الصين في مجال 

  لكترونيه الولايات المتحدة في الفضاء ال التهديدات التي تواج :ثالثا

 اسّّّّّتغلالن يكّّّّّون والتّّّّّي أظهّّّّّرت كيّّّّّف يمكّّّّّن أ ,2001ايلّّّّّول عّّّّّام  11حّّّّّداث أبعّّّّّد  
كبيرة ضمن مستويات الضرر الجسّدي  المعلومات من قبل الإرهابيين له  وقع  كبير في تحقيق نتائج

بتكّّاليف قليلّّة مقارنّّة بالخسّّائر التّّي تترتّّي علّّى الدولّّة التّّي تتعّّرض للهجّّوم الارهّّابي  والمّّادي 

                                                           

 .180ريتشارد كلارك وروبرت نيك, مصدر سبق ذكره, ص (1) 
 انتخّي زعيمّا للجمهّوريين بمجلّس الشّيوخ 1985مريكيّة منّذ عّام ريكي وسناتور عن ولايّة كنتّاكي الأسياسي ام ,

  .2014عام 
*  تشمل قطاعات البنية التحتية: الاتصالات السلكية واللاسلكية, محطات الطاقة والكهرباء, البنية التحتية الخاصة

 .181بصناعة نظم الدفاع والاسلحة...الخ للتفصيل ينظر: ريتشارد كلارك وروبرت نيك, ص
  

 .179,178, 177ريتشارد كلارك وروبرت نيك, مصدر سبق ذكره, ص ص (2) 
 (3) Jim Garamone, Department of Defense.GOV, DIA Report Details Threats to 
America’s Space-Based World, FEB. 11, 2019. Available at Link:Date visit 18 March 
2021 https://www.defense.gov/Explore/News/Article/Article/1754509 

https://www.defense.gov/Explore/News/Article/Article/1754509
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مّن  سّتخدامهانتيجّة  ميبدأ التركيز على الفضاء الالكتروني كتهديد للأمن القّوم. لذا (1) الإلكتروني
 .(2) عند تنفيذ هذا النوع من الهجمات والفواعل من غير الدول بسبي قلة الجهد والتكلفة قبل الدول

تشّكل  والتّي السيبرانيمن مريكية في الألتي تواجهها الولايات المتحدة الأبرز التهديدات اأومن      
 : خطورة على امنها القومي هي

نظمّّّة أعّّّن طريّّّق الّّّدخول غيّّّر المشّّّروع الّّّى ذلّّّك ويّّّتم  :)السّّّيبراني(التجسّّّس الالكترونّّّي  -1
. (3) سرقة المعلومات وو تخريي أجل اضعافها أمن  ,الولايات المتحدةاصة بوبيانات الحواسيي الخ

الحّّّدود جّّّل حمايّّّة )أومّّّن  ,ةمريكيّّّالأللولايّّّات المتحّّّدة منافسّّّة الدول الّّّوهّّّذه الاعمّّّال تقّّّوم بهّّّا 
ّّّة ّّّة الالكتروني ّّّة اختراق هّّّا أ(الوطني ّّّتم ذلّّّك , والتّّّي أصّّّبحت عملي ّّّة  وي سّّّهل مّّّن الحّّّدود الجغرافي

 "بعمليتي اختراق هما: التخطي التجاري للحدود القومية, وعملية التخطي المعلوماتي للحدود القومية"
ّّّذا .(4) ّّّدفاع الأ ل ّّّاغونانشّّّأت وزارة ال ّّّة )البنت ّّّوتر المشّّّتركة ( قّّّوةمريكي -JTFدفّّّاع شّّّبكات الكمبي

CND)) القيّادة الالكترونيّة ) 2009طلق عليها عام ألكتروني والتي لتولي مهمة الهجوم والدفاع الإ
اثناء النزاعات كجريمّة دوليّة  –بشكل عام -نظر القانون الدولي لحالة التجسس. ولم ي(5) (مريكيةالأ

                                                           

كلية العلوم السياسية لوجي وأثره في السياسة الأمريكية , مجلة السياسة الدولية و رنا علي خلف , المقوم التكن (1) 
 .  239, ص  2015السنة  ,49العدد  ,جامعة بغداد

 . 190, ص مصدر سبق ذكره  نورة شلوش, (2) 
سّرائيلي الالكترونّي علّى الّدول العربيّة, مجلّة دراسّات دوليّة, مركّز ود الزيّدي, التجسّس الامد الهادي محعب (3) 

 . 141, ص2014, تموز 58الدراسات الدولية, جامعة بغداد, العدد 
 لكترونيّّة: حمايّّة انظمّة وبيانّّات المؤسسّات الحكوميّّة والشّّركات داخّل حّّدود الدولّّة او الإ يقصّد بالحّّدود الوطنيّة

لكترونية لها مّدل ية الإلا ان حماية الحدود الوطنإعلى الحدود الجغرافية التقليدية خارجها كما هو الحال في الحفاظ 
ّّدفاع بالشّّكل المّّادي و  اوسّّع لأنهّّا لا جّّراءات الكترونّّي غيّّر ملمّّوس يتضّّمن إنمّّا هّّو دفّّاع معنّّوي أتعبّّر عّّن ال

لكترونّّّي عّّّادل عبّّّد الصّّّادق, الفضّّّاء الإ دفاعيّّّة مكلفّّّة مقابّّّل هجمّّّات الكترونيّّّة قليلّّّة التكلفّّّة, للتفصّّّيل ينظّّّر:
 وتهديدات جديدة للأمن القومي.

 . 235رنا علي خلف, مصدر سبق ذكره , ص  (4) 

, 180 العّدد للأمّن القّومي, مجلّة السياسّة الدوليّة, لكتروني وتهديدات جديّدةعادل عبد الصادق, الفضاء الإ (5) 
 .48, ص2010, لسياسية والاستراتيجية, القاهرةهرام للدراسات امركز الأ
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مّن  التجسّسعمال أشروعية على بحد ذاتها ولم يتم تصنيفها كجرائم حري, ولكن هذا لم ي ضفي الم
  .(1) وجهة نظر القانون الدولي

ويشمل الاعتداء على شبكة الانترنيت لتعطيل خدماتها واشاعة عّدم الثقّة  :الارهاي الالكتروني -2
"استخدام ادوات شّبكات  :بأنه ((James A. Lewis في خدمة الانترنيت بين المستخدمين, وعرفه
او بهّدف ترهيّي  ,الوطنيّة المهمّة مثّل الطاقّة والنقّلالحاسوي في تّدمير او تعطيّل البنّى التحتيّة 

  .(2) "الحكومة والمدنيين

لكترونيّة إبشّن هجمّات  ,ويقصد بها قيام الفواعّل مّن الّدول وغيّر الّدول :لكترونيةالحروي الإ -3
 Kennethويّرل ) .(3) سسات والشركات المدنية والعسكريةويستهدف كل المؤ  هداف مختلفةأ ضد

Gears) الحرمّّان مّّن خدمّّّة  ,الدعايّّة ,: التجسّّسنيّّة هّّيلكترو العناصّّر الرئيسّّية للحّّري الإن أ
  .(4) بنية التحتية والتلاعي بالبياناتمهاجمة ال ,الانترنيت

فكار العنصرية والطائفية والابتزاز عبر أل نشر وذلك من خلا :ض على الكراهية والعنفريحتال -4
 . (5) العالميامام الرأي  ات المتحدةسمعة الولايالإساءة الى جل أمن  ,شبكات الانترنيت

, التّي تشّكل التهديّد الّرئيس روسّيا الاتحاديّة والصّينل التابعّة وخاصّة   :الاستخبارات الخارجية -5
 . (6) ية الاستخبارية للولايات المتحدةجهزة صنع القرار الوطني والاجهزة السر أختراق أفي 

                                                           

نبّّّار للعلّّّوم لدوليّّّة, مجلّّّة جامعّّّة الأحكامّّّه ابّّّان النزاعّّّات المسّّّلحة األيّّّث صّّّلا  الّّّدين حبيّّّي, التجسّّّس و  (1) 
 . 429, ص2009نبار, , انون والعلوم السياسية, جامعة الأكلية الق ,العدد الاول القانونية والسياسية,

مجلّّة حمّّورابي, العّّدد  ,-السّّعودية نموذجّّا  –رؤل خليّّل سّّعيد, الإرهّّاي الالكترونّّي وأثّّره فّّي أمّّن الّّدول  (2) 
 .52, ص2018ربيع  –, شتاء للبحوث والدراسات الاستراتيجية مركز حمورابي ,25-26
 .31ذكره, ص  عادل عبد الصادق, مصدر سبق (3) 

 (4) Kenneth Gears, Cyberspace and the Changing Nature of Warfare, U.S. 
Representative Cooperative Cyber Defense Centre of Excellence Tallinn, 
Estonia,2008,p.3. 

 .136يونس مؤيد يونس مصطفى, مصدر سبق ذكره, ص (5) 
سّيبرانية مّان فّي الفضّاء السّيبراني ومكافحّة الجّرائم السّيا الاسّكوا, الأآنة الاقتصادية والاجتماعيّة لغّري اللج (6) 

 .72, ص2015شباط  9مم المتحدة, في المنطقة العربية, الأ  
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المحتملّين وتطّوير قّدرات الفضّاء المضّاد, تّزداد  الخصّوم : مع تزايدالفضاء والفضاء المضاد -6
وتسعى التهديدات لأنظمة الفضاء الامريكية, فالصين تملك قدرات التشويش على الاقمار الصناعية 

تعتبر الولايات المتحدة السّيادة علّى  م حيثمريكية خاصةالأالصناعية نظمة مضادة للأقمار ألبناء 
  .(1) العقيدة العسكرية الامريكية الفضاء الخارجي جزءا مهم من

, تقّّوم وزارة الّّدفاع الأمريكيّّة بصّّفة دوريّّة بّّنجراء جّّل مواجهّّة الهجمّّات الالكترونيّّةا ومّّن  
عاصّّفة الحواسّّيي, كمّّا  (Cyber Stormمحاكّّاة للتعّّرض لحّّري إلكترونيّّة فيمّّا يطلّّق عليّّه )

  .(2) عملت على تطوير أسلحة إلكترونية تشمل فيروسات قادرة على تخريي شبكات العدو

 مريكية في التفاعلات الدولية توظيف القوة اللكترونية الأ :المطلب الثالث
 السياسّية)لكترونية في أدارة علاقاتهّا لى توظيف واستخدام القوة الإإسعت الولايات المتحدة   
دوات هّّّم أأصّّّبحت التكنولوجيّّّا ونظّّّم المعلومّّّات مّّّن مّّّع الّّّدول, حيّّّث أ (والاقتصّّّادية العسّّّكريةو 

القّّّّوة  (جوزيّّّّف نّّّّاي)ف , وقّّّّد عّّّّر  هّّّّداف سياسّّّّتها الخارجيّّّّةأة وتحقيّّّّق قيّّّّاس قّّّّوة وفاعليّّّّة الدولّّّّ
الأحّّداث فّّي "القّّدرة علّّى اسّّتخدام الفضّّاء الإلكترونّّي لخلّّق مزايّّا والتّّأثير علّّى  :الإلكترونيّّة بأنهّّا

ّّّّات تشّّّّغيلية أخّّّّر  ّّّّوةبيئ ّّّّر أدوات الق ّّّّة ل وعب ّّّّوة و  (3) "الالكتروني ّّّّف الق ّّّّي توظي يتضّّّّمن هّّّّذا المطل
  .: السياسية والعسكرية والاقتصاديةبعاد هيمريكية في ثلاثة أنية الألكترو الإ

 الدولية  السياسية في التفاعلات مريكيةتوظيف القوة اللكترونية الأ :أولاا 

تقليدية التي ال غيرحدل الطرق أالتفاعلات السياسية  لإدارةلى القوة الالكترونية إاللجوء  عدي  
 :هدافها ويتم ذلك بعدة وسائلأقيق من خلالها تح ,ت المتحدةالولايا تستطيع الدول وخاصة  

                                                           

 . 138يونس مؤيد يونس مصطفى, مصدر سبق ذكره, ص (1) 
  ّّيتمثّل الهّدف الأساسّي لCyber Storm 2020  فّي تعزيّز الاسّتعداد للأمّن السّيبراني وقّدرات الاسّتجابة مّن

 , للتفصيل ينظر:خلال التمرين
Cybersecurity and Infrastructure Security Agency’s (CISA) DEFEND TODAY, CYBER 
STORM 2020: NATIONAL CYBER EXERCISE, JULY 2020,p1. 
 (2) United States. White House Office, National Security Strategy,May-2010,p.27.  
 (3) Joseph S. Nye, Jr., Cyber power,Op.cit,p.3. 
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 الالكترونيّّةالدبلوماسّّية (Lewis)   يعّّرف :Digital Diplomacy) الرقميااة الدبلوماسااية -1
ّّّّة )وسّّّّائل التواصّّّّل الاجتمّّّّاعيأاسّّّّتخدام " :بأنهّّّّا بلوماسّّّّيين ( مّّّّن قبّّّّل الد  دوات الاتصّّّّال الرقمي

 .(1) "للتواصل مع بعضهم البعض ومع الجمهور في الدول التي يعملون فيها

 ذإ ,خيّّّرةفّّّي شّّّعبيتها خّّّلال السّّّنوات الأ كبيّّّرا   لكترونيّّّة تزايّّّدا  وقّّّد شّّّهدت الدبلوماسّّّية الإ
تسّّتخدم الانترنيّت فّي نشّر المعلومّات الدبلوماسّية لتحسّّين  -خاصّةالغربيّة منهّا –صّبحت الّدولأ

وخلق عملية ربط  ,من خلال التفاعل مع المواطنين عبر شبكات التواصل الاجتماعي ,صورة الدولة
ي وقت والتنسيق مع الشركاء الخّارجيين أفي و  في كل مكان ,بين الدبلوماسيين مع بعضهم البعض

 .(2) وفعالة منةآالازمات بطريقة  لإدارة

  ((Cyber Intelligence :لكترونيةالاستخبارات ال  -2

, لكّّّن تطّّّور طّّّرق مّّّر تقليّّّديأعلّّّى بعضّّّها الّّبعض وهّّّو  الّّّدول التجسّّّس غلّّّيحّّاول أت  
فّراد والشّركات والّدول, ممّا التي سهلت القيام بالتجسس علّى الأة, التجسس بسبي الثورة التكنولوجي

علومّات الناجمّة عّن عمليّات كيفية ادارة الكّم الهائّل مّن الملى إحول الصعوبة من كيفية التجسس 
مثّّّّال ذلّّّّك الازمّّّّة  عّّّّن الكثيّّّّر مّّّّن عمليّّّّات التجسّّّّس, سّّّّنودن()كشّّّّفت تسّّّّريبات أذ ,التجسّّّّس

, بالتجسّّّس علّّّى هّّّاتف الاخيّّّرةبسّّّبي قيّّّام  مريكيّّّةالولايّّّات المتحّّّدة الأالدبلوماسّّّية بّّّين المانيّّّا و 
  .2002 (عامانجيلا ميركلالمستشارة الالمانية )

 ((Messages via social media: ائل عبر شبكات التواصل الاجتماعيالرس -3
                                                           

 (1) Olubukola S. Adesina, Foreign policy in an era of digital diplomacy, The Cogent 
Social Sciences Journals,1 March 2017, P.3.  
 (2) Digital Diplomacy Series: Foreign Policy and Digital Engagement - Embassy of 
Italy, the Embassy of Italy in Washington DC and Young Professionals in Foreign 
Policy, (YPFP) hosts the panel discussion: FOREIGN POLICY AND THE FUTURE OF 
ENGAGEMENT, May 29, 2014. Discussion seminar, Available at Link: 
https://www.youtube.com/watch?v=_TMki-bKldg date visit 19March2021  

 أمريكّّي ومتعاقّّد تقنّّي وعميّّل موظّّف لّّدل وكالّّة المخّّابرات المركزيّّة, عمّّل كمتعاقّّد مّّع    إدوارد جوزيّّف سّّنودن
سّري سّنودن  2013وكالة الأمن القّومي قبّل أن يسّري تفاصّيل برنّامج التجسّس بريسّم إلّى الصّحافة. فّي يونيّو 
الغارديّّان وصّّحيفة  مّّواد مصّّنفة علّّى أنهّّا سّّرية للغايّّة مّّن وكالّّة الأمّّن القّّومي, منهّّا برنّّامج بريسّّم إلّّى صّّحيفة

 https://en.wikipedia.org/wiki/Edward_Snowdenالواشنطن بوست للتفصيل ينظر: 

https://www.youtube.com/watch?v=_TMki-bKldg
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القّّادة السياسّّّيين لهّّّذه القنّّوات مّّّن الاتصّّّالات لكسّّي الّّّدعم والتأييّّّد,  سّّّتخدامبا ويّّتم ذلّّّك       
وكّان علّى رأس تلّك القائمّة  ,غلي رؤساء الدول موقع تويتر للتواصل مع الجمّاهيرأحيث يستخدم 

  .(1) على الموقع ين يتابعون نشاطه  عضاء تويتر الذ  أمن حيث عدد  (باراك اوباما) الرئيس

 Supporting the electronic political opposition):) لكترونيةدعم المعارضة السياسية ال  -4

مجّّال واسّّع لأنشّّاء المّّدونات  فّّي الّّنظم السياسّّية الدكتاتوريّّة, الفضّّاء الالكترونّّي وخاصّّة ي عّّد 
اي ممّّا يسّّبي قلّّق وامتعّّاض لهّّذه الأنظمّّة للتعبيّّر عّّن الّّر  ,واسّّتخدام مواقّّع التواصّّل الاجتمّّاعي

 . (2) و حجي بعض المواقع الاجتماعيةأ لكترونيينالسياسية التي تقوم باعتقال المدونين الإ

 :((Confronting the ideology of terrorist movements رهابيةمواجهة فكر الحركات ال  -5

 ,عملّت الولايّّات المتحّّدة علّّى متابعّّة ومكافحّّة هّّذه الحركّّات التّّي تنشّّط فّّي الفضّّاء الالكترونّّي 
لكترونّي والحسّابات الالكترونيّة لإالبريّد ا ختّراقأو فكّار متطرفّة ث أمن خلال تعقي المواقع التّي تب ّ

 .نى هذا الفكرللشخصيات التي تتب

 الدولية  العسكرية في التفاعلات مريكيةلكترونية الأال : توظيف القوة ثانياا 

اهّّداف عسّّكرية, مّّن خّّلال  لكترونيّّة لتحقيّّقة علّّى اسّّتخدام قوتهّّا الإتعمّّل الولايّّات المتحّّد     
نية الخارجية لكترو و عن طريق الهجمات الإأمان للشبكات, ر تعظيم معايير الألكتروني عبالردع الإ

حد الاسلحة العسكرية التّي يمكّن ألت القوة الالكترونية العسكرية, وقد مث  هدافها أالتي تشنها لتحقيق 
مّّّن خّّّلال سّّّرقة المعلومّّّات العسّّّكرية  ,مريكيّّّة اهّّّدافها بفعاليّّّةا الولايّّّات المتحّّّدة الأن تحقّّّق بهّّّأ

                                                           

 .185لكترونية, مصدر سبق ذكره, صايهاي خليفة, القوة الإ -(1) 
بّي عادل عبد الصادق, الانترنيت والدبلوماسية ومعركة القوة الناعمة بّين الولايّات المتحّدة وايّران, المركّز العر  (2) 

ّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّي ) ّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّع: ACCR ,)2018لأبحّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّاث الفضّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّاء الالكترون ّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّى الموق ّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّا  عل .مت
http://www.accronline.com/article_detail.aspx?id=29022  أذار. 2تأريخ الزيارة 

 

http://www.accronline.com/article_detail.aspx?id=29022
http://www.accronline.com/article_detail.aspx?id=29022
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نجا  قّوات الّدفاع هو  ومن الأمثلة على توظيف القوة الإلكترونية المجال العسكري  والتلاعي بها,
  .(1) راضي الايرانيةعلى الأ نزالهاكترونيا على طائرة بدون طيار والالايرانية في السيطرة االجوي 

و ممارسّّّة نّّّّوع مّّّن الحّّّري النفسّّّّية , أاللاسّّّلكية للخصّّّوم تصّّّّالالاشّّّبكات  كّّّذلك تتعّّّرض     
(Psychological Warfare) ,حيّث مارسّت مثّل عبر النفاذ الى موجات البث اللاسلكية للجيش 

لّى بأرسّال رسّائل إ ,أبّان الحّري علّى العّراق 2003 هذا النوع مّن الحّري, القّوات الامريكيّة سّنة
ّّّى  او ألقّّّاء المنشّّّورات جّّّوا   ,موجّّّات البّّّث والاتصّّّال للقّّّوات المسّّّلحة الضّّّباط والجنّّّود عبّّّر عل

 .(2) الضغط النفسي على الجيش العراقي ممارسةالجيش, لغرض 

 الدولية  الاقتصادية مريكية في التفاعلاتالأ: توظيف القوة اللكترونية ثالثا

, فّّي القّّرن الحّّادي والعشّّرين قتصّّاديةلاواصّّبحت التكنولوجيّّا أسّّاس التعّّاملات الماليّّة أ
فّّّي الاقتصّّّاد ر التّّّأثير لّّّى حّّّد كبيّّّإصّّّبحت الدولّّّة التّّّي تملّّّك هّّّذه التكنولوجيّّّا تسّّّتطيع أبحيّّّث 
 ات الدوليّةلكترونيّة فّي ادارة العلاقّالقّوة الإات المتحّدة علّى اسّتخدام عملّت الولايّ. وقّد (3) العالمي

 .من خلال الاقتصادية

شّّّركات المعلومّّّات وتكنلوجيّّّا الاتصّّّالات  : حيّّّث سّّّاهمتتعزيّّّز مكانّّّة الاقتصّّّاد الامريكّّّي -1
كبّّّر مصّّّدر , وت عّّّد الولايّّّات المتحّّّدة أ2011النّّّاتج القّّّومي الامريكّّّي عّّّام مّّّن  %(7.1)بنسّّّبة 

 (تحّّول السّّلطة)بعنّّوان  (الفّّين تّّوفلر)وهّّذا يؤكّّد مّّا جّّاء فّّي كتّّاي , لصّّناعة تكنلوجيّّا المعلومّّات
لّّّك صّّّبع مّّّن يموبّّّذلك أفّّّي طريقهّّّا للتحّّّول الّّّى المعرفّّّة ".  ن راس المّّّال والنقّّّود"إ :حيّّّث اشّّّار

ّّّّّيسصّّّّّحاي ائل الاعّّّّّلام وشّّّّّبكات الاتصّّّّّال, هّّّّّم أوسّّّّّ ّّّّّروة ول ّّّّّاج أ الث صّّّّّحاي المصّّّّّانع والانت

                                                           

.متّا  علّى 2011تشّرين الاول  -17 للأنبّاء وكالة رويتّرزمريكية بدون طيار, أايران تسقط طائرة استطلاع  (1) 
 . 2021أذار 5تأريخ الزيارة  /http//Arabic.rt.com/news/573311الموقع: 

. متّّا  علّّى 2011ايلّّول  11لكترونيّّة, مجلّّة حلّّف النّّاتو. فّّي , التهديّّدات الجديّّدة: الابعّّاد الإاولاف تّّايلر (2) 
ّّّّّارة  ّّّّّاريخ الزي september/Cyber-http://www.nato.int./docu/reviw/2011/11- 20أذار 18الموقع:ت

Threads/AR/index.htm  
 .216القوة الإلكترونية, مصدر سبق ذكره, ص يهاي خليفة,إ (3) 

http://www.nato.int./docu/reviw/2011/11-september/Cyber-Threads/AR/index.htm
http://www.nato.int./docu/reviw/2011/11-september/Cyber-Threads/AR/index.htm
http://www.nato.int./docu/reviw/2011/11-september/Cyber-Threads/AR/index.htm
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ن تعبيّر وهذا يجسد بشكل جيّد مّا يطلّق عليّه اليابّانيو  (,..الخ.ثصانع السيارات والاثامالصناعي)
 . (1) الجديد (اللين)الاقتصاد 

 : ((Economic intelligence جمع المعلومات الاقتصادية -2

ات الاقتصّّّّّّّادية ن لجمّّّّّّّع المعلومّّّّّّّيلكتّّّّّّّرونيبّّّّّّّرز القراصّّّّّّّنة الإأكّّّّّّّل مّّّّّّّن روسّّّّّّّيا والصّّّّّّّين  ت عّّّّّّّد
التجسّّّّّس الّّّّّذي صّّّّّنف الصّّّّّين بانهّّّّّا  حسّّّّّي تقريّّّّّر مكتّّّّّي مكافحّّّّّة ,مريكيّّّّّةوالاسّّّّّتخباراتية الأ

ّّّّر نشّّّّاطالأ ّّّّي  ا  كث ّّّّات المتحّّّّدة لاعّّّّي أ وبمّّّّا لكترونيّّّّة,عمليّّّّة القرصّّّّنة الإف فّّّّي  سّّّّاسأن الولاي
معّّّّّرض لخطّّّّّر الاختّّّّّراق والقرصّّّّّنة بهّّّّّدف  فّّّّّان اقتصّّّّّادها دائمّّّّّا   ,النظّّّّّام الاقتصّّّّّادي الّّّّّدولي

, ومّّّّّن فّّّّّي الاسّّّّّواق العالميّّّّّة ي تّّّّّتحكمالحصّّّّّول علّّّّّى المعلومّّّّّات الاقتصّّّّّادية والصّّّّّناعية التّّّّّ
التّّّّّي  ,مريكيّّّّّةتراق البيانّّّّّات لشّّّّّركة كوكّّّّّاكولا الأخلّّّّّة علّّّّّى ذلّّّّّك قيّّّّّام قراصّّّّّنة صّّّّّينيون بّّّّّأمثالأ

ّّّّّّّت شّّّّّّّراء شّّّّّّّركة صّّّّّّّينية للعصّّّّّّّائر ّّّّّّّائق الخاصّّّّّّّة  ,حاول وذلّّّّّّّك لغّّّّّّّرض الحصّّّّّّّول علّّّّّّّى الوث
  .(2) راء الشركة الصينية بأفضل الاسعارباستراتيجية التفاوض لش

 والمؤسسات. على مسؤولي الشركاتالتجسس  -3

للكثير من المؤسسات المالية )البنك الدولي, صندوق النقد الدولي( التّي  العاصمة واشنطن مقر   ت عد
خبّار عّن تجسّس وكالّة أ, وذلّك بعّد تسّري مريكيةكومة الأتجسس من قبل الح   تعرضت لمحاولات

وامّّّر بوفّّّق أبنصّّّدار  (اوبامّّّا)ممّّّا دفّّّع الّّّرئيس الامريكّّّي  ,مّّّن القّّّومي علّّّى هّّّذه المؤسسّّّاتالأ
 .(3) التنصت على مقر المؤسسات المالية المذكورة

                                                           

 .117,44ص ص ذكره,ألفين توفلر, مصدر سبق  (1) 
 (2) DAVID E.SANGER,Chinse Army Unit Is Seen as Tied to Hacking Against U.S, 
newspaper The New York t Times, February 18, 2013, Accessed on July 
10th,2014,on.Available at Link: 
https://www.nytimes.com/2013/02/19/technology/chinas-army-is-seen-as-tied-to-
hacking-against-us.html The date at 19 March 2021.  
 (3) Act for Fiscal year 2021. Authorization Congressional Intelligence Committee, 
Intelligence. 

https://www.nytimes.com/2013/02/19/technology/chinas-army-is-seen-as-tied-to-hacking-against-us.html
https://www.nytimes.com/2013/02/19/technology/chinas-army-is-seen-as-tied-to-hacking-against-us.html


94 

, كيّة العملاقّة فّي مجّال التكنلوجيّامريرق غيّر شّرعية ومسّاندة الشّركات الأبطموال تحويل الأ -4
صّّّّّارف الم لكترونيّّّّّة علّّّّّىتعّّّّاني مّّّّّن القرصّّّّّنة الإ الكثيّّّّر مّّّّّن الّّّّّدول ومنهّّّّّا الولايّّّّّات المتحّّّّّدة 

 .(1) نظمة حماية المعلوماتياناتها وأب ختراقوالمؤسسات المالية من خلال ا

صّّبحت القّوة غيّّر ثابتّّة مّّن أو  ,شّّكال التقليديّة للقّّوة بفعّّل التقّدم التكنولّّوجيلقّد تغيّّرت الأ  
ثّر الكبيّر فّي تغيّر مّوازين القّول لكترونّي الأللفضّاء الإ وكّان ,حيث المصدر والجهّة التّي تملكهّا

صّّّّبع الفاعّّّّل الّّّّذي يملّّّّك هّّّّذه التكنولوجيّّّّا والقّّّّادر علّّّّى تصّّّّنيعها أبحيّّّّث  ,اقتصّّّّاديا وعسّّّّكريا
ورغّم تقّدم  ,الاقتصّادية والعسّكريةاث السياسّية ,حّدعلّى الأيرها, لّه الّدور البّارز فّي التّأثير وتطو 

صّّادية الاقتفّّان قّّدرتها علّّى توظيفهّّا فّّي المجّّالات  ,لكترونيّّةولايّّات المتحّّدة فّّي مجّّال القّّوة الإال
 ,صّّول غيّّر الماديّّة )المعلوماتيّّّة(مريكّّي يعتمّّد علّّى الأالاقتصّّاد الأكّّون  مضّّعف مّّن سّّابقيهاأ

 . (2) قطة ضعف تهدد الاقتصادوتعرضها بشكل مستمر لعمليات قرصنة الكترونية مما يشكل ن
لتغييّر على ما تقدم يمكن القّول ان الولايّات المتحّدة تمكنّت مّن توظيّف قوتهّا الالكترونيّة,  بناءا   

نتقلّّّت مّّّن مرحلّّّّة أو  ,بعّّّض المفّّّاهيم الاسّّّّتراتيجية التّّّي تتعلّّّق بالتهديّّّّدات غيّّّر التقليديّّّة للأمّّّّن
كمّّا نجحّّت الولايّّات المتحّّدة فّّي  ,لّّى التجسّّس علّّى الشّّعوي وقّّادة الّّدولإفّّراد التجسّّس علّّى الأ

الخارجية عبّر مريكية والسياسة عم الرؤية الأمن خلال بث رسائل سياسية تد   ,التواصل مع الشعوي
 .مواقع التواصل الاجتماعي

لما تتمتع به من قّدرات متقدمّة فمعظّم  ,لكترونيةالقوة الأ ستخدامباأهتمت الولايات المتحدة وقد     
مريكيّة فضّلا عّن أهي شركات  ,(مايكروسوفت وتويتر ,آبل ,لكوكالشركات المصدرة للتكنولوجيا )

كمّّّا  مريكيّّّة,الامريكّّي فّّّي تطّّّوير القّّدرات الإلكترونيّّّة الأمي الّّدور الّّّذي تلعبّّّه وكالّّة الامّّّن القّّّو 
او الّّّّّرئيس  (2009-2001 بّّّّوش)دارة الّّّّّرئيس ء خّّّّّلال فترتّّّّي إالمتعاقبّّّّّة سّّّّوآ داراتالإعمّّّّدت 

الهجوميّة والدفاعيّة( وتعظّيم العديّد مّن الخطّط الاسّتراتيجية ) نشاء, على إ(2017-2009اوباما)
 .لكترونيةالإمجال مكافحة الهجمات التعامل الدولي في 

  

                                                           

 .230, 226القوة الالكترونية, مصدر سبق ذكره, ص ص يهاي خليفة,إ (1) 
 (2) Joseph S. Nye. Jr, Op.cit., p.3. 
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 السيبراني للأمن الصينية : الاستراتيجيةالثالث المبحث
الاسّتراتيجية الصّينية لأمّن الشّبكات اسّتخدام المعلومّات للتّأثير أو السّيطرة علّى  تتضمن

ومّّا يترتّّي عليهّّا مّّن أنشّّطة, وذلّّك لخدمّّة الأهّّداف الصّّينية  ,دل الأعّّداءلّّعمليّّة صّّنع القّّرار 
عّّد أوسّّع نطاقّّا  مّّن الرؤيّّة الأمريكيّّة فّّي مجّّال الأمّّن ت  ربمّّا  وهّّذه التفسّّيرات ,الهجوميّّة والدفاعيّّة

فّّي  نطلقّّتاالإلكترونّّي, حيّّث تعتبّّر المبّّادرة الأمريكيّّة الوطنيّّة الشّّاملة للأمّّن الإلكترونّّي, والتّّي 
ركّّّز علّّّى تعزيّّّز القّّّدرات الدفاعيّّّة , أكثّّّر محدوديّّّة فّّّي نطاقهّّّا, إذ ت  2008 سّّّنة كّّّانون الثّّّاني 

 زيّّادة لّّىإ  -خاصّّة والعشّّرين الحّّادي القّّرن بدايّّةمنّّذ   -ة, ممّّا حّّث الصّّينالتكنولوجيّّة والبشّّري
 ونتيجّّّة ,الإلكترونّّّي بالفضّّّاء الخاصّّّة العسّّّكرية القّّّدرات تطّّّويرو  ,لكترونّّّيالإ بالفضّّّاء هتمّّّامالا
 المخططّّّون يعّّّري أن المسّّّتغري مّّّن لّّّيس فننّّّه الخارجيّّّة, الأمنيّّّة البيئّّّة حيّّّال الصّّّين مخّّّاوفل

  .(1) “محالة لا أزمة إلى سيؤدي للحري التحضير نسيان أن” القائل رأيهم عن الصينيون

, المعلومّّات وتكنولوجيّّا السّّيبراني الأمّّن مجّّال فّّي للصّّين المتنّّامي الاهتمّّام يفسّّر وهّّذا  
ثلاثّّّة  المبحّّّث هّّّذا تضّّّمن وقّّّد ,حاليّّّا الدولّّّة قّّّوة تشّّّكيل فّّّي المهمّّّة العوامّّّل مّّّن صّّّبحتأ التّّّي

يبحّّّّّّث فّّّّّّي  . والثّّّّّّانياتيجية الصّّّّّّينية للأمّّّّّّن السّّّّّّيبرانييوضّّّّّّع عناصّّّّّّر الاسّّّّّّتر ول مطالّّّّّّي الأ
, أضّّّّافة الّّّّى المطلّّّّي الثالّّّث الّّّّذي يبّّّّين التوجّّّّه جية الصّّّّينية علّّّّى المسّّّّتول الخّّّارجيالاسّّّتراتي

 .الصيني نحو الردع الاستراتيجي في الفضاء الالكتروني

 اللكتروني للأمن الصينية عناصر الاستراتيجية :ولالأ  المطلب
ولويات الاستراتيجية الصّينية, للمضّي قّدم ا أ من ضمنللصين  د حماية الأمن السيبرانيت ع

وهّو ضّمانة مهمّة لتحقيّق هّدف نضّال "المئويّة في بناء مجتمع متطور وآمن لكل جوانّي الحيّاة, 
الولايّات العلاقة الإلكترونية بين و .(2) الثانية" وتحقيق الحلم الصيني بالتجديد العظيم للأمة الصينية

الاهتمّام  مسّتويات عاليّة الخطورة مما هي عليه اليوم, علّى الّرغم مّن  قلأ كانت المتحدة والصين
                                                           

 (1) Michael S. Chase, Arthur Chan, China's Evolving Approach to "Integrated 
Strategic Deterrence, RAND Corporation, 2016,p.1.  
 (2) Paul Rosenzweig,China's National Cybersecurity Strategy, December 27, 
2016.Available at Link: 
https://www.lawfareblog.com/chinas-national-cybersecurity-strategy The date visit at 
20 March 2021. 

https://www.lawfareblog.com/chinas-national-cybersecurity-strategy
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سّّة الصّّينية بمّّا فّّي ذلّّك نشّّاطها جّّل تفسّّير السياأومّّن  بقضّّايا الأمّّن السّّيبراني فّّي كّّلا البلّّدين,
 لجمهوريّّّّّة الصّّّّّين الشّّّّّعبية الّّّّّداخلي, يتنّّّّّاول هّّّّّذا المطلّّّّّي قّّّّّانون الأمّّّّّن السّّّّّيبراني لكترونّّّّّيالإ
 . لكترونيجال الفضاء الإصينية في مالمحفزات الو 

 سيبراني لجمهورية الصين الشعبية قانون الأمن ال :أولاا 

 ,(CILG)قدمت مجموعة قيادة الأمن السيبراني والمعلوماتية  2016 سنة الثاني في تشرين  
التشّّّريعية العليّّّا لجمهوريّّّة الصّّّين الهيئّّّة والّّّذي اقرتّّّه  "الصّّّينيمّّّن السّّّيبراني مشّّّروع " قّّّانون الأ

وتمّّت  ( منّّه,79بموجّّي المّّادة ) 2017سّّنة  ودخّّل حيّّز النفّّاذ فّّي الاول مّّن حزيّّران ,الشّّعبية
لاعتبّارين : حمايّة الحقّوق والمصّالع المشّروعة للمّواطنين والاشّخاص اصياغة هذا القانون بهّدف

ذ إمجّّال الاقتصّّاد والتطّّوير العلمّّي, ي فّّ ةالسّّليمخّّرل, وتعزيّّز التنميّّة المعلوماتيّّة والمنظمّّات الأ
" تسّتمر الدولّة فّي التأكيّد بشّكل متسّاو علّى في الفصل الاول مّن القّانون علّى (3نصت المادة )

وتقّّّوم  ... وضّّّمان الأمّّّن,الالأمّّّن السّّّيبراني وتطّّّوير المعلوماتيّّّة وتلتّّّزم بمبّّّادئ الاسّّّتخدام الفعّّّ
مّّوظفي  ... وتّّدعم تنميّّةالتحتيّّة للشّّبكة والتوصّّيل البينّّي, وتشّّجيع الابتكّّار الدولّّة فّّي بنّّاء البنيّّة

( 7)مّا كّاملا  لحمايّة الأمّن السّيراني" وجّاء فّي نّص المّادة , وتنشّئ نظاالأمن السيبراني المّؤهلين
... ومكافحّّة الفضّّاء الالكترونّّي, مجّّالات حوكمّّة"تقّّوم الدولّّة بنشّّاط التبّّادل والتعّّاون الّّدولي فّّي 

ول فّي الفصّل الثالّث لأ( مّن القسّم ا31وقّد تضّمنت المّادة ) ..".الالكترونية غير القانونية الجرائم
سّّاس نظّّام الحمايّّة متعّّدد المسّّتويات أ, سّّلطة الدولّّة فّّي تنفيّّذ الحمايّّة الرئيسّّية علّّى مّّن القّّانون

 . (1) ية التحتية الاساسيةللأمن السيبراني لقطاعات البن

وتحليّّّل  والتقّّّدم التكنولّّّوجي فّّّي الحوسّّّبة ,التجّّّارة الإلكترونيّّّةفّّّي  أدل النمّّّو السّّّريع لقّّّد  
ن إلأمن السّّيبراني, كمّّا البيانّّات الضّّخمة, لاسّّيما فّّي الصّّين إلّّى ظهّّور قضّّايا جديّّدة تتعلّّق بّّا

نحّّو خطّّوات  تقّود أيضّّا“ إنترنّّت الأشّّياء”وتقنيّة “ الذكيّّة”التصّّنيع  فّّي تكنولوجيّا سّّتثمارالازيّادة 
الصّّّناعات الداعمّّّة للبنيّّّة التحتيّّّة  وتطّّّوير(, الذكيّّّة بّّّالآلات) يسّّّمىلمّّّا  واسّّّع سّّّتخدامالضّّّمان 

                                                           

 (1) Cybersecurity Law of the People’s Republic of China June 1, 2017, Translate by 
Rogier Creemers, Paul Triolo and Graham Webste, June 29 2018,pp.3.9. 
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هّذا . وتركّز مّواد (1) الالكترونيّةومحصّنة ضّد الهجمّات  آمنّة للأمّن القّوميلضمان بيئّة والمهمة 
جمعهّّّا  وتوحيّّّدها الصّّّين,فّّّي , علّّّى طبيعّّّة وتّّّدفق المعلومّّّات الرقميّّّة التّّّي تّّّم تنظيمهّّّا القّّّانون

ومّزودي خّدمات  باسّم أصّحاي الشّبكات عرفّونشغلي الشّبكات الّذين ي  واستخدامها, ويجي على م  
أن يقومّوا ,  ( من الفصل الخّامس مّن القّانون(1( الفقرة رقم )54حسي ما جاء في المادة ) الشبكة

 عمليّات الشّبكة, لحمايّة تخاذ تّدابير تقنيّةأ, و توضيع مسؤوليات الأمن السيبراني داخل مؤسساتهمب
التي تتعرض  حوادث الأمن السيبراني عنالبيانات وسرقتها, وتبلي  الجهات المختصة  ومنع تسريي
 .(2) لها مؤسساتهم

أنشّّطة الفضّّاء  الصّينية لإدارةالحكومّّة كّس هّّذا القّانون جهّّود واسّعة النطّّاق مّّن قبّل وع    
علّّّّى أن تقّّّّوض الأمّّّّن  لكترونيّّّّة التّّّّي يمكّّّّن, ومكافحّّّّة التهديّّّّدات الإربشّّّّكل مباشّّّّ الإلكترونّّّّي

علّّى  ,جّّاءت لّّّتأكد سّّيطرت الدولّّةغلّّي مّّواد القّّانون أن أوجّّدت الدراسّّة  المسّّتول العّّالمي, كمّّا
لشّركات وافّراد والمؤسسّات ة, علّى مسّتول الأوشبكات التواصل الرقميّ غلي النشاطات الالكترونيةأ

 .دة الدولة على الفضاء الالكتروني, في خطوة لتعزيز سياالخاصة

  في مجال الفضاء اللكترونيالمحفزات الصينية : اا ثاني

تعتبر الصين المجال الإلكترونّي مجّال حيّوي بالنسّبة لهّا , وخاصّة فّي الجانّي الاقتصّادي الّذي 
عكس قوة الصين الصاعدة , وكذلك انعكس هذا العامل علّى قّدرة الصّين فّي تقليّل الفجّوة الرقميّة 

 :الآتيةفي الأبعاد  هذه المحفزاتتتمثل و مع الولايات المتحدة المريكية ,

سّّّتراتيجية الصّّّينية لهّّّا مّّّن الشّّّبكات الاأو  ,القرصّّّنة والجّّّرائم الإلكترونيّّّة() :عّّّد الاقتصّّّاديالب   -1
  محركان رئيسيان:

                                                           

, مّن السّيبراني الصّينيللصّين: قّراءة فّي قّانون الأ يبرانيمّن الّوطني السّاحمد يوسف كيطان, اسّتراتيجية الأ (1) 
مركّز النهّرين , دراسّة صّادرة عّن 2019تشّرين الثّاني  27 الموسوعة الجزائريّة للدراسّات السياسّية والاسّتراتيجية,

 .3ص , ,للدراسات الاستراتيجية 
 (2) Cybersecurity Law of the People’s Republic of China, OP. Cit,p.15 . 
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 سّّنةنسّّمة نهايّّة ( مليّّار 1,4) تجّّاوز فعّّدد السّّكان الّّذي ,النمّّو الاقتصّّادي سّّتمراراضّّمان  -أ
 رتفّّاعواادي معّّدل النمّّو الاقتصّّ نخفّّاضاوالخّّوف مّّن  يعتبّّر مصّّدر قلّّق كبيّّر للصّّين ,2019

 . (1) معدلات سن الشيخوخة

الجهات الفاعلة غير الحكومية  تحاول, حيث عبر الإنترنت المحلي غير مرغومي نشاط أردع  -ي
  .بطرق عدة من الولايات المتحدةالمعلومات الاقتصادية الصناعية  على الحصول في الصين

, مصّّّّرا  علّّّّى أن الدولّّّّة لا تّّّّدعم "أي نشّّّّاط الاتهامّّّّاتهّّّّذه يّّّّدحض ن الجانّّّّي الصّّّّيني إرغّّّّم  
نتّّاج وتصّّدير أالسّّيبرانية للصّّين بشّّكل فعّّال فّّي  ز الاسّّتراتيجيةكمّّا تبّّر   .(2) تجسسّّي إلكترونّّي"
 سّّنة( ترليّّون دولار نهايّّة 1.8ن يصّّل الّى )أمّّات والاتصّّالات الّذي مّّن المتوقّّع تكنولوجيّا المعلو 

ّّّّّّةرات مقارنّّّّّّة بالصّّّّّّاد. (3) 2021 ّّّّّّار دولار 188,786البالغّّّّّّة ) الامريكي مّّّّّّن 2019 لسّّّّّّنة (ملي
 .(4) تكنولوجيا المعلومات حسي التقارير الرسمية للبنك الدولي

 السيادة في إدارة المعلومات والنشر() :عد السياسيالب   -2

الضّّّار  النشّّّاط السّّّيبراني عقوبّّّات علّّّى الانترنيّّّت وتفّّّرض سّّّتخداماالصّّّين بتقييّّّد  تقّّّوم  
فّي حالّّة عّدم قيّّام  " مّّن قّانون الأمّّن السّيبراني الصّّيني (59أذ جّاء فّّي المّادة ) ,بّالأمن القّّومي

مئّة و  )الّف.. يّتم فّرض غرامّة تتّراو  بّين .مشغلي الشبكات بّأداء واجبّات حمايّة الأمّن السّيبراني
ّّّّوان صّّّّيني(... ّّّّد (5) "الّّّّف ي ّّّّى الوصّّّّول إلّّّّى المعلومّّّّات وتقيي الإنترنّّّّت أو وسّّّّائل التواصّّّّل  عل

وتشّعر الحكومّة الصّينية بّالقلق , ومواقع التواصل, لحمايّة الاسّتقرار السياسّي الّداخليالاجتماعي 

                                                           

, الموقّّع الرسّّمي 2019مليّّار نسّّمة فّّي  1.4صّّحيفة الشّّعي اليوميّّة الصّّينية, عّّدد سّّكان الصّّين يتجّّاوز  (1) 
 = 2021أذار 21. متا  على الموقع: تأريخ الزيارة 2020كانون الثاني 17للصحيفة 

h ttp://arabic.people.com.cn/n3/2020/0117/c31664-9649819.html   =  
   (2)     Amy Chang, Op.cit, pp. 21,23.  

 .92عبد الكريم زهير عطية الشمري, مصدر سبق ذكره, ص  (3) 
صادرات التكنولوجيّا المتقدمّة )بالأسّعار الجاريّة للّدولار الأمريكّي, الموقّع الرسّمي للبنّك الّدولي, متّا  علّى  (4) 

 الموقع:
 https://data.albankaldawli.org/indicator/TX.VAL.TECH.CD .2021أذار 22.تأريخ الزيارة   
  (4)     Amy Chang, Op .cit, p,24.  
 (5) Ibid,pp25-26.  

http://arabic.people.com.cn/n3/2020/0117/c31664-9649819.html
https://data.albankaldawli.org/indicator/TX.VAL.TECH.CD
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, وللتخفيّّف مّّن أثّّار ذلّّك, المنضّّبطةمّّن الوصّّول غيّّر المقيّّد إلّّى الإنترنّّت أو المعلومّّات غيّّر 
وتسّّتخدم . للمسّّتخدم للشّّبكات الاجتماعيّّة "" سّّم الحقيقّّيذت الصّّين تّّدابير تتطلّّي "تسّّجيل الأنفّّ

وصف من قبل الولايات المتحّدة بأعمال ت   لصينية أيضا جهات فاعلة غير حكومية, للقيامالحكومة ا
, لذلك تقتر  الصين طريقة مميزة جل المصلحة الوطنيةأنها من أصين بينما ترل ال ,كونها تجسسيه

بينمّا يشّمل المفهّوم  ,حّدودها للفضاء السيبراني, تسّمع للصّين بّالتحكم فّي حركّة الانترنيّت داخّل
ا, من حيث التدفق الحر للمعلومات عبر الحدود   .الغربي للفضاء السيبراني مفهوم ا مفتوح 

 (التطبيقات الإلكترونية في مجال الدفاع الوطني): عد العسكريالب   -3

ن الصين قامّت باسّتخدام شّبكة الإنترنّت إ (,Am Chang) جرتها الباحثةأالتي  الدراسة تشير
حّّدث أن الحّّدث المهّّم والّّذي إ ألاالمجّّال العسّّكري منّّذ عّّدة سّّنوات,  وتكنولوجيّّا المعلومّّات فّّي

الرئيسّّّية فّّّي الّّّنهج الصّّّيني, هّّّو اسّّّتخدام الولايّّّات المتحّّّدة للتكنولوجيّّّا العسّّّكرية  نقطّّّة التحّّّول
نفّاق تمّام بالأبحّاث العلميّة وزيّادة الأبكّين بالاه المتقدمة في حري الخلّيج, فمنّذ ذلّك الحّين بّدأت

لتطوير تكنولوجيا المعلومات والاتصالات من أجل توظيفهّا فّي الحّروي المسّتقبلية وظهّور م عليها
 .(1) (تهديد الصعود الصيني)ما يسمى بنظرية 

عملّّت الصّّين علّّى ترسّّيخ أ سّّس اسّّتراتيجية الأمّّن الإلكترونّّي فّّي العلّّوم والأدبيّّات  لقّّد  
 The Military Strategic)العسّكرية الصّينية, مثّل: المبّادئ التوجيهيّة للاسّتراتيجية العسّكرية 

Guidelines),  وعلّّم الاسّّتراتيجية العسّّكرية(The Science of Military Strategy) 
 . (2) كتروني في اساليي الدفاع والهجومالمجال الال واستغلال

فّّنن مّّا قّّد تعتبّّره الصّّين آليّّات دفاعيّّة, قّّد يفسّّر مّّن  الثقافّّات الاسّّتراتيجية خّّتلافابسّّبي و      
آليّّات هجوميّّة. ولّّن تكّّون قضّّية تّّايوان  نّّه  أوغيرهّّا مّّن الّّدول الغربيّّة علّّى  قبّّل الولايّّات المتحّّدة

لكترونيّة بّّين الصّّين والولايّّات النشّّاطات العسّّكرية الإوالنزاعّات الاقليميّّة والبحريّّة بعيّّدة عّن تلّّك 
  المتحدة.

 

                                                           

 (1) Michael S. Chase, Arthur, Op.cit, p. 2. 
 (2) Amy Chang, Op.,cit, pp. 27-28. 
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 لكتروني على المستوى الخارجيالاستراتيجية الصينية للأمن ال  :المطلب الثاني
 

نظمة الحماية والدفاع ألى تعزيز إتسعى  ,الالكترونيالاستراتيجية الصينية في مجال الأمن 
 الأمّّن , وهنّّا تحّّاول الدراسّّة فهّّم اسّّتراتيجيةتطّّور المسّّتمر فّّي التقنيّّة الرقميّّةلكترونيّّة نتيجّّة الالإ

الصّين  ونظّرة ,وبيّان الموقّف الصّيني مّن النشّاط الامريكّي فّي هّذا المجّال ,الإلكتروني الصينية
  .للمؤسسات الدولية ودورها في مجال الأمن السيبراني

  استراتيجية الأمن اللكتروني الصينية اهداف: اولاا 

الاسّّّّتراتيجية للصّّّّين وسّّّّلوكيات السياسّّّّة  الاهّّّّداف لابّّّّد مّّّّن معرفّّّّةهّّّّذه الاسّّّّتراتيجية لفهّّّّم     
الحّّوار بّّين الجهّّات الفاعلّّة سّّوء الفهّّم وسّّوء التقّّدير, مّّن خّّلال تعزيّّز  حتماليّّةاالخارجيّّة لتقليّّل 

ينية وتعمّّّل الصّّّين علّّّى توسّّّيع التفاعّّّل بّّّين مجتمّّّع السياسّّّة الخارجيّّّة الصّّّ والدوليّّّة, الإقليميّّّة
مّّّّع  2015 سّّّنة"عّّّدم الاختّّّّراق" التاريخيّّّة  تفاقيّّّةا وكّّّان لتوقيّّّّع ,ونظّّّرائهم فّّّي البلّّّّدان الأخّّّرل

تشّّريعات الالصّّينية وتمريّّر  الاسّّتراتيجية فّّي صّّياغة الولايّّات المتحّّدة لتحقيّّق ميّّزة تجاريّّة, تّّأثير
 علّّى وتعمّّل الصّّين ,مّّع حمايّّة مصّّالحها الاقتصّّادية ,لتعزيّّز وضّّعها الأمنّّي فّّي مجّّال الفضّّاء
العقوبّّّات  ,قواعّّّد السّّّلوك السّّّيبراني) :علّّّى سّّّبيل المثّّّال تعزيّّّز جبهتهّّّا المحليّّّة بنطّّّار قّّّانوني,

الإجّراءات القانونيّة ضّد الأجانّي الّذين  مّن خّلال القّدرة علّى ممارسّة ,ومّا إلّى ذلّك (الإلكترونية
  .(1) وبالتالي الحفاظ على سيادتها السيبرانية مصالع في الدولة, لهم

الولايّّّات وجّّّود اخّّّتلاف بّّّين  ,(Amy Chang) وتوضّّّع الدراسّّّة التّّّي نشّّّرتها الباحثّّّة  
فّّّي تعريّّّف بعّّّض المصّّّطلحات المعنيّّّة بموضّّّوع الفضّّّاء والأمّّّن الإلكترونّّّي,  المتحّّّدة والصّّّين

ن إوتضّيف الدراسّة  ,فّي فهّم المصّطلحات الالكترونيّة الأمر الذي يتسبي في وجود فجوة إدراكية,
أو السّّيطرة علّّى عمليّّة  الاسّّتراتيجية الصّّينية لأمّّن الشّّبكات تتضّّمن اسّّتخدام المعلومّّات للتّّأثير

 -وهّّذه التفسّّيرات  ,عّّداء, وذلّك لخدمّّة الأهّّداف الصّّينية الهجوميّة والدفاعيّّةصّنع القّّرار لّّدل الأ

                                                           

 (1) Emilio Iasiello, China’s Cyber Initiatives Counter International Pressure, Journal of 
Strategic Security, Volume 10,issue 1,January 2016, p.6.  
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التّي  عّد أوسّع نطاقّا  مّن الرؤيّة الأمريكيّة فّي مجّال الأمّن الإلكترونّي,ت   -من وجهة نظر الكاتبة 
 .(1) تركز على تعزيز قدرات السيادة السيبرانية

  اللكتروني مريكي في مجال الفضاء موقف الصين من النشاط الأ :ثانيا

يكيّّّة مصّّّدر تهديّّّد للمصّّّالع الصّّّينية, الصّّّين أن اسّّّتراتيجية الأمّّّن السّّّيبراني الأمر تّّّرل 
لتكنولوجيّّّّا  الولايّّّات المتحّّّّدة كيفيّّّّة اسّّّّتخدام علّّّى  ,العديّّّّد مّّّن المحللّّّّين الصّّّّينيينحيّّّث يركّّّّز 

الشّّبكات والمعلومّّات للتّّدخل فّّي الشّّؤون الداخليّّة للّّدول الأخّّرل, وكيّّف تهّّدد الهيمنّّة الأمريكيّّة 
كثّّر القضّّايا التّّي أثّّارت مخّّاوف وقلّّق أمّّن الصّّيني فّّي المجّّالات المختلفّّة, ومّّن الإلكترونيّّة الأ

لإلكتروني أصبع أن الفضاء ا 2011الصين في هذا المجال هو, إعلان الولايات المتحدة في تموز 
 تهّاماو  .(2) 2013تمّوز و  ايّار الاستخباراتية فّي مجالا  جديدا  للحري, فضلا  عن تسريبات "سنودن"

بتهمّّّّة التجسّّّّس  ,(جّّّّيش التحريّّّّر الشّّّّعبي الصّّّّيني)وزارة العّّّّدل الأمريكيّّّّة خمسّّّّة مّّّّن ضّّّّباط 
النظّّر عّّن شّّير إلّّى أنّّه بغّّض ت   عّّلاهأكّّل مّّن الحّّالات الموضّّحة  ,2014 يّّارإالاقتصّّادي فّّي 

ّّّّي ّّّّر سّّّّلوك الصّّّّين )العسّّّّكري والدبلوماسّّّّي والاختّّّّراق الالكترون فّّّّي هّّّّذه  (السّّّّبل المتبعّّّّة لتغيي
 ,و تختّرق سّيادتهاأيهّدد الأمّن القّومي الصّيني  الحالات, فأن جهود تعديل السلوك الأمريكي الذي

لّّذا وضّّعت  ,(CCPمّّن المحتمّّل أن تثيّّر ردود فعّّل غيّّر مرغّّوي فيهّّا مّّن قبّّل الحّّزي الحّّاكم )
الصّّين فّّّي مقابّّّل هّّّذه التحّّديات أهّّّدافا  رئيسّّّية لتعبئّّّة الحّّّري الإلكترونيّّة فّّّي بكّّّين, مّّّن أبرزهّّّا 
تّّدريي المّّوظفين العسّّكريين والمّّدنيين علّّى الحّّروي الإلكترونيّّة, وتشّّكيل وحّّدات حربيّّة ووحّّدات 

  .(3) احتياط متخصصة في مجال الفضاء والأمن السيبراني

نشّاء الولايّات  ن  إ  تأثير إعّلان الولايّات المتحّدة للفضّاء السّيبراني كمجّال جديّد للحّري وا 
سّاحة  مّن ملامّع قد غيرت 2009 حزيران في ( CYBERCOM: )سمىلما ي  المتحدة الأمريكية 

                                                           

 .متا  على الموقع:2015شباط  5الإلكتروني,  سراء احمد اسماعيل, عناصر الاستراتيجية الصينية للأمنإ (1) 
https://futureuae.com/ar-/MainPage/Item/684 .2021أذار 22تأريخ الزيارة    
 (2) Edward Snowden: Leaks that exposed US spy programme, BBC NEWS, 17 
January 2014 . 
 (3) Amy Chang Op,.cit,. p, 27.,  

 (هّّي تمثّّل القيّّادة الإلكترونيّّة الأمريكيّّةUSCYBERCOM تأسسّّت فّّي منتصّّف عّّام )فّّي مقّّر وكالّّة  2009
زارة الّدفاع الأمريكيّة ولهّا ( ويرأسّها بشّكل مّدير جهّاز الأمّن القّومي منّذ إنشّائها. جّزء مّن و NSAالأمن القومي )

https://futureuae.com/ar-/MainPage/Item/684
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لثلاثة أسباي  عودي التعاون مع واشنطن, وذلك يفضل الحكومة الصينية تجن  , لذا ت  العالميةالمعركة 
 (1) وهي: رئيسية

 .علاقات تتمتع بالشفافية مع واشنطن بنقامةعدم الثقة  -1

 .عدم التزام الولايات المتحدة بالمعاملة بالمثل في تبادل المعلومات لاحظت الصين -2

خسّّّارة الولايّّّات المتحّّّدة لمكانتهّّّا القيميّّّة, بعّّّد تسّّّريبات "سّّّنودن" الاسّّّتخباراتية, الأمّّّر الّّّذي  -3
بّّّرر لتّّّأخير أو رفّّّض أي طلبّّّات متعلقّّّة بتعّّّديل توجهاتهّّّا فّّّي مجّّّال الفضّّّاء أعطّّّى الصّّّين الم  

  .الإلكتروني

  موقف الصين من الأمن السيبراني في المؤسسات الدولية :ثالثاا 

ن قواعد القانون الدولي لم تحدد بعد بشكل دقيق تقنين عمليات شبكة الكمبيوتر, قامت إبما   
 النشّّّاطات قانونهّّّا السّّّابق, الّّّذي يعتبّّّر أن قّّّوانين النّّّزاع المسّّّلع لا تنطبّّّق علّّّىالصّّّين بتعّّّديل 

السيبرانية, وكعضو في مجموعة الخبراء الحكوميين التابعة للأمم المتحدة, وافقّت الصّين فّي تقريّر 
 القانون الّدولي للأمّم المتحّدة سّلوك الّدول ي وجهأنه يجي أن  GGE))الصادر عن  2013 تموز
ر التقريّر أن "القّانون الّدولي, وبنّاء علّى مّا جّاء فّي ميثّاق يّذك   حيّث ,–في المجّال السّيبراني  -
نفتّا  والأمّن, وتعزيّز الا تقرارسّوالايق وضروري للحفاظ على السلام مم المتحدة, هو قابل للتطبالأ  
كمّّا وافقّّت علّّى ". ن تكّّون بيئّّة تكنولوجيّّا المعلومّّات والاتصّّالات سّّلمية ويسّّهل الوصّّول إليهّّاأو 

"يجّّّي علّّّى الّّّدول الوفّّاء بالتزاماتهّّّا الدوليّّّة فيمّّا يتعلّّّق بالأفعّّّال غيّّّر  :علّّىالقاعّّدة التّّّي تّّّنص 
 باستخدام أراضيها بشكل غير قانوني" المشروعة دولي ا المنسوبة إليها, وعدم السما  للجهات الفاعلة

                                                                                                                                                                          

تجّّاه عمليّّات الفضّّاء الإلكترونّّي, وتعزيّّز قّّدرات الفضّّاء أحّّري السّّيبرانية وتعمّّل علّّى توحيّّد ساسّّي فّّي الأدور 
ّّدفاع, للتفصّّيل مريكيّّة السّّيبرانية, متّّا  علّّى الموقّّع: تّّأريخ ينظّّر: الموقّّع الرسّّمي للقيّّادة الأ الإلكترونّّي لّّوزارة ال

 .2021أذار 22الزيارة 
Official website of the United States' Cyber Command. https://www.cybercom.mil 

 .171-169علي زياد العلي, مصدر سبق ذكره, ص ص (1) 
 (GGE( )Group of Governmental Experts وهّي هيئّة ) مّم عضّو ا ضّمن مؤسسّات الأ   15مكونّة مّن

ينظّّر:  لتفصّّيلالمتحّّدة مهمتهّّا الدراسّّة وبنّّاء المعّّايير فّّي مجّّال المعلومّّات وتقّّديم التقّّارير حسّّي اختصاصّّها. ل
The United Nations Group of Governmental Experts Available at Link: 

.Date visit 1 May 2021 gge-https://dig.watch/processes/un 

https://dig.watch/processes/un-gge
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لإلكتروني إلى حالّة واحّدة وهّي ا. يشير قبول الصين لقابلية تطبيق القانون الدولي على الفضاء (1)
 Times , بسّّياق كتاباتّّه فّّي“ليّّان  يّّابين”يؤيّّد  المثّّالعلّّى سّّبيل  ,متثّّال للمعّّايير الغربيّّةالا

Study Schools Party Central))  فكّرة إضّفاء الديمقراطيّة علّى حوكمّة الإنترنّت مّن خّلال
  .(2) مم المتحدة وتحدي هيمنة الولايات المتحدة على هذا المجالالأ  

 لكترونيالاستراتيجي الصيني في الفضاء ال تطوير الردع  :المطلب الثالث
 

, نتيجّة حليّل التهديّدات الأمنيّة المسّتجدةتعتمد عوامل الردع الاسّتراتيجي فّي الصّين علّى ت      
, ويعتقّّد البّّاحثون والمختصّّون فّّي الاسّّتراتيجية الالكترونّّي التطّّورات السّّريعة فّّي مجّّال الفضّّاء

علّى حمايّة  ن يكّون قّادرا  أن الجّيش الصّيني يجّي إ ( Liang Yabin Amy Chang ),الصينية
هّّو  :ولالأ ينور محّّ تّّي سّّوف نوضّّحها فّّيلكترونّّي واللع الصّّينية فّّي الفضّّاء والفضّّاء الإالمصّّا

 .الردع من خلال الفضاء الالكتروني, والثاني قدرات حري المعلومات

 اللكتروني  الفضاء الردع من خلال :اولاا 

 ذ أصّّّّبع إ الإلكترونّّّّي كمجّّّّالات هامّّّّة للّّّّردع الاسّّّّتراتيجي, إلّّّّى الفضّّّّاء الصّّّّين تنظّّّّر 
 ,للتنميّّة الاقتصّّادية والاجتماعيّّة ومجّّالا  جديّّد ا للأمّّن القّّومي اساسّّية الفضّّاء الإلكترونّّي ركيّّزة 

وتّّّدعي   ,أصّّّبحت المنافسّّّة الاسّّّتراتيجية الدوليّّّة فّّّي الفضّّّاء الإلكترونّّّي شرسّّّة بشّّّكل متزايّّّد و
البنيّّة  نظمّّة أواجّّه ت  واحّّدة مّن أكثّّر الّّدول التّّي تعرضّت لهجمّّات القراصّّنة , حيّث بانهّّا الصّين 

التحتية للشبكات تهديدات خطيرة , كما يتزايد تأثير الفضاء الإلكتروني على الأمّن العسّكري بشّكل 
  .(3) سريع بناء قوات الفضاء السيبرانيتي, وتسعى  لتدريج

                                                           

 (1) Amy Chang, Warring State, Op. cit,pp.27,30. 
  ,في معهد الدراسات الاستراتيجية الدولية مدرسة الحزي التابعة للجنة المركزية للحّزي  ليانج يابين, أستاذ مشارك

 متا  على الموقع:  ThinkINchinaالشيوعي الصيني. للتفصيل ينظر: 
https://thinkinchina.asia/liang-yabin/ 2021 تأريخ الزيارة 1 ايار  
 (2) Michael S. Chase, Arthur Chan, Op. cit, pp.3,14. 
 (3) Xinhua News Agency, China's military strategy (May 2015), Information Office of 
the State Council of the People’s Republic of China,p.8.  

https://thinkinchina.asia/liang-yabin/
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مّع رغبتهّا فّي  فّي هّذه المجّالات, -ونقاط ضعفها المحتملّة –الصين مع توسع مصالع و   
 ءوخبّّّّراحّّّّدة الأمريكيّّّّة, وحسّّّّي محللّّّّين نشّّّّاء عّّّّالم متعّّّّدد الاقطّّّّاي علّّّّى حسّّّّاي الولايّّّّات المتإ

الإلكترونّّّي لّّّم تعّّّد تمتلّّّك أهميّّّة  تحريّّّر الشّّّعبي, فّّّنن مجّّّالات الفضّّّاءاسّّّتراتيجيين فّّّي جّّّيش ال
نمّّّا باتّّّت محّّّل نّّّزاع, حيّّّث جّّّاء  "الاسّّّتراتيجية  حكّّّومي بعنّّّوانالفّّّي التقريّّّر متزايّّّدة فحسّّّيم وا 

مّا صّبحت مجّالات للمنافسّة بّين الّدول" الإلكترونّي أ الات الفضّاءأن "مجّ 2015العسكرية" سّنة 
 واليابّان وألمانيّا والمملكّة المتحّدة وكنّدابين دول عدة, بما فيها الولايّات المتحّدة الأمريكيّة وروسّيا 

(1).    

, حيّّّث المعلومّّّاتوتكنولوجيّّّا  التطّّّور السّّّريع والتطبيّّّق الواسّّّع للعلّّّوم وذلّّّك عّّّن طريّّّق   
نّّواع أ يسّّمع للّّردع الاسّّتراتيجي باسّّتخدام ,لّّى مجّّالات اسّّتراتيجية جديّّدةإ تتحّّول شّّبكة الانترنيّّت

الاسّّّّتراتيجية فّّّّي جّّّّيش التحريّّّّر الشّّّّعبي الصّّّّيني ردع ف خبّّّّراء وي عّّّّر   مّّّّن وسّّّّائل الّّّّردع عديّّّّدة
, إلّّّى جانّّّي "أنمّّّاط رئيسّّّية للنّّزاع العسّّّكري فّّّي مجّّّال الشّّّبكات واحّّّد مّّّن ثلاثّّّة" :الشّّبكات, أنّّّه

 فّي الفضّاء الإلكترونّي لا أن الّردع إ ,"هجمات الشّبكات والعمليّات الدفاعيّة"و "استطلاع الشبكات"
أمّّاكن  ,بجوانّّي عّّدة, منهّّا صّّعوبة تحديّّد هويّّة المعتّّديختلّّف عّّن الّّردع الاسّّتراتيجي التقليّّدي ي

مّّّا أضّّافة  الّّّى قلّّة التكّّّاليف التّّي رب لكترونيّّّةسّّّلحة المسّّتخدمة فّّّي الهجمّّات الإونّّوع الأ ,تواجّّده
وعلّى الدولّة تحصّين .(2) للردع فّي مجّال الفضّاء الإلكترونّي يفقدها الم عتدي في حالة عدم امتثاله  

مؤسسّّّاتها بّّّأدوات الّّّردع لمنّّّع الهجمّّّات الإلكترونيّّّة ضّّّد البنّّّى والموؤسسّّّات الحيويّّّة ومّّّن هّّّذه 
 . (3) الأدوات هي

 انشاء نظم انذار مسبق. -1
تعّّّدد مصّّّادر الطاقّّّة داخّّّل الّّّبلاد , مّّّثلا ايجّّّاد بّّّديل تقليّّّدي  لتشّّّغيل الطاقّّّة الكهربائيّّّة  -2

 عندما تتعرض لهجوم الإلكتروني.
 تشفير البيانات الرئيسية, مثل البيانات العسكرية والمالية المهمة .  -3

                                                           

مايكّّل إس تشّّايس, آرثّّر تشّّان, نهّّج الصّّين المتطّّور "إزاء الّّردع الاسّّتراتيجي المتكامّّل, مؤسسّّة رانّّد فّّي   (1) 
  .    14, ص 2016سانتا مونيكا, كاليفورنيا, 

 .17-16ص المصدر السابق, (2) 
, 13الإلكتروني , مجلة اتجاهات الأحداث , العدد ايهاب خليفة , إمكانية تحقيق الردع في صراعات الفضاء  (3) 

 .51, ص  2015آب 
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   (information warfarecapabilities)    قدرات حرب المعلومات :اا ثاني

فّّي حالّّة تجّّدد مسّّتمر بسّّبي التطّّور السّّريع فّّي  يبقّّى IW))مفهّّوم حّّري المعلومّّات إن    
 ,والولايّّّات المتحّّدة بخصّّّوص الحّّّري المعلوماتيّّّةهّّذا المجّّّال, وحسّّّي العقيّّدة المشّّّتركة للصّّّين 

المرء عن  ومعلومات الخصم أثناء دفاع فأنها تعني "الإجراءات المتخذة للتأثير على نظم المعلومات
 2011 لسّّنةالصّّينية فّّي تقريرهّّا السّّنوي  وتصّّف وزارة الّّدفاع .(1) الخاصّّة بهّّا " المعلومّّاتنظّّم 

"المعلوماتيّّة" علّّى أنهّّّا "الظّّروف التّّي تسّّّتخدم فيهّّا القّّوات العسّّّكرية العسّّّكرية  بقّّدراتها الخّّاص
الحديثة أنظمّة الكمبيّوتر وتكنولوجيّا المعلومّات وشّبكات الاتصّالات المتقدمّة للحصّول علّى ميّزة 

ّّّد  وقّّّد  ,"علّّّى أي خصّّّم عمليّّّة تيّّّة نّّّوع مّّّن "الحّّّري غيّّّر الحّّّري المعلوما المحللّّّون الصّّّينيون ع 
المسّّافة تمثّّل عائقّّا فّّي سّّاحة المعركّّة, ويلبّّي ذلّّك المتطلبّّات المتأصّّلة د عّّحيّّث لّّم ت  " التصّّادمية

و جّّوهر وهّّذا هّّ لهجمّّات القّّوة الناريّّة القتاليّّة المشّّتركة غيّّر التصّّادمية فّّي الحّّري المعلوماتيّّة,
الحّري  كأسّلوي لخّوض (IWالصين لحري المعلومات ) ويعتبر توجه ,ساحة أي معركة معلوماتية

  .(2) الولايات المتحدةغير المتكافئة ضد 

حّداث أرارات الخصّم او تعطيّل القّرار او هو التأثير على ق ,والغرض من حري المعلومات  
لقّّد حققّّت الصّّين إنجّّازات  .ا  غامضّّ وأيكّّون القّّرار خطّّأ  وبالتّّالي ,ربّّاك فّّي معلومّّات الخصّّمأ

بعمليّات الشّبكات  مثيرة للإعجاي في مجال قدرات حري المعلومات بما في ذلك التطورات المتعلقة
 الحاسّّّوبية, التّّّي تسّّّاعد الجّّّيش الصّّّيني علّّّى جمّّّع المعلومّّّات لتنفيّّّذ هجمّّّات الكترونيّّّة فعالّّّة,

                                                           

 information warfareّّا المعلومّّات أفهّّوم فّّي منتصّّف التسّّعينات بعّّد ان . ظهّّر هّّذا الم صّّبحت تكنولوجي
لأغلّّي الّّدول  ةوالسياسّّي ةساسّّي فّّي كافّّة المجّّالات وخاصّّة العسّّكريأمنّّة وشّّبكات الانترنيّّت تشّّكل عامّّل والرق

 للتفصيل ينظر: ة منها خاصة.المتقدم
 Dean Cheng, “Prospects for China’s Military Space  Efforts,” in Roy Kamphausen, 
David Lai, and Andrew Scobell, eds., 34.Beyond the Strait: PLA Missions Other Than 
Taiwan, Carlisle, Pa.: Strategic Studies Institute, April 2009, p.224. 

ّّّّر الشّّّّعبي:  (1)  ّّّّث, كريسّّّّتين غّّّّانيس, كّّّّورتيز إي كّّّّوبر, إعّّّّادة تطّّّّوير الصّّّّين وجّّّّيش التحري تيمّّّّوثي آر هي
,سّانتا مونيكّا, RAND , مؤسسّة-ومفاهيم الّردع والقّدرات القتاليّة-الاستراتيجية العسكرية واستراتيجية الأمن القومي

 . 36-35,ص ص2016, .كاليفورنيا
 (2) Toshi Yoshihara, CHINESE INFORMATION WARFARE: A Phantom Menace Or 
Emerging ONDAN Threat?, The Strategic Studies Institute (SSI) is part of the U. S. 
Army War College, Washington,2001,p.3. 
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تقييّد أفعّال الخصّم وتّأخير يمكّن تنفيّذها ل”وبحسي وزارة الدفاع الأمريكية, فنن مثل هذه الهجمات 
والاتصّّالات والأنشّّّطة سّّتهداف الجوانّّي اللوجسّّتية المتعلقّّّة بالشّّبكة امّّن خّّّلال  سّّتجابةالازمّّن 

  .(1) “التجارية

هّدوء والتّوتر تتراو  بين ال الأمريكية -ن العلاقات الصينية من خلال ما تقدم يمكن القول أ
, وتبقى المصالع مبنية على المنافسة الاستراتيجيةن السمة الاساسية ستكون إخر ويبدو من حين لآ

التّّي مّا الأسّّاس الّذي يضّّبط سّلوك كّّل بلّد تجّّاه الآخّر, ويخفّّف مّن حّّدة التّوترات المشّتركة بينه  
افس بّّين الصّّين والولايّّات سّّباي الاقتصّّادية علّّى علاقّّة التنّّحيّّث طغّّت الأ ,تحّّدث لأسّّباي عّّدة

وتسّّّعى دائمّّّا لّّّدعم  –الصّّّعود السّّّلمي –الهّّّادئ  نتشّّّاربالادة, وتتميّّّز اسّّّتراتيجية الصّّّين المتحّّّ
ّّّه ّّّاي ذأ ,اقتصّّّادها وتقويت ّّّى عالمي ّّّات المتحّّّدة أ, وهّّّي نمّّّو بمعّّّدلات تعتبّّّر الاعل ّّّر دائّّّن للولاي كب

تّّّأثير جّّّيش التحريّّّر الشّّّعبي الصّّّيني وخطّّّورة النقاشّّّات حّّّول الدراسّّّة, بّّّأن وتّّّذهي  ,ةالامريكيّّّ
حيّان كثيّرة الضّغط علّى أويّراد منهّا فّي , مبّال  فيهّا الهجمّات التّي تّدعي واشّنطن انهّا مّن فعلّه

العام الدولي لتقبل الصورة التي ترسمها الولايات المتحدة عن الصين, وهذا فيّه الصين وتهيئة الرأي 
 علّى مسّتول ,جاني من الصحة بسبي الكثير من عمليات التجسس التي تقوم بها الولايات المتحدة

للولايات  من القوميم لحماية الأجاز بعضها القانون الامريكيألتي , االافراد والمؤسسات وقادة الدول
 . تحدةالم

 ,الصّّّّينية فّّّّي مجّّّّال الفضّّّّاء الالكترونّّّّي –تضّّّّمن الفصّّّّل الثّّّّاني العلاقّّّّات الامريكيّّّّة 
ن نوضّّع فّّي أيّّة فّّي التفّّاعلات السياسّّية, وبقّّي لكترونواسّّتراتيجيتهما السّّيبرانية وتوظيّّف القّّوة الا

, المسّتقبليةوأفاقّه  (الإلكترونّي الصّيني )فّي الفضّاء  -مريكي, التنافس السيبراني الأالفصل الثالث
 ,(سّّلحة فائقّّة السّّرعة )الفّّرط صّّوتيةن لتطّّوير الأمّّن خّّلال بيّّان سّّعي الولايّّات المتحّّدة والصّّي

 .للتنافس ا  جديد فضاء الخارجي التي سوف تشكل ميدنا  موارد ال ستثمارلاوالسباق 

  

                                                           

 (1) Michael S. Chase, Arthur Chan, OP. cit, pp. 26-27. 
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  الفصل الثالث
 المستقبلية  وأفاقه   الصيني -يكيمر التنافس السيبراني الأ

 

 استخدام القوة الذكية والرقمية لتحقيقو هنتائج التطور التقني والمعلوماتي لقد كان من 
مصالع  ماكن النزاعات التي تتواجد فيهاأوعدم الزج بالقوة التقليدية في  ,القومية للدولالمصالع 

 لى التركيز على الفضاء الالكترونيإمما دفع  -الولايات المتحدة والصين  -وخاصة  ,الدول
, فمن مقاربات دولية تتوافق مع معالجة المخاطر السيبرانيةل والتوجه, لتحقيق الأمن السيبراني

 ولويات الاستراتيجية الامريكية هو الهيمنة على الفضاء الالكتروني, بالمقارنة مع الصين التيأ
 ,لعالميةوطر  مبدأ الصعود السلمي في تولي مركز القيادة ا ,نحو الصدارةرغبتها  تحاول إخفاء

, ليصبع الفضاء قفي مبادرة الحزام والطري اعبر عنهانطلاقا من مكانتها الاقتصادية التي ت  
للتنافس  متدادا, الذي يمثل لات التنافس والصراع بين القوتينهم مجاأفي المستقبل  الإلكتروني
  .وتكنولوجيا المعلومات والاتصالاتالتجاري 

من قد أصبحت العديد من القطاعات الحيوية مثل النقل والطاقة والصحة والتمويل والأهم و   
تعتمد بشكل متزايد على للتنافس والتي  تقنية المتطورة, ميدانا  سلحة ذات الكل ذلك هو انتاج الأ

ا التقنيات الرقمية لتنفيذ مهامها ديات التي حلولا  للعديد من التحو  الأساسية, حيث توفر الرقمنة فرص 
أمام و  ,ولكنها في الوقت نفسه تعرض الاقتصاد والمجتمع للتهديدات السيبرانية ,تواجه العالم

, وذلك لأن هذا المجال لكي تقطعه الدولالتطوير المستقبلي للأمن السيبراني العالمي طريق طويل 
ن الجميع يتطلع إلى اتجاه أرغم  من الأمن في معظم الدول مجال حديث ضمن الأمن القومي,

برز الافاق المستقبلية للتنافس أهذا الفصل سوف نتناول  في ,التطوير المستقبلي للأمن السيبراني
 .بين الولايات المتحدة والصين. من خلال ثلاثة مباحث المعلوماتي وتجارة الأسلحة

  ة يبرانيتجارة الاسلحة السل الأول: التنافس التكنولوجيالمبحث 
 بين الولايات المتحدة والصين المعلوماتي التنافس  ني:المبحث الثا
 )للولايات المتحدة الأمريكية والصين (مستقبل الأمن السيبراني  الثالث:المبحث 
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  ة يبرانيتجارة الاسلحة السل التنافس التكنولوجي :الأولالمبحث 
 

يرها تسم بتغ  لتي ت  عدد ا كبير ا من التهديدات الأمنية ا ,يواجه المجتمع الدولي في الوقت الحالي      
د ليؤثر في الأمن العالمي بشكل عام, ولعل أبرز تساع نطاق تأثيرها الذي يمت  أ, و وتطورها المستمر

التي  سلحة السيبرانيةالأ , هيها انتشارا  ها حداثة وأوسع  هديدات الأمنية المعاصرة وأكثر  هذه الت  
حكمة ها أو تطوير استراتيجيات م  بمكان, حيث  بات من الصعي حصر  صبحت من التعقيد أ

تسارع طورها الم  الها وصعوبة معرفة مصادرها وت  مع تعدد أشك   لمواجهتها بشكل كامل, خاصة  
مكانية اكلفة ب   تأثيرها مقارنة   لى سعةإوالمستمر, أضافة  من قبل  استعمالهاستخدامها المنخفضة وا 

جل معرفة التطورات في أ(, ومن فراد والجماعات المسلحة والشركاتالاالدول )ير غ   الفواعل من
سلحة نواع الأأ ول: المطلي الأمطلبين  مبحث الىتقسيم هذا ال سلحة الالكترونية, سيتمميدان الأ
 .التكنولوجيا العسكرية مريكي في مجالالأ –الصيني  والمطلي الثاني: التنافس السيبرانية

 سلحة السيبرانية أنواع الأ :وللب الأ المط
بها لأحداث  و التهديدأ "تلك الأدوات التي يتم استخدامها :ف الأسلحة السيبرانية بأنهات عر       

من  النظم والهياكل الإلكترونية وتختلف الأسلحة السيبرانيةو  الضرر المادي أو الوظيفي للأجهزة
ر خارجي ر بسيطة قادرة فقط على إحداث ض  ها وتعقيدها, وتتراو  ما بين أسلحة حيث درجة خطورت  

حداث أضرار عقدة يمكن من خ  , وأخرل م  ختراقهابالنظام الإلكتروني دون  لالها اختراق النظام وا 
التي  هي نوع من البرامج اذا   .(1) "بشكل كاملأو توقفه عن العمل  ا  إلى تدميره كلي ؤديغة به قد تبال  

وضع أبرز أنواع ( وفى النقاط التالية, ن  )الدفاع والهجومللقيام بوظائف مختلفة  هايتم تصميم  
 : (2) وهي رها استخدام ا على الساحة الدوليةالسيبرانية وأكث   الأسلحة

و تخريي خصائص الملفات أممت لتعديل وهي برامج ص   :(Viruses) ويفيروسات الحاس    -1
  .خر او السيطرة عليه  آرر بحاسوي ن الغرض منها هو الحاق الض  إي أ

                                                           

 –المانيا  ومصادرها, المركز الاوربي لدراسات مكافحة الارهاي, لكترونيةالإشفيق, أشكال التهديدات  اننور (   1)
        .4ص ,2020كانون الثاني  29هولندا, 

 .87 -83إيهاي خليفة, القوة الالكترونية, مصدر سبق ذكره, ص ص (2) 
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ها عن طريق الشبكات وصممت للقيام تكاثر بنسخ نفس  هي برامج صغيرة ت  :(wormsالديدان ) -2
هم الانترنيت وتكون سريعة ثناء تصفح  أين رقة البيانات الخاصة بالمستخدم  بأعمال تخريبية وس  

  .التخلص منها يويصع   نتشارالا
خفي ضمن غير م  برنامج ص  و أ: هي عبارة عن شيفرة ((Trojan Horses حصنة طروادةأ -3

حيث  مكتشافهاو فايروس ومن الصعي أودة بية عالية ويقوم بنشر د  يكون ذو شع   ,كبرأبرنامج 
نظمة الدفاع لدل أضعاف أويعمل على  ,التي لا تحمل صفة تخريبية يعمل على مسع اثاره  

 .سهل اختراق جهازه وسرقة البياناتلي   مالضحية
رها وتوضع حصنة طروادة التي سبق ذك  أنواع أ: وهي من ((Logic bombs ل المنطقيةالقناب   -4

سبي مر ما وت  أحداث معينة او تنفيذ أطوره المبرمج وتصمم للعمل عند داخل النظام الذي ي  
 .ستهدفتخريي او مسع بيانات النظام للطرف الم  

 للدخول الى النظام عند حاجته   صمم النظام عمدا  يتركها م   :backdoors))الابواي الخلفية  -5
رة للبرمجيات بترك مثل هذه الثغرات لاستخدامها عند تقوم الدول الكبرل المصد  ذ إ ,لذلك

ا لهوقد يستغ   .ي دولة اجنبية اخرلأمات ضد نظام وخاصة اثناء حري المعلو  ,الحاجة
 ,الحكوميةشن هجمات من قبل مجموعات القرصنة غير  وأالبيانات  ستهدافاالقراصنة في 

التي  (Exchange)خوادم الالتي تقوم بهجمات برامج الفدية باستخدام الأبواي الخلفية على 
 .(1) راءهمالدول القومية و مو تركها مصم  

و أعمل في الظروف العادية لكترونية وظائف لا ت  : قد تتضمن الرقائق الإ(Chippingقائق )الر   -6
, ي لتردد معين لبعض موجات الراديون تستجيأحيث يمكن  ,عندما يتم الاتصال بها عن بعد

 .فتشل الحياة في مجتمع او دولة ما

                                                           
  قامت الشركة اليابانية المعروفةSony) ملايين الأقراص المدمجّة الموسّيقية للعمّلاء فّي بشحن  2005( في عام

الشّّّركة تثبيّّّت الجّّّذور الخفيّّّة  ختّّّارتاكلة كبيّّّرة مّّّع هّّّذه المنتجّّّات, حيّّث جميّّع أنحّّّاء العّّّالم, وكانّّّت هنّّّاك مشّّ
(rootkit)  علّّى كّّل قّّرص مضّّغوط, ممّّا يعنّّي أنّّه كلمّّا تّّم وضّّع القّّرص المضّّغوط فّّي جهّّاز كمبيّّوتر, يقّّوم

rootkit))  عندما يتم ذلّك, ستسّتطيع الشّركة الاسّتماع للمسّتخدم وترسّل البيانّات  نظام التشغيل,بتثبيت نفسه على
 .84لكترونية مصدر سبق ذكره صصيل ينظر: إيهاي خليفة, القوة الإمرة أخرل إلى خوادم الشركة. للتف

(1) Global Cyber News ,April 7 2021, A message from the Carnegie   Carnegie Cyber 
Policy Initiative, Endowment via the e-mail to the researcher's e-mail  للتفصيل حول الابّواي

 (. 5نص الرسالة في الملحق رقم ) الخلفية والثغرات الالكترونية يمكن الاطلاع على
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 ,وعالية الطاقة والتردد هق موجات راديو مركز دافع تطل  : وهي عبارة عن م  (HERFالمدافع ) -7
 عادة تشغيله  إو أوي غلاق شبكة حاس  أمثل  ,كترونيل  إي هدف أتلاف أمكنها تعطيل و والتي ي  

 .سبي ضرر بال  في الشبكةمما ي   بشكل دوري
من خلال  ,يسيةخدم نبضات الكترومغناط  نها تست  أالمدافع غير  : هي تشبه  EMP))القنابل  -8

كل الحواسيي والشبكات  سبي تلفوالتي سوف ت   ,لكترونية الحساسةواقع العدو الإسلل الى م  الت  
لا تنتقي  مهابعد من المدافع كون  أوسع و أوضررها  ,دوي او المشتعلغير الم   نفجارهاافي دائرة 

 .حديدهداف بدون ت  أصيي عدة دف بل ت  اله
شرين الماضية على مدل السنوات الع   ,سلحة السيبرانيةنواع هذه الأأغلي أخدمت وقد است         

 مركزصدر أفراد وقد الشركات او الأ ,سوآء على مستول الدول ,لكترونيةجمات الإفي كثير من اله  
نذ ( في واشنطن دراسة لأهم الاحداث والهجمات السيبرانية م  (CSISلدراسات الاستراتيجية والدولية ا

 .(1) 2020ولغاية  2006
 سنة ورجياوسيا على ج  حري ر  و  ,2007وسيا عام الصراع بين استونيا ور   بارتعاويمكن      

الاستخبارات الروسية بتنفيذ  قامتكما " خدم فيها السلا  السيبرانيست  ة أ  مثله واضحأ ,2008
 ,ضد قواعد البيانات بجورجيا 2019 تشرين الاول 28هجمات إلكترونية واسعة التأثير في 

 مستهدفة مواقع حكومية ووسائل إعلام ومؤسسات غير حكومية وهيئة المحاكم, وتسببت بتعطيل
 John)ي البريد الالكتروني الخاص ختراقا , فضلا عن(2) "برامج قنوات التليفزيون بالبلاد

Podesta في تموز  (هيلاري كلينتون) رشحة للرئاسة الامريكيةللم  ( رئيس الحملة الانتخابية
أيلول 14رامكو السعودية في اواسيي لشركة على عدد كبير من الح  جوم الايراني واله   ,2016
. وتأتي الولايات المتحدة الأمريكية في المرتبة الاولى (3) عتبر هجمات إلكترونيةجميعها ت   ,2019

                                                           

 (1) Significant Cyber Incidents Since 2006, Washington, Op. cit, pp.4-47. 
 . 2020- 2006ت السيبرانية منذ عام الاحداث والهجماللتفصيل ينظر: اهم 

تّّداعيات الحّّري الإلكترونيّّة مّّع روسّّيا, المركّّز الاوربّّي لدراسّّات مكافحّّة  ,نهّّى العبّّادي, الاتحّّاد الأوروبّّي (2) 
 . 3, ص2021نيسان  13الارهاي والاستخبارات, المانيا, 

ني.. التجربّّة الأمريكيّّة, مجلّّة السياسّّة الدوليّّة, المجلّّد عبّّد الغفّّار عفيفّّي الّّدويك, اسّّتراتيجية الّّردع السّّيبرا (3) 
 . 196, ص2018القاهرة, حزيران مركز الأهرام ,, 213, العدد 53
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وذلك وفق ا  ,كة المتحدة في المرتبة الثانيةالممل هاض لهجمات سيبرانية, تلي  عالمي ا من حيث التعر  
  .(1) (SPECOPS) هتم بتكنولوجيا المعلومات والأمن الإلكترونيللموقع السويدي الم  

 

 مريكي الصيني في مجال التكنولوجيا العسكرية )فائقة السرعة(التنافس الأ :نيالمطلب الثا
 

سّلحة فّي صّناعة تكنولوجيّا الأ (العناصّر الارضّية النّادرة)همية أ يختص هذا المطلي ببيان     
مريكيّّة, فّّي مجّّال الولايّّات المتحّّدة الأشّّكل عامّّل ضّّغط مّّن قبّّل الصّّين تجّّاه التّّي ت  , و المتطّّورة

 .سلحة فائقة السرعةلصناعة الأورة التكنولوجيا المتط

 ذإ ري بّّين الولايّّات المتحّّدة والصّّين,التجّا هّّم نقّّاط التنّّافسرضّّية النّّادرة أحّد أتعتبّر العناصّّر الأ
كوسّّّيلة للضّّّغط   سّّّتخدامهالا وتسّّّعى الصّّّين غالبّّّا   ,منهّّّا تّّّزود الصّّّين العّّّالم  بأغلّّّي احتياجاتّّّه

ن الخبّّّراء يرجحّّون أمكانيّّّة ايجّّّاد رغّّم أ ,مريكيّّّةالإدارة الأالسياسّّي فّّّي المفاوضّّات التجاريّّّة مّّع 
 (2)أوقفت الصين تصديرها تمام افي حال   المدل الطويل بديل عنها ولو على 

.
يّوجين )ويوضّع     

, فمّّنجم العناصّّر الأرضّّية ةالصّّيني تالإمّّدادا, أسّّتاذ العلّّوم السياسّّية أنّّه فّّي حالّّة قطّّع (جّّولز
, أضّافة لّه المنافسّة الصّينية ولّى رغّمالبديل عنهّا كمرحلّة أ النادرة الموجود في كاليفورنيا قد يكون

وفي ضوء تهديد الصين باستخدام ميّزة العناصّر الأرضّية  يجاد بدائل عن هذه المواد,حاولة إلى مإ
, تسّّتعيض عّّن هّّذه المّّواد بشّّيء آخّّر  ختراعّّاتاتسّّتثمر شّّركات أكثّّر فّّي النّّادرة كسّّلا , قّّد 

                                                           

 . 4نهى العبادي, مصدر سبق ذكره, ص (1) 
 العناصّّر الأرضّّية النّّادرة (REE):  هّّي مجموعّّة مّّن سّّبعة عشّّر عنصّّر ا معّّدني ا وتشّّمل هّّذه الأنّّواع الخمسّّة

جّّّزء ا  العناصّّّر الأرضّّّية النّّّادرة اللانثانيّّّدات فّّّي الجّّّدول الّّدوري بالإضّّّافة إلّّّى سّّّكانديوم والإيتريّّّوم, وتعّّدعشّّر 
سّلحة الذكيّة, أطلّق اسّم "نّادرة" علّى وخاصة الصناعات العسكرية والأ .أساسي ا من العديد من الأجهزة عالية التقنية

 سابقا: للتفصيل ينظر:هذه العناصر بسبي قلة الأماكن التي كانت تستخرج منها 

 (2)  Reuters staff, China ready to hit back at U.S. with rare earths, Reuters 
newspapers, May 29 2019. =Available at Link: 

https://www.reuters.com/article/us-usa-trade-china-rareearth-idUSKCN1SZ07V Date 
at 8 May 2021.  

 

https://www.reuters.com/article/us-usa-trade-china-rareearth-idUSKCN1SZ07V
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 خاصّّّة علّّّى الّّّرغم مّّّن أن الصّّّناعات ال,  2010سّّّنة  تالتّّّي حّّّدث وخاصّّّة خّّّلال أزمّّّة الأمّّّداد
 .(1) بشكل تام لاستغناء عن العناصر الأرضية النادرةل  ةمتهيئبالأمن القومي قد تكون غير 

مّّن  -فّّي ترسّّانة الولايّّات المتحّّدة  ةمتقدمّّال سّّلحة الأ وتبّّرز أهميّّة تلّّك المّّوارد النّّادرة فّّي انتّّاج 
ّّّّ   ,((Aegisجهّّّّزة بنظّّّّام والطّّّّرادات الم    (F-35المقاتلّّّّة )( إلّّّّى الطّّّّائرة (Tomahawkواريخ ص 

ّا علّى المكونّّات الم  التّي   و  الصّّينحيّث تل ّ ,(عناصّر أرضّّية نّادرة)خدام صّنوعة باسّت  تعتمّد تمام 
الصّناعات الحربيّة الآنفّة دخل فّي التّي تّ  ,ن العناصر الأرضية النادرةبقطع الإمدادات الأمريكية م  

ها , وهّي نفس ّتحّدةلى الولايّات الم  إصدير التكنولوجيا الصينية ها في قيود ت  والتي يمكن إدراج   الذكر,
ّّ سّّتجابةا وفّّي هّّذا السّّياق قّّال  ,((Huawei غوط الأمريكيّّة علّّى شّّركة الاتصّّالات العملاقّّةللض 

ّّ()جّّيمس كينيّّدي بمّّا النتيجّّة شّّكل فعّّال الطريقّّة التّّي تّّدير بهّّا الحّّري, ور  رت الصّّين ب  : لقّّد غي 
الولايّات المتحّّدة  خّولحفّز للهيمنّة, فّأن د  "الأرض النّادرة هّي فّي الواقّع م   :(كينيّدي)وقّال  ,ايضّا

يّّة الأسّّلحة عاليّّة الجّّودة فّّي زود المّّواد المهمّّة لغالب  ت ّّ خيّّرةن الأإ, وحيّّث مّّع الصّّينفّّي صّّراع 
ويمكّن أن يّؤدي ذلّك إلّى تحّول فّي  ,مّا ا  تحديّد نتيجّة الصّراع الّى حّد نهّايمك   مالولايات المتحّدة 

 . لصالع الصينما لى حدا  بمعنى تحول في الهيمنة إ, (2) الهيمنة"

إلّّّّى أن "وزارة الّّّّدفاع  2016ام كوميّّّّة فّّّّي عّّّّص مكتّّّّي المسّّّّاءلة الح  وفّّّّي هّّّّذا السّّّّياق خل ّّّّ    
 ,ليس لديها نهج شامل على مستول الإدارة لتحديد العناصر الأرضّية النّادرة (البنتاغون) ,مريكيةالأ

ان عتبّر بالغّة الأهميّة للأمّن القّومي, وكيفيّّة التعامّل مّع اضّطرابات الإمّداد المحتملّة لضّّمالتّي ت  
, كمّا أوضّع جّةفر هذه المواد في الظروف الحر  و تخشى من عدم ت   أذالوصول المستمر والموثوق". 

                                                           

 (1)  Jeremy Hsu, Don't Panic about Rare Earth Elements, Scientific American, a 
division of Springer Nature America, INC.,May 31,2019,p.4-5. 

 لخاصّّّة لاستشّّّارات مّّّوراد الأرض النّّّادرة تركّّّز علّّّى التّّّداعيات الأمنيّّّة كونهّّّا تّّّدخل فّّّيهّّّو مؤسّّّس الشّّّركة ا 
 للتفصيل عن المواد النادرة ينظر: سلحة الذكية.صناعة الأ

Jamil Hijazi and James Kennedy, Caught between rare earths and Chinese dominance 
Part 2: A walk down memory lane,News China Rare Earth, April 23 2021.Available at 
Link: https://www.mining.com/caught-between-rare-earths-and-chinese-dominance-
the-story-behind-everything-no-one-is-telling-you-part-two/. the Date visit 28-
March 2012.  
 (2) Andrew Wagner, op. cit. television interview.  

https://www.mining.com/external-author?author=Jamil%20Hijazi%20and%20James%20Kennedy
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تهمّت الصّين بتعمّد الاسّتفادة مّن أوالتّي  ,2018في مراجعة عام  شكل واضع مخاوفه  ب  البنتاغون 
ّّّلهّّّذه الم   حتكارهّّّاا علّّّى سّّّبيل المثّّّال,  غط علّّّى القاعّّّدة الصّّّناعية الدفاعيّّّة الأمريكيّّّة,عّّّادن للض 

ّاع   , وهّّي الأداة ورونمّّن أيونّات النيوديميّوم والب ّ نع مغنّاطيس دائّمتّادت الولايّات المتحّدة علّّى ص 
, ولا نوعة فّي الصّينتقريب ا مص   غلبهاأم وهذه يه الصواريخ الموجهة إلى أهدافهاوجساعد في ت  التي ت  
لحّّالات لا يوجّّد بّّديل التقريّّر أنّّه فّّي كثيّّر مّّن ا ووجّّد   ,صّّنيع أي منهّّا فّّي الولايّّات المتحّّدةيّّتم ت  

 .(1) "وتأهيل البدائل "باهظة   ختبارلا , وفي حالات أخرل يكون الوقت والتكلفةلهذه المواد

عتبّر اسّتراتيجية مثّل خطّر ا كبيّر ا ومتزايّد ا علّى توريّد المّواد والتقنيّات التّي ت  لذا فّأن الصّين ت        
ّّ تحّّدة, وهّّي تشّّكلمّّن القّّومي للولايّّات الم  وحاسّّمة للأ ّّة للأمّّن القّّومي مّّع عف الم  نقّّاط الض  حتمل

ّّ ,ن واشّّنطن وبكّّينالحّّري التجاريّّة بّّي   شّّتدادا ل الصّّراع مّّن أجّّل الهيمنّّة علّّى ويّّأتي ذلّّك فّّي ظ 
الولايّّات المتحّّّدة  , وبّّّين  جّّالسّّّعى لتقّّود العّّالم فّّّي هّّذا الم  ت  التكنولوجيّّا الفائقّّة بّّّين الصّّين التّّي 

 .فاظ على مكانتها في مواجهة الصينحاول الحالأمريكية التي ت  

ّوقد أصبحت ت        ّناعية م  لك الهيمنّة الص  يمنّة التكنولوجيّة واكبّة الهالسّريع لم  باق الصّين كملّة لس 
ّّّهّّّرت بشّّّكل واضّّّع للجّّّيش الأمريكّّّي, والتّّّي ظ   ت , عنّّّدما أحّّّدث  1991 سّّّنةلال حّّّري الخلّّّيج خ 

ّّّالق ورة فّّّي الحّّّري الحديثّّّة, وتحّّّاول الصّّّين تقليّّّل ث ّّّ( Drone)رات بّّّدون طيّّّارل الذكيّّّة والطّّّائ  ناب 
اليّا حيّث تعمّل ح ,نّواع مّن هّذه الطّائراتأنهّا تمتلّك عّدة إتطورة رغّم الصناعة الم   الفجوة في هذه  

 . (2) واصفات عاليةبم   CH-7)) يار من طرازنيع طائرة بدون ط  على تص  

 لتقليّل الفجّوة العسّّكرية  مكّي التكنولّّوجييين بضّّرورة اللحّاق بالر  هّذا التطّّور القّادة الصّين   أقنّع      
, كمّّا ين الماضّّية فّّي فعّّل ذلّّكالثلاث ّّوات نوقّّد أمضّّت بكّّين الس ّّ ,الأمريكيّّة مّّع الولايّّات المتحّّدة 

                                                           

 . 3إيهاي خليفة, مصدر سبق ذكره, ص (1) 
  571ألف متر وسرعة  13 بارتفاعبمواصفات تجعلها قادرة على التحليق  2022من المقرر انتاج هذا النوع عام 

 للتفصيل ينظر: مصطفى كمال, الطائرات بدون طيار النشأة والتطور. ساعة./ ميل
هرام للدراسات السياسية , مجلة السياسة الدولية, مركز الأمصطفى كمال, الطائرات بدون طيار النشأة والتطور (2) 

 .234, ص2020, القاهرة, نيسان 220, العدد55والاستراتيجية, المجلد 
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-Robert Work)) (2014لشّؤون الّدفاع الأسّبق سّكرتير الّرئيس الامريكّينائّي أشار الى ذلك 
 . (1) (Greg Grant)السابق في البنتاغون  وزميله   (2017

ّّو      ّّأر عي الصّّين لتطّّوي  فّّي سّّياق س  لّّك الورقّّة البيضّّاء صّّت علّّى ذكمّّا ن   رعةسّّلحة فائقّّة الس 
ذ إ.(2) فّّي ميّّدان الاسّّلحة مريكّّي وخاصّّة  فّّوق التكنولّّوجي الأليّّل الفجّّوة فّّي الت  م لتقللّّدفاع الصّّيني

ّّ عّّد تمتلّّك إن الولايّّات المتحّّدة لّّم ت  " ,(مركّّز الأمّّن الأمريكّّي الجديّّد)فّّي  (كانيّّاالباحثّّة ) رتذك 
ّّهيمنّّة عسّّكرية وتقنيّّة واضّّحة, وأن الصّّين ت   مجّّال العلّّوم حتملّّة فّّي رعة كقّّوة عظمّّى م  ظهّّر بس 

ّّّا ّّّافس الأن الصّّّناعة العسّّّكرية الصّّّينية ر  ا  و  ."والتكنولوجي ّّّات المتحّّّدة فّّّيبمّّّا تكّّّون المن  ول للولاي
 سّّنةوفّّي  تخّّاذ قّّرارات أفضّّل فّّي ميّّدان المعركّّة,أسّّاعدتها علّّى ناعيم لم  اسّّتخدام الّّذكاء الاصّّط  

هّّدد التفّّوق العّّالمي ت  بمّّا ر   التّّي لأسّّلحة التكنولوجيّّة الفائقّّة  مّّن امجموعّّة , , أطلقّّت الصّّين2017
  :(3) الاسلحةنواع من أالصينية خمسة  بتكاراتالاشمل وت   تحدة,للولايات الم  

 ع الكهرومغناطيسيالمدف   -1

 ميّل بحّري( 100)ف علّى بعّد المدفع طاقة كهرومغناطيسية قوية لإطّلاق القّذائ   ستخدم هذاي       
ّّّ ,مّّّيلا( 115) ّّّ 7رع أس  ّّّ يقلّّّلوهّّّذا  ,وبخّّّلاف المتفجّّّرات رعة الصّّّوتمّّّرات مّّّن س  رعة نطّّّاق وس 

الولايّات  تختبّر وا مّيلا بحريّا( 20إلّى  10إلّى ) هّا فقّطذخيرت   مسّافة لق التقليدية, التي تص  البناد  
 حر.ست في الب  نها لي  أ المتحدة تكنولوجيا مماثلة الا

                                                           

 (1) Andrew Wagner, Op.cit, p. 3   
 (2) Anthony H. Cordesman, China’s New 2019 Defense White Paper: An Open 
Strategic Challenge to the United States Center for Strategic International Studies 
(CSIS), July 24 2019,P.1-3. 

 .مريكي الجديد. متا  على الموقع:للتفصيل ينظر: موقع الأمن الأ وهو مؤسسة بحثية مقرها واشنطن  
https://www.cnas.org/publications/reports/imbalance-of-power   2021نيسان  12تأريخ الزيارة  
 (3) Eric Baculinao, Chinese military innovations threaten American supremacy, NBC 
News Digital, Feb 17 2018., Available at: the Date visi. April 21-2021. 
https://www.nbcnews.com/news/world/these-chinese-military-innovations-threaten-
u-s-superiority-experts-say-n848596#anchor-2Hightechwarships  

 
 

https://govmatters.tv/author/wags/
https://www.cnas.org/publications/reports/imbalance-of-power
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صممة وهي م   2017 سنةفن أطلقت الصين هذا النوع من الس   .فن الحربية فائقة التكنولوجياالس   -2
ّّّئرات والصّّّو  ضّّّادة للطّّّاون م  لتك ّّّ ضّّّمن تشّّّكيلات  ا  مهمّّّ , ويكّّّون لهّّّا دور  فن والغواصّّّاتاريخ والس 

 .ستقبليةحاملة الطائرات الصينية الم  

ّ, وهي أول طّائرة شّبع محل  (20تشنجدو جى )طائرة  :قاتلةرات الم  الطائ   -3 يطلّق عليهّا  نعيّة الص 
(, 35-( و)إف22)أف هّّا الأمريكيّّة طّّرازيرات  لنظ  ومّّن المتوقّّع أن تتصّّدل  النسّّر الأسّّود(,) سّّمأ
ّ الهّدف ةصّابإدرة متّع بق ّيّل الخّامس تت  قاتلة مّن الج  هي م  و   200) عّدات دقيقّة علّى ب  ربوتوجيّه ض 

 .(1) كيلومتر(

 .(سرع من الصوتأ)رعة فائقة الس   نزلقةركبات الم  الم   -4

 (DF-17نزلقّة فائقّة السّرعة )للمركبة الم   راختباول أجرت الصين أ 2017شرين الثاني ي ت  ف     
لتلافّّي  تعّّرجوم   بطّّيء  مسّّار لّّى الارض ب  إ نّّزلاقالاها علّّى وتمتّّاز بقّّدرت   ,وهّّي ذات مّّدل متوسّّط

مّن هّذا النّوع بّل  ا  اختبّار  عتقّد ان الولايّات لّم تجّر  , وي  هّزةجالم   نظمة الّدفاع الصّاروخية الامريكيّةأ
 .(2) تطويره  تسعى الى 

خدام سّّتول الغواصّّات النوويّّة باسّّت  طّّط طموحّّة لرفّّع م  خ  : تسّّعى الصّّين ل  ناعيالّّذكاء الاصّّط   -5
 الّّذكاء الاصّّطناعي وتحقيّّق صّّناعة   ," لقيّّادة العّّالم" فّّي هّّذا المجّّالطّّط وخ   ناعيالّّذكاء الاصّّط  

 .(3) 2030 حلول عامأمريكي ب   مليار دولار( 150)بقيمة 

                                                           

 (1)  Alexander Smith, China Offers First Glimpse of Chengdu J-20 Stealth Fighter, 
NBC News Digital, Nov. 1, 2016. Available at: 
https://www.nbcnews.com/news/china/china-offers-first-glimpse-chengdu-j-20-
stealth-fighter-n676156. Date visit. April 24-2021 
 (2) Ankit Panda, Introducing the DF-17: China’s Newly Tested Ballistic Missile Armed 
With a Hypersonic Glide Vehicle, The Journal December, December 28, 2017.= 
=Available at the link: https://thediplomat.com/2017/12/introducing-the-df-17-
chinas-newly-tested-ballistic-missile-armed-with-a-hypersonic-glide-vehicle/. the 
visit at April 24 2021.  
 (3) Eric Baculinao, Op. cit. net. 
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للصّّين  العسّّكري"ض التقنّّي ديّّد بشّّأن "التعّّوي  جديّّدة لمركّّز الأمّّن الأمريكّّي الج  اسّّة ر وفّّي د        
ّ رجع أن تعتمد بشكل أكبر على المّوادم من الم  إن أسلحة الجيل القاد  قال )كينيدي(  ية النّادرة الأرض 

 .رعة الصّوت وأسّلحة الطاقّة الموجهّةرعتها س ّوق س  , بما في ذلك الصواريخ التي تف  عالجةالم   عالية  
ّتحدة بّد  لكن في الوقت الحالي, لا تزال الولايات الم   رة, بمعنّى د الأرض النّاد  ر لة مّواون إجابّة لمعض 

 .(1) ادها من الصينلمواد لتقليل استير  ناسي لهذه اجاد البديل الم  ي  إمكن من نها لم تت  إ

ّّأ ن  إ        , الّذي يجعّّل الحّّري ورجّرد المرحلّّة التاليّّة فّي التط ّّلكترونّي ليسّّت م  اء الإسّلحة الفض 
الخلافّات البسّيطة  ؤديمة فقّد تّ كم فيهّا بالطريقّة السّلي  عتقد البعض, فّاذا لّم يّتم الّتح  كما ي   قل فتكا  أ
ّج عّن نطّاتخّر   م الاوضاع بصّورة  لى تفاق  إ , الحّري علّى نطّاق واسّع نّدلاعاسّبي يطرة ممّا ي  ق الس 

ت السّّيطرة علّّى الصّّين عنّّدما فقّّد  مّّا حّّدث مّّع , ك  فّّويتعمّّد ام ع  ذا كّّان الامّّر م  أنظّّر بغّّض ال
ل تلّك الاحّداث ك   ,–بحر العري  -حيط الهنديفي الم   ( الذي سقط  Long March 5B) الصاروخ

 .يقرار العالملم والاست  شكل مخاطر كبيرة على الس  ت  

 

 

 

 

 

 

 

 

 

                                                           

 (1) Keith Johnson, Lara Seligman, Op. cit.p.4.  
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 بين الولايات المتحدة والصين  المعلوماتيالتنافس  :نيالمبحث الثا
 

أهّّّم  شّّّكل الفضّّّاء الإلكترونّّّي أحّّّدلنّّّدن, سي  د الّّّدولي للدراسّّّات الاسّّّتراتيجية فّّّي وفقّّّا  للمعهّّّ     
مّت قّدراتها "فّلا توجّد دولّة مهمّا عظ   ,سّتقبليةوالصّراعات والحّروي الم  افس المعلوماتي يادين التن  م  

 "هّّا الاقتصّّادية فّّي مّّأمن مّّن خطّّر الهجمّّات الإلكترونيّّةالعسّّكرية, ولا مؤسسّّة مهمّّا عظمّّت قوت  
يّّّز ر فّّّي هّّّذا الح  وتّّّوت   نافسّّّة  كثّّّر الّّّدول م  أوالصّّّين مّّّن الأمريكيّّّة كون الولايّّّات المتحّّّدة سّّّت. و (1)

لّى إ ا  استراتيجي ا  شريكها من كون   ,الصينلى إحدة نظرة الولايات المتت وقد تحول   ,الواسع من الفضاء
ّّ الامريكيّّة الإدارة الصّّين ت تحّّد   أذنّّافس اسّّتراتيجي. م   لّّى يطرة عفّّي خمسّّة مجّّالات رئيسّّية: الس 

عي , والس ّير تقنية بديلةحث الصين عن معاي  ي, الاقتصادو  جارة, والت  يحيطين الهندي والهادحافة الم  
عقّّد بسّّبي العلاقّّة الخّّلاف م   فهّّذام العسّّكري الصّّيني. ومّّع ذلّّك, وراء الهيمنّّة التكنولوجيّّة والتقّّد  

 تتمثل بحجم التبادل التجاري الكبير بين البلدين .التي الاقتصادية الوثيقة بينهما 

  الفضاء  مواردالصيني للسيطرة على  –مريكي التنافس الأ :ولالمطلب الأ 
 

وخاصة مع بداية رل,   خ  أوارد ضاء عن م  لى البحث في الف  إفي كوكي الارض  ع المواردش   فعد       
, جّّّرام سّّّماويةأتّّّين والّّّذهي( فّّّي البلا)رة د مّّّوارد نّّّاد  سّّّبي وجّّّو  القّّّرن الحّّّادي والعشّّّرينم وذلّّّك ب  

القطّّّاع قسّّّم مّّّن شّّّركات  أت حّّّديثا  , وقّّّد بّّّد  بنّّّا الارضوجّّّود فّّّي كوك  بكميّّّات تختلّّّف عمّّّا هّّّو م  
ّّ ((Google الخّّاص مثّّل ة او وذلّّك بسّّبي شّّح   ,ن الفضّّائيةمار فّّي مجّّال المعّّاد  م الاسّّتث  فّّي دع 

ّّب   الاوكسّّجين والهيّّدروجين الاساسّّية ) ومكوناتّّه  ن المّّاء إي الارضم دايّّة نفّّاد قسّّم منهّّا علّّى كوك 
H2O من الاجرام السماوية الغنيّة بالكّاربون ستخراجها, يمكن ود الصواريخكثر مكونات وق  أ( وهو, 

مكّن وبالتّالي ي   ,بالمّاء ي يعمّلظام دفع فضّائ  ( وهو ن  Cometتطوير نظام ) 2016 سنةم في ت   أذ
 .(2) ها غنية بالكاربونهذا الوقود كون  خراج ست  جرام السماوية لاالاستفادة من الأ

                                                           

 (1) Ashley J. Tellis, Alison Szalwinski, and Michael Wills, Strategic Asia 2020 
U.S.- china competition for global influence, The National Bureau of Asian 
Research, January 21, 2020,p.2. 

ّّّّّّّّّّّى الموقّّّّّّّّّّّع:  -وثائقيّّّّّّّّّّّة دي دبليّّّّّّّّّّّو: الأجّّّّّّّّّّّرام السّّّّّّّّّّّماوية  (2)  منّّّّّّّّّّّاجم جديّّّّّّّّّّّدة فّّّّّّّّّّّي الفضّّّّّّّّّّّاء؟ متّّّّّّّّّّّا  عل
https://www.youtube.com/watch?v=3e9t24bIBUQ :2021نيسان  4تأريخ الزيارة  

https://www.youtube.com/watch?v=3e9t24bIBUQ
https://www.youtube.com/watch?v=3e9t24bIBUQ
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, لّذا صة بّين الولايّات المتحّدة والصّينوخا الإلكتروني  ءالفضا فينافس لى الت  إل هذا يدفع ك       
ّّّرة, بسّّّبي ت  يشّّهد تغي ّّ الإلكترونّّي  الفضّّاء بّّدأ ّّّدول الم  ّرات كبي  تقدمّّة حّّولصاعّّّد الخطّّّاي فّّّي ال
ّّّل البلاتّّينقّّّدر قيمت  ت  والتّّي  الفضّّّاء الخّّارجي, يعيّّة فّّّيطب  الوارد المّّّ  هّّّا بتريليونّّّات الّّدولارات, )مثّ
لبكّين, حيّث  وية بالنسّبة  ضاء الصيني أول  امج الفعد تطوير برن  ي  و  .(1) تيتانيّّوم والطاقّّة الشمسّّية(وال
علّّّى أن صّّّر الصّّّين ت  وة فضّّّائية, و لاد إلّّّى ترسّّّيخ نفسّّّها كق ّّّالّّّب (الّّّرئيس )شّّّي جّّّين بينّّّ  ادعّّّ

ف , تهد  ن أنشطة الصينأعي بغراض السلمية, لكن وزارة الدفاع الأمريكية تد  خصص للأبرنامجها م  
 .(2) في أي أزمة ءالفضاموجودة في ل الو وم من استخدام الأص  إلى منع الخص  

 ذإ, صّول علّى المّواردطويلّة الأجّل للح   باسّتراتيجية وحات الصين الفضّائية مدفوعّة  طم   عدوت       
نظّام طمّع الصّين إلّى ت   2050بحلول عّام و  ها ممحطة فضائية خاصة ب   2020 سنةتلكت في ام  

ّر  طاقة شمسية تجا مسّتوطنة بشّرية علّى سّطع القمّر,  وأخيّرا   ,غرافّي متّزامندار ج  ي فضائي فّي م 
جي ي خّار فنن إنشاء وجّود مكّان  كبات والقمر, لذا درة على تعدين الكوي  وتعمل الدولة على تطوير الق  

جّّاوز أهّّداف الصّّين للفضّّاء فّّي القّّرن تت  و , كبيّّر إلّّى حّّد   يمطلّّو  أمّّرا   بمّّا حتّّى دائّّمأطّّول, أو ر  
, إلّى اسّتثمارات ون الأولّى" فّي الفضّاءل في "أن تك ّف قصير المدل المتمثالهد   ,الحادي والعشرين

 نأهّّل  :هنّّا هّّو باشّّر, والسّّؤال الّّذي يطّّر  نفسّّه  يد الاقتصّّاد الصّّيني بشّّكل م  تف  الأجّّل سّّ طويلّّة  
الولايات المتحدة في هذا المجال, سيوفر فهم طبيعة راع مع ؤدي إلى ص  الصين إلى الفضاء ي   سعي  
  التالية:  سية الثلاثةموحات الفضاء الصينية الرئي  ط  

خدام الأقمّار قتر  إلى تسّخير الطاقّة الشمسّية باسّت  سعى النظام الم  ي  ية الفضائية: الطاقة الشمس   -1
سّّّّتخدام تقنيّّّّّة الأرض با  ات الاسّّّّتقبال علّّّّّى م إعّّّّّادة إرسّّّّال الطاقّّّّّة إلّّّّى محط ّّّّّثّ ّّّالصّّّّناعية 
 . الميكروويف

وارد مثّّّل سّّّتخراج مّّّاهّّّو  ,م للصّّّينمّّّو  الفضّّّاء الكبيّّّر القّّّاد  ط   ,ين القمّّّري والكويكبّّّاتالتعّّّد   -2
 القمر. والمياه من سطع  التيتانيوم والهيليوم 

                                                           

اسّّّع لاسّّّتغلال مّّّوارد الفضّّّاء الخّّّارجي, معهّّّد الولايّّّات نشّّّاط دولّّّي و  نامراتّّّا جوسّّّوامي, صّّّراع مسّّّتقبلي: (1) 
 .58, ص 2018, واشنطن, 28المتحددة للسلام, العدد 

 (2) Michael Martina, China aims for manned moon landing year 2036,Reuters, April 
29, 2016.Available at Link: the Date visit on March 30- 2021.  
 https://www.reuters.com/article/us-china-space-moon-idUSKCN0XQ0JT  
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 2011 سّنةهّا الفضّائية الخاصّة منّذ محطت  طوير كثافة في ت  : استثمرت الصين ب  ءافضمحطة  -3
 .(1) صر السماوية()ق   (تيانجونج)اسم  وأطلقت عليها 2020لتها عامكم  أوالتي 

ا القادمةفي الخمس         ا نافسةم   ستظهربما ر   ين عام  م يصبع مهيمن ّا علّى حول أي نظام قي   ,أيض 
الأمريكّّي لريّّادة ص الصّّينية" أو "النمّّوذج ية ذات الخصّّائ  المّّوارد القائمّّة علّّى الفضّّاء: "الاشّّتراك  

 الدبلوماسية. ةجهدا العلاقزاع يمكن أن ي  هناك على الأقل سيناريوهان محتملان للن   رة".مال الح  الأع  

قّنن منطقّة عّدم التّدخل الّذي ي   ,ها الخاصة من قّانون الكويكبّاتت الصين نسخت  هو إذا أقر   :الأول
 .لمبدأ "من يأتي أولا  يخدم أولا " الادعاءؤسس أساس وي   ,للقمر والكويكبات

ّ, مّن الم 2022ّ سّنة بحلّول : هو أنه  والثاني ولّة مّن الدولّة الشّركات الصّينية المم   يرجع ان تكتس 
طّّّّلاق الكويكّّّّي ي خطّّّّط لأ   2024 سّّّّنةقّّّّدرة علّّّّى تعّّّّدين الكويكبّّّّات, وفّّّّي والشّّّركات الخاصّّّّة ال  

 ري من سطع القمر. تريليون دولار أمريكي بالق   (5) )الطويل( الغني بالبلاتين بقيمة 

ّّ بّّارلاعت  ا جّّي وضّّعها فّّيي   السّّيناريوهات مثّّل هّّذه        وارد عنّّد تّّدوين القّّانون الّّدولي بشّّأن الم 
الدبلوماسية, لا  ةنسق يخلق إمكانية توتر العلاقج "من يأتي أولا  يخدم أولا " غير الم  الفضائية, إن نه  

يتجّّه نحّّو  , الّّذيدقّّد يّّؤدي نهّّج الصّّين الفري ّّو  درة,المّّوارد الأرضّّية أكثّّر ن ّّع سّّيما عنّّدما تصّّب  
ستقبل هّو أقّري لم  مثل هذا ا , إلى إجهاد العلاقات أكثر من غيرها,للموارد غلالا  المكانة والأكثر است  

 .ما نعتقدكثر م  أ

جّّّاري فّّّي الفضّّّاء للتنافّّّس الت  القانّّّّون الأمريكّّي ”ّّّّرس غّّّّوط, أصّّّّدر الكونونتيجّّّّة لهّّّّذه الضغ       
(S.U Commercial Space Launch Competitiveness Actسنة ) والّّذي بّّدوره  2015 , 
الأولويّة لمّّّّن ”مبّّّدأ ل وفقّا فّّّي الفضّّاء الفضائيّّّة " ّّّواردالم  "منّّّع المواطنيّّّن الامريكّان حّق ملكيّّّّة ي  

                                                           

 (1) Namrata Goswami, Star Wars From Space-Based Solar Power to Mining 
Asteroids for Resources: China’s Plans for the Final Frontier, Policy Forum, 7 
September 2016,pp.1-2. Available at Link:  
https://www.policyforum.net/star-wars. the Date visit at March 30,2021  

 والذي ربما يدفع الصّين لإصّدار  2015مريكي للتنافس التجاري في الفضاء لعام هذا المبدأ نص عليه القانون الأ
 . 2015مريكي للتنافس التجاري لعام مماثل. للتفصيل ينظر: القانون الأ قانون
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ات , خّاص بالشّركها للقّانون الامريكّيقانونا مشاب   لوكسمبورلت مرر   2017 سنة. وفي (1) يسّّبق "
ّّالتّّي تقّّع مقرات    ماثّّّّلتشّّّّريع م   بّّر تبنّّيخّّرل مثّّل الصّّين ع  أهتمّّت دول أ. كمّّا (2) يهاهّّا علّّى اراض 

 سّنةهّّّا الفضائيّّّة بحلّّول ططّّا طموحة لتنميّّة موارد  ضعّّت خ  و   حيث ,للاستثمار في مجال الفضاء
ّّّة الثانيّّّة مّّّن أت الشّّّركات الم  وبّّّذلك بّّّد   .(3) 2045 ن وهّّّي الاستكشّّّاف فّّّي التحضّّّير للتعّّّدي  رحل
  .ءالفضا

ّّومّّع تنامّّّي المصالّّّ        ّّ ,ول العسّّّكريةع التجاريّّة والأص  , باق تسّّلع فّّي الفضّّاء الخّّارجيبّّرز س 
 Strategic) "الاسّّتراتيجي الصينيّّّّةّوة الدعّّّم ق ّّ” (شّّّي جينّّّ  بينّّّ )حيّّث وجّّّه الرئيّّّس الصينّّّي 

Support Force  )   لدعّّّم "الفضّّّاء والإنترنّت"كلفّّة بشّّّؤون والم   ,2015 سنةشّّئت فّّي التّّي أن ,
ّّّّي ّّّّاء الخارجّ ّّّّي الفضّ ّّّّي فّ ّّّّود الصينّ ّّّ وردا   ,الوجّ ّّّّر ك  ّّّّى تطويّ ّّّّن ور  علّ ّّّّن الصيّ ّّّّيا قدراته  ل مّ ّّّّا وسّ مّ
 فّّي حزيّران (دونالّّد ترامّّي)سّّواء, أعلّّن الرئيّّس الأمريكّي  الفضائيّّة المدنيّّة والعسّّكرية علّّى حّّد  

 .(4) ّوة الفضائية الامريكية"الق”ّيس عّن تأس   2018

ّّّاي الأ          ّّّة الواضحّّّةونتيجّّّة لغي ّّ ,طّّر التنظيمي ّّّم الاسّّتغلال التّّي ترسّّّي قواع  د واضحّّّة لتنظي
ّدة الفضّّاء الخارجّّي عاهّإلّّى إضافّّة تعديّّلات لم  شّّأت الحاجّّة العّادل لثّروات الفضّّاء الخارجّّي, ن  

يّّن الفضائّّّي, عّت تشّّريعات لتنظيّّم التعد  أولّى الّدول التّي وض   عّد لوكسّمبورج مّنوت  , 1967لعّام 
ّّّا   ّّّأت صندوقّ ّّيجّّّذي ا سّّياديا   وأنشّ ّّّن أن ي   ,ةّركات الفضّّّاء الخاصّّّسّّّتثمارات ش  ّّّد ويمكّ ّّّل تصاعّ مثّ

مّّع  , والتّّّي بّّّدأتعلّّى عسّّّكرته  يسّّاعد  إضافيا   عاملا   ,الاقتصادي فّّي الفضّّاء الخارجيافّّس التن  

                                                           

 (1) U.S Commercial Space Launch Competitiveness Act, Congress.Gov, PUBLIC 
LAW 114–90—NOV. 25, 2015 ‘‘CHAPTER 513—SPACE RESOURCE 
COMMERCIAL EXPLORATION AND UTILIZATION,p.19. 

, توجّد نسّخه مّن نّص القّانون بّاللغتين 2015مريكي للتنافس التجاري فّي الفضّاء سّنة القانون الأللتفصيل ينظر: 
 ترجمتها وايداعها من قبل الباحث.مكتبة كلية القانون والعلوم السياسية تم  \العربية والانكليزية في جامعة الانبار

 الفضاء؟, مصدر سبق ذكره.مناجم جديدة في  -وثائقية دي دبليو: الأجرام السماوية  (2) 
 60نامراتا جوسوامي, مصدر سبق ذكره, ص  (3) 

 (4) Zhang Tao,Strive to build a strong, modern strategic support force: Xi, China 
Military Xinhua Aguste 29 2016. Last accessed. Available at Link: 
http://eng.chinamil.com.cn/view/2016-08/29/content_7231309.htm. the visit at March 
20, 2021. 

http://eng.chinamil.com.cn/view/2016-08/29/content_7231309.htm


121 

ّّّّ ّّّّّد الأول م  ّّّّّع العق ّّّّّرن الحّّّّمطل ّّّّّك مّّّّّن خّّّّّلال ن   اديّن الق ّّّّّة والعشّّّّّرين, وذل شّّّّّر الأقمّّّّار الصناعي
ّّّّد غيّّّاي الاطّّّر  .(1) ضّّّّادة للأقمّّّار الصناعيّّّّةالأسّّّلحة الم   ّرإلّّّّى تطوي ّّّ العسّّّّكرية, بالإضّّّافة وي عّ

ّّّّدم ك   ّّّّة القانونيّّّة وعّ ّّّّة القائمّ ّّّّا  فايّ ّّّّي يّّّّم مسّّّّألة ا  لتنظ   منهّّّا حاليّ ّّّّل التّ ّّّّد العوامّ سّّّتغلال الفضّّّّاء, أحّ
ّّّّّاعد   ّّّّسّ ّّّّّي, فبينمّّّّّا تن ّّّّالتند حّّّّدة ّى تصّّّّاع  ت علّ ّّّّّاء الخارجّ ّّّّّي الفضّ ّّّّّس فّ هّّّّّدة الفضّّّّّاء معا” ّصافّ

ّع خضّّّي   بمّّّّا فيّّّّه القمّّّّر والأجّّّرام السّّّّماوية الأخّّّرل, لاالفضّّّّاء الخارجّّّّي, ”ن إعلّّّّى “ الخارجّّّّي
ّّ دعّّّاءاللحيّّّازة القوميّّّّة مّّّّن خّّّلال  ّّّّّيلة تلال, أو بّّّّّأي وسالسّّّّّيادة, عّّّّن طريّّّّّق الاسّّّتغلال أو الاح 

بمّا فّي ذلّّك  الفضّاء الخارجي,"المّادة الأولى من المعاهدة على أن:  حسي ما نصت عليه ,أخّرل
 .(2) “واستغلاله   كشافهلجميّع الّدول لاست   مفتوحّا   رل, يجّي أن يكونوالأجرام السّماوية الأخ  القمّر 

صّّبع قّد ي   ية وكأنّه خيّّال علمّي, لكنّه  سّتخراج الثّروات المعدنيّة مّّن الأجّرام السّماو  ن ا  إيبّدو        
صّبع أ هذه المشاريع, التّيخططات لمثل واقعة قريبا, فالشركات والدول القوية لديها بالفعل م   حقيقة  

, وتعمل بجهد لتأمين الثروة من الفضاء, وبذلك يتم تفسير الحق في (3) ستقبل استثمارها قريي جدام  
 عزز التنّافس والتصّعيد وخاصّة  م مصالحها, مما ي  ل دولة بما يخد  وارد الفضاء من قبل ك  غلال م  است  

وعلّى  ,جّالقانونية دوليّة واضّحة فّي هّذا الم   ربين الولايات المتحدة والصين, وذلك لعدم وجود أط  
ّّّّدولي ا ّّّّك المجّّّّال الحيّّّّوي  سّّّّتفادةالاجّّّّل أن يعمّّّّل مّّّّن ألعّّّّراق كدولّّّّة ضّّّّمن المجتمّّّّع ال مّّّّن ذل

 .ولو بالحد الادنىوالمستقبلي 

 التحديث المستقبلي العسكري للجيش الصيني في مجال الفضاء :ثانيالمطلب ال
 

نافسّّي الولايّّات وعلّّى عكّّس معظّّم م  تحّّدة, اسّّتراتيجي للولايّّات الم  نّّافس ت عّّد الصّّين أكبّّر م        
درات الأمريكيّّة فّّي مجّّال الق ّّ مّّنتّّري تق   أن الصّّين فّّأن ,مّّا بعّّد الحّّري البّّاردة المتحّّدة فّّي فتّّرة
ّا الّدول تحتّاج قدلكتروني, ق الإراوالاخت   الأنظمة الفضائية متقدمّة  إلكترونيّة حّري قّدرات إلّى أيض 

 الخصّم قّدرة أو العسّكرية تّه  قدر  وشّل الخصّم مهاجمّة مّن الّتمكن أجّل مّن المعلومّات  من ومزيد

                                                           

 .61نامراتا جوسوامي, مصدر سبق ذكره, ص  (1) 
 (2) Treaty on Principles Governing the Activities of States in the Exploration and Use 
of Outer Space, Including the Moon and Other Celestial Bodies, September 14, 
2018.Available at Link: https://bit.ly/2oghNq3. the date visit at 29 March 2021. 

 وثائقية دي دبليو, مصدر سبق ذكره. (3) 

https://bit.ly/2oghNq3
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 الفعلّّي والتطّور الفعليّّة, و الحّري الصّّراع أوقّات فّي اكثّّر يتضّع قواتّه  وهّّذا  علّّى السّيطرة علّى
 الولايّّات تحتّّاج أخّّرل,  بينمّّا لا المتحّّدة ودول الولايّّات يّّردع أن يمكّّن السّّيبرانية  الصّّين لقّّدرات
مّن خّلال القّوة كونهّا تحقّق الّردع  فعليّا  الإلكترونّي الفضّاء عبّر الأخرل الدول ردع إلى المتحدة
 .(1) العسكرية

يّوتر مّاد علّى شّبكات الكمب  لّى الاعت  إ ,ير الصديقة للولايّات المتحّدةالدول غ  و  الصين سعىوت        
ريّة ض ح  وهّذا يعنّي تقّوي   ,الحّري سّر فّي م   وات الأمريكية والقوات الحليفّةق  يل الوالاتصالات لتعط  

, وسّيواجه الحلفّاء مجموعّة واسّعة حيطّات التّي تتواجّد فيهّاوربمّا الم  واحل العمل الأمريكية في الس  
ل تظ ّّّ ,, فّّّي الوقّّّت نفسّّّهمادة والّّّتحك  إلّّّى تعطيّّّل أنظمّّّة القي ّّّف يّّّات السّّّيبرانية التّّّي تهّّّد  مّّّن العمل  

ّّ ّّللصّّين مّّن حيّّث أساسّّيات اؤات بالنسّّبة الولايّّات المتحّّدة فّّي وضّّع غيّّر م  راع العسّّكري فّّي لص 
 . (2) ل الآسيويالساح  

دوانيّّة والسّّيبرانية الع   واجه "الهجمّّات الإلكترونيّةحّّدة سّت  مّّن أن الولايّات المت ((Martinag حّذروي   
والصين تطمّع  ,في النزاعات المستقبلية, (3) "الأمريكية (C4ISRالتي تركز على تعطيل شبكات )

                                                           

 (1) Magnus Hjortdal, “China’s Use of Cyber Warfare: Espionage Meets Strategic 
Deterrence.” Journal of Strategic Security, Volume 4, No. 2, Washington, Summer 
2011, pp.3,4.  
 (2) Peter Dombrowski, America third offset strategy new milirary technologies and 
implications for the asin pacific, S. Rajaratnam School of International Studies (RSIS), 
June 2015,p.7. 

 C4ISRNET الاسّّّّتخباراتية : هّّّّي انظمّّّّة شّّّّبكية مكرسّّّّة لتقنيّّّّات الاتصّّّّالات والّّّّدفاع وتكنولوجيّّّّا المعلومّّّّات
والإنترنّّّت. إن القّّّدرات الشّّّبكية لهّّّذه التقنيّّّات هّّّي التّّّي  GEOINTوالأنظمّّّة غيّّّر المأهولّّّة وأجهّّّزة الاستشّّّعار, 

 للتفصيل ينظر: )وسائل الإعلام لعصر المخابرات العسكرية( C4ISRNETوتعني غيرت مشروع الحري.
Robert Martinage, Toward a New Offset Strategy Exploting U.S. Long-Term 
Advantages To Restore U.S. Global Power Projection Capability, Press Meeting, In 
the Center for Strategic and Budgetary Analysis, October 27, 2014, Available at: 
=https://csbaonline.org/research/publications/toward-a-new-offset-strategy-
exploiting-u-s-long-term-advantages-to-restore  
 (3) Robert Martinage, Toward a New Offset Strategy Exploting U.S. Long-Term 
Advantages To Restore U.S. Global Power Projection Capability (Center for Strategic 
and Budgetary Analysis 2014), p. 32. Available at Link: 
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الافتراض الوحيد , للولايات المتحدة (Offset) وازيةيات الاستراتيجية الم  للصناعة والتقنول لى الوص  إ
ّّّالأس  America's Third OFFSET)اسّّّتراتيجية الموازيّّّة الثالّّّث  ي الّّّذي تقّّّوم عليّّّه  اس 

Strategy) التي  ,ساس قوة الولايات المتحدةأ عتبرالاقتصادي والصناعي والتكنولوجي ي   أن العامل
 .(1) صعوبات الملازمة المرتبطة بالجيشين والوم المحتمل  ي على مزايا الخص  يرها للتغل  تسخ  مكن ي  

يلات التّي طورهّا (, وبناء  علّى التحل Mahnken Tomّومنهم توم ) ختصينالم  يدعوا بعض       
الاسّتراتيجيات  تبنّى الولايّات المتحّدة, إلّى أن ت  الأمريكية  يم الصافي التابع لوزارة الدفاعمكتي التقي  

فّأن  شّكلةلم  ين ومّن خّلال تحديّد ا, والخصّوم المحتمل ّوملتي تفرض تكاليف على الخص  ا ,سيةالتناف  
رعة علّى المّدل الطويّل, لا تكون كذلك قادرة على الحفاظ على اسّتراتيجية الس ّالولايات المتحدة قد 

وز بالمنافسّة أفضّل للف ّفّي وضّع نّافس واحّد محتمّل علّى الأقّل, وهّو الصّين ربما يكون هنّاك م  و 
%( فّّّّي السّّّّنوات 9-7) , بّّّّينرتفعّّّّا  النمّّّّو الاقتصّّّّادي فّّّّي الصّّّّين م  زال , حيّّّّث لا ي ّّّّلوجيّّّّةالتكنو 
, شّّكل هائّّل علّّى مّّدل العقّّد الماضّّيب   يث العسّّكري نمّّاها للاسّّتثمار فّّي التحّّد  , واسّّتعداد  الأخيّّرة

 ,قودإنجازات الآخرين على مدل ع  ل ولوجي من خلاالتكن   هود للازدهاروتبذل الصين الكثير من الج  
ّّّا مت وظفّّّت وقّّّد ّّّات الأجنبيّّّةالصّّّين نظام  كّّّل الوسّّّائل صّّّول عليهّّّا ب  لح  , واطّّّور ا لاكتشّّّاف التقني

 لقّّد أدل النشّّاط فّّي مجّّال. هاع تنافسّّية دون تعّّويض أصّّحاب  يلهّّا إلّّى أسّّلحة وسّّل  وتحو  , الممكنّّة
ن قبّّل مّّبّّالرغم مّّن الاهتمّّام  الحّّل, ستعصّّية علّّىهّّذه المشّّكلات الم  إلّّى زيّّادة  ,الأمّّن السّّيبراني

ّّّّ "للأمّّّن السّّّيبراني"والنمّّّو النسّّّب  بهّّّذا النشّّّاط  (أوبامّّّاالّّّرئيس )إدارة  ّّّات الّّّذي مثّّّل أحّّّد م   ي ل كون
  .(2) ميزانيات الدفاع الأخيرة

( مّّّّّن الإنفّّّّّاق %38عّّّّّادل )مليّّّّّار دولار( أي مّّّّّا ي   732)ل الانفّّّّّاق العسّّّّّكري الامريكّّّّّي شّّّّّك   ذإ
عّادل مّا ي   (مليّار دولار 261) الانفّاق العسّكري الصّيني نما بلّ   بي ,2019 لسنةالعسكري العالمي 

 نّه  ألا إقارنة بالولايات المتحّدة م  ق في الانفاق غم الفار  ور . (3) % من الانفاق العالمي لنفس العام14

                                                                                                                                                                          

file:///C:/Users/pdombrow/Downloads/Offset-StrategyWeb%20(2).pdf. The date visit 
at 1 April 2021. 
 (1) Peter Dombrowski, Op. cit, p. 8. 
 (2)  Ibid,p.8. 
 (3) Nan Tian, Alexandra Kuimova, Diego lopes da silva, Op. cit,p.2.  

 (.4لمزيد من التفاصيل حول الانفاق العسكري العالمي ينظر في الملحق رقم ) 

file:///C:/Users/pdombrow/Downloads/Offset-StrategyWeb%20(2).pdf
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ع فّي التسّل   حّاول تقليّل الفجّوةبالنسّبة للصّين موهّي ت   بالسنوات الماضّية صبع مبل  كبير مقارنة  أ
 عّّدت   و.(1) تحّّاد السّّوفيتي السّّابقالبّّديل للا   نّّافسن الصّّين الم  أالتّّي تعتبّّر  ,مّّع الولايّّات المتحّّدة

 مبيعّّات علّّى بنّاء  . العّّالم الوطنيّة فّّي الأسّّلحة صّّناعات أكبّر بّّين مّّن الصّينية الأسّّلحة صّناعة
بحّدود   ( للطّائرات(AVIC لشّركة الأسّلحة مبيعّات إجمّالي للشركات الصّينية حيّث بلّ  الأسلحة,

 ثّّاني هّّي الصّّين نإ مّّن الاسّّلحة, إلّّى مبيعّّات الشّّركات وتشّّير 2017مليّّار دولار (  سّّنة 20)
صّول ومّن الصّعي الح. روسّيا وقبّل المتحّدة الأوسّط بعّد الولايّات الشّرق فّي للأسلحة منتج أكبر

مّّن الوصّّول للحصّّول الحكومّّة الصّّينية ذ تحّّد علّّى جّّدول دقيّّق بالمبيعّّات او أنتّّاج الاسّّلحةم إ
 .(2) على معلومات حول جميع شركات الأسلحة لصالع الأمن القومي

شّّهد الإنفّّاق  وقّّد ,ث والتطّّوير مّّن جّّل زيّّادة الابتكّّارعلّّى البحّّطائلّّة  الصّّين مبّّال  تنفّّقو       
 1991بّّّّين عّّّّامي  ضّّّّعف ا( 35) ر فّّّّي الصّّّّين زيّّّّادة بّّّّأكثر مّّّّنالّّّّوطني علّّّّى البحّّّّث والتطّّّّوي  

جمّّالي إ%( مّّن 2,19) ( مليّّار دولار بمّّا يعّّادل462.6)لار إلّّى مليّّار دو  (13.1مّّن ) ,2018و
ير فّي الصّين فّي المرتبّة الثانيّة بعّد الولايّات . بينما كان الإنفاق على البحث والتطو  الناتج المحلي

ّ ,2018مليار في عام  (551,5)المتحدة  اليابّان وألمانيّا  -التاليّة  ول الأربّع  ن الّد  فقد كان أكثر م 
إجمّالي الإنفّاق المحلّي علّى  ل أدناه الّذي يوضّعوحسي الجدو   مجتمعة   –وفرنسا وريا الجنوبية وك  

 .(3) قارنة مع بعض الدولفي الصين م  البحث والتطوير 

 
                                                           

 ويقّّدر معهّّد sipri) ) مليّّار دولار( غيّّر أن سياسّّيين وخبّّراء  84,9) 2008أن إنفّّاق الصّّين العسّّكري بلّّ  عّّام
ّّّركيين وغّّّرب ّّّة عسّّّكريين أمي ّّّام لا تعكّّّس الموازن ّّّي تعلنهّّّا بكّّّين, ويؤكّّّدون بّّّأن هّّّذه الأرق يين يشّّّك كون بالأرقّّّام الت

 2007مليّار دولار للعّام  139و 97العسكرية الفعلية للصين, التي تتراو  حسي تأكيد وزارة الدفاع الأميركيّة, بّين 
للتفصّيل ينظّر: الانفّاق العسّكري  فسّه.مليّار دولار للعّام ن 46)في حين كانت الميزانية الرسمية المعلنة تشّير إلّى 

 (.4( الملحق رقم )sipri, معهد أستوكهولم للسلام والابحاث الدولية )2020العالمي لعام 
 (1) Annual Report to Congress Military Power of the People’s Republic of China, 
Washington, 2008,p.14 . 
(2) Nan Tian and FEI US, ESTIMATING THE ARMS SALES OF CHINESE COMPANIES 
Stockholm International Peace Research Institute (SIPIR), January 2020,P.7,15. 

 

 (3) Center for Strategic International Studies, China’s Power, How Developed Is 
China’s Arms Industry?, p.12. Available at the link: https://chinapower.csis.org/arms-
companies/ the Date visit April 15 2021, 
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 في مجال البحث والتطوير لأعلى ست دول ( يوضح الانفاق8)جدول رقم 

 (المبل  بالمليار )دولار امريكي السنة الدولة ت
 مليار دولار 551.5 2018 الامريكيةالولايات المتحدة  1
 مليار دولار 462.6 2018 الصين 2
 مليار 173.3 2018 اليابان 3
 مليار 129.6 2018 المانيا 4
 مليار دولار 95.5 2018 كوريا الجنوبية 5
 مليار دولار 58.5 2015 فرنسا 6

 :متاح على الموقع (OECDمنظمة التعاون الاقتصادي والتنمية ) :المصدر .الجدول من اعداد الباحث

https://data.albankaldawli.org/indicator/GB.XPD.RSDV.GD.ZS 

"تقوم على المعلومات", أي الحري الحديثة التي سلحة بوسائل ها الم  تجهيز قوات  عيا  منها إلى س  وذلك 
الأسّّلحة سّّتول, وعلّّى المعلومّّات العاليّّة الم  ولوجيّّا يّّف لتكن  الحّّري التّّي تقّّوم علّّى الاسّّتخدام الكث  

يّّر مدرجّّة فّّي الميزانيّّة العسّّكرية الرسّّميةم هّّذه غ  , ونسّّي الإنفّّاق ولوجيّّا الاتصّّالاتالدقيقّّة وتكن  
  .(1) لأنفاق العسكري الصيني بشكل دقيقبحيث لا يمكن معرفة المستول الحقيقي ل

عّيّة للاسّتّشّعّار عن أقّمّار صّنّا"ّتّطورة تّشّتمّل, على م   بّرامج فّضّائّية ت الّصينامتّلّك   لقد       
ولوجيّّّا الفضّّّاء وتصّّّنيع الأقمّّّار يّّّة للنشّّّاط الفضّّّائي وتكن  ّدرات خّاصّّّّة بّالّبّنّيّّّّة التحت  وق ّّّ ,عّّّّدبّ  

المعلّّومات مّن  سّتقبالوالّهّا قادرة عّلى تفسّّير يّجّع   بما الّفّضائّيّة,خ والملاحة والّصواري   الّصنّاعّية
ّّّ لإلكترونّّّيا الصّناعيّّّّة الأوروبيّّّة والأمريّكّّّّية. فللّفضّّّّاءالأقّّّّمار  حيّّّث أصّّّبع  ,ّية اسّتّراتيّجيّّّّةأهّم 

                                                           
 ( منظمّّّة التعّّّاون الاقتصّّّادي والتنميّّّةOECD)Development Organization for Economic 

Cooperation  
نفّّاق العسّّكري والتنميّّة الاقتصّّادية, مجلّّة الّّدفاع الّّوطني اللبنّّاني, العّّدد محمّّد ديّّاي, جدليّّة العلاقّّة بّّين الأ (1) 

 . 2, ص2011, بيروت, كانون الثاني 25
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وحهّا فّي والحفّاظ علّى أمّن الدولّة وطم   ,الّقوة الاقّتصّادية والّعلّّمية يملّتعّظ  و ّنافس لت  ساحة مهمة  ل
 .(1) الثورة العلمية والتكنولوجية صرفي ع   العالميكانة لها في النظام احتلال م  

خّر هّو الهيمنّة آتحدة والصين, حيّث ظهّر مجّال نافس بين الولايات الم  لقد تعددت مجالات الت      
بّّرز مجّّالات أأن  شّّرتأم تناولاهّّا فّّي هّّذا الفصّّل المؤشّّرات التّّي ت ّّ ن  إ, رونّّيلكتعلّّى الفضّّاء الإ

الّّّدفاع ضّّّد  نى التحتيّّّة وانظمّّّةالخاصّّّة بّّّالب   نظمّّّة الحمايّّّةألوجيّّّا المعلومّّّات و و هّّّي تكن ,التنّّّافس
الّّدولي  نّّافسهّّم للت  ي سّّيكون هّّو المجّّال الأن المجّّال السّّيبرانإ, وهّّو مّّا يؤكّّد الهجمّّات السّّيبرانية

  .وقع الصدارة في النظام العالمي خلال العقود القادمةي م  بين القوتين العالميتين, لكس  

 

 

 

 

 

 

 

 

 

 

 

 

                                                           

, 183, العّدد 46, المجلّد عادل عبد الصادق, الفضاء ساحة جديدة للتنافس الاسيوي, مجلّة السياسّة الدوليّة (1) 
 .65-64, ص ص2011كانون الثاني  ة,هرام للدراسات الدولية السياسية والاستراتيجيمركز الأ
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 )للولايات المتحدة الأمريكية والصين (السيبراني مستقبل الأمن  الثالث:المبحث 
 

بعّّّّّاده بدقّّّّةم لا سّّّّّيما وأن ألعّّّّل مّّّّن الصّّّّّعوبة بمكّّّّان توقّّّّّع مسّّّّتقبل الأمّّّّّن السّّّّيبراني و 
, لكّّّن هنّّّاك بعّّّض التوقعّّّات الخاصّّّة بمسّّّتقبل أمّّّن سّّّتمراربان يطّّّورون أدوات جديّّّدة المختّّّرقي

عالم التكنولوجيا, وأصّبحت الكثيّر مّن  المعلومات, وقد أحدثت تقنيات الذكاء الاصطناعي ثورة  في
الصناعات والأعمال تعتمد عليه, ومع توسع رقعّة الشّركات والمؤسسّات التّي تعتمّد تقنيّات الّذكاء 

ّّا للمختّّرقين, حيّّث ي عّّد  ,الاصّّطناعي, ازدادت مخّّاطر اختّّراق هّّذه التقنيّّات وأصّّبحت هّّدف ا رئيس 
 .معلوماتالذكاء الاصطناعي حجر الأساس لجميع أنظمة حماية ال

إذ لا يمكّّّن لأحّّّد أن يخبرنّّّا بالضّّّبط عّّّن التهديّّّد السّّّيبراني الرئيسّّّي التّّّالي أو مّّّن أيّّّن 
سيأتي, ولكن لايزال الخبراء لديهم فكرة جيدة عن الاتجاه العّام الّذي تسّلكه الّدول فّي هّذا المجّال, 

صّّّلا  هّّّذا التحّّّدي سّّّيدفع المبّّّرمجين إلّّّى اسّّّتخدام التقنيّّّة ذاتهّّّا للكشّّّف عّّّن الثغّّّرات الأمنيّّّ ة وا 
إلّّى تنبّّؤات الأمّّن السّّيبراني المسّّتقبلية, مّّن  نتبّّاهالاويجّّي  خطّّاء قبّّل أن يكتشّّفها المخترقّّون,الأ

ه الأمن السيبراني عبر سنحاول التعرض لأهم التطورات والتحديات التي تواج :خلال المحاور التالية
اق المسّّتقبلية للتنّّافس فّّول يبّّين الألمسّّتقبل مّّن خّّلال ثلاثّّة مطالّّي: الألكترونّّي فّّي االفضّّاء الإ

الأمّن السّيبراني فّي ظّل الامريكي الصيني السيبراني على المستول الدولي, والثاني يتناول مستقبل 
ن ماهيّّة أضّّافة الّّى المطلّّي الثالّّث الّّذي بّّي  ( Intelligence Artificial) صّّطناعيالاالّّذكاء 

 .الصيني في مجال الذكاء الاصطناعي-مريكيالتنافس الأ

 الصيني السيبراني على المستوى الدولي -مريكيالافاق المستقبلية للتنافس الأ :ولالأ المطلب 
 

مريكّي مّن أهّم العوامّل المّؤثرة فّي طبيعّة النظّام العّالميم وذلّك التنافس الصّيني الأ ي عد 
لايّات الدولتان من عوامّل وعناصّر القّوة فّي مجّال الفضّاء الالكترونّي, حيّث ترغّي الو  لما تمتلكه  
لكترونّّّي, وتّّّرل فّّّي الصّّّعود وبالتّّّالي الفضّّّاء الإ بالهيمنّّّة علّّّى النظّّّام الّّّدولي حتفّّّاظالاالمتحّّّدة 

منهّّا القّّومي, مقابّّل أالصّّيني قّّوة مناهضّّة لّّدورها الاقليمّّي والعّّالمي, وتهديّّد لمصّّالحها الحيويّّة و 
 . (1) السياسة الصينية التي تسعى لتحقيق هدفين

                                                           

 (1) China's Great Firewall, Washington Post, November 6, 2018.Available at the link:  
https://bit.ly/2maTv2c. Date visit at 1 April. 
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 الولايات المتحدة كقوة بارزة في غري المحيط الهادي. زاحهأ: ولالأ

سّّّيا فّّّي كتلّّّة تخضّّّع لمصّّّالع الصّّّين الاقتصّّّادية والسياسّّّية, ولّّّو علّّّى المّّّدل آ: توحيّّّد والثّّّاني
لا تكون فيه الهيمنة لقوة  ,مهما من خلال عالم متعدد الاقطاي ن تلعي دورا  أنها يمكن أالبعيد, كما 

الصّيني فّي مجّال  -مريكّيالعالمي وتأثير التنافس الأل النظام واحدة, ولغرض الوقوف على مستقب
هّّّم السّّّيناريوهات المسّّّتقبلية والعوامّّّل ألّّّى إيمكّّّن التطّّّرق علّّّى طبيعّّّة النظّّّام العّّّالمي  ,الفضّّّاء

 .(1) المحركة لهذا الصراع

مريكّّّّي الصّّّّيني فّّّّي المجّّّّال السّّّّيبراني, ورغبّّّّة الطّّّّرفين مّّّّر بالتنّّّّافس الأوقّّّّدر تعلّّّّق الأ  
على الفضاء الالكتروني والتقنية الرقمية مّن خّلال شّركات تكنولوجيّا المعلومّات, لّذا مّن بالسيطرة 

مّّن خّّلال تطّّوير تقنيّّات الّّذكاء الاصّّطناعي, التّّي  المتوقّّع أن تشّّهد العلاقّّة بّّين الّّدولتين تنافسّّا  
 بتكرتاحيث  يمكن استخدامها من قبل الحكومات لرصد وفهم سلوكيات المواطنين والسيطرة عليهم,

نتشّّر علّّى الانترنيّّت بّّين الّّدول أالّّذي , و  (2)الصّّين نظّّام المراقبّّة )نظّّام جّّدار الحمايّّة العظّّيم(
وماليزيّّا( وهّّذا  فيتنّّام, اثيوبيّّا, ايّّران, العّّراق, زانبيّّا, زنبّّابوي ,نكايلاسّّير  ذات التوجّّه الواحد)تايلنّّد,

النظّّام سّّيكرس الاسّّتبداد)الفكري والثقّّافي( وتقييّّد الحريّّات الفرديّّة مّّن وجهّّة نظّّر الّّدول الغربيّّة, 
 تنّّافس وي قابّّل بّّالرفض مّّن قبّّل الولايّّات المتحّّدة التّّي تّّدعوا للديمقراطيّّة الليبراليّّة, حيّّث سّّيكون ال

ّّّى ّّّة, بمعن ّّّة والديمقراطيّّّة الليبرالي ّّّين السّّّيطرة الرقمي ّّّة  القّّّادم ب ّّّاك مقابل ّّّين أسّّّتكون هن ّّّة ب يديولوجي
الانظمة الغربية والأنظمة الشرقية التي تقودهّا الصّين, مّن خّلال تقّديم مشّاريع ضّخمة لتكنولوجيّا 

                                                           

 (1) Henry A. Kissinger, The Future of U.S.-Chinese Relations Conflict Is Choice, Not 
a Necessity, journal Foreign Affairs, Vol.91, No. 2 March 2012, p.4.  

  ,جدار الصين الناري العظّيمGreat Firewall of China هّو مّزيج مّن التّدابير التشّريعية والتكنولوجيّة التّي ,
ت في الصين هو منع تفرضها جمهورية الصين الشعبية لتنظيم الإنترنت محليا . ودور الجدار في الرقابة على الإنترن

 للتفصيل ينظر:.الوصول إلى مواقع إلكترونية أجنبية مختارة وتبطيء حركة الإنترنت العابر للحدود
Matthew Bey, The Age of Splinternet: The Inevitable Fracturing of the Internet, 
Stratfor, 25 April, 2019. 
 (2) Matthew Bey, The Age of Splinternet: The Inevitable Fracturing of the Internet, 
Stratfor, 25 April, 2019. Available at Link: date of the visit April 1, 2021. 
https://worldview.stratfor.com/article/age-splinternet-inevitable-fracturing-internet-
data-privacy-tech 
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كّّن الحكومّّات مّّن مراقبّّة المعلومّّات تشّّمل المجتمّّع مثّّل مشّّروع )جّّدار الحمايّّة العظّّيم( الّّذي يم  
 . (1) البيانات والسلوكيات بشكل انتقائي

( Jason Healeyتعلّّق الأمّّر بمسّّتقبل الصّّراع فّّي الفضّّاء الالكترونّّي فقّّد حّّدد ) وقّّدر     
 :(2) خمسة سيناريوهات, في ضوء تطور الاحداث على المستول الدولي وعلى النحو الآتي

, مّّّّع توظيّّّّف ن سّّّّاحة الفضّّّّاء الالكترونّّّّي تبقّّّّى آمنّّّّه للتواصّّّّل مّّّّع الاخّّّّرينأول: السّّّّيناريو الأ
خدام الجيّّّوش اسّّّت سّّّتمرارامّّّع و , سّّّرقة البيانّّّات الشخصّّّية او العامّّّةلكترونيّّّة فّّّي الصّّّراعات الإ
لكترونيّّة التّّي يسّّعى يّّز أنظمّّة دفاعاتهّّا ضّّد الهجمّّات الإلكترونيّّة ومحاولّّة الّّدول تعز للأسّّلحة الإ

 من خلال تطوير التقنيات في هذا المجال.  رهابيونالإلها 

الفضّّاء الالكترونّّي مجّّال صّّراع, فّّي السّّيناريو الثّّاني: ويشّّير إلّّى الأمّّان الجزئّّي حيّّث يصّّبع 
فّّراد والجماعّّات والّّدول بشّّكل آمّّن, مّّع الجّّو والبحّّر والفضّّاء مقابّّل اسّّتمرار الاتصّّالات بّّين الأ

وجود مناطق اخرل غير آمنة ودول لا تقول على مواجهة مخاطر الصراع السيبرانيم بسبي تأخرها 
 تقنينا في هذا المجال مثل الصومال والعراق. 

مّّّّان فّّّّي الفضّّّّاء ( عّّّّن مسّّّّاحة واسّّّّعة مّّّّن الأJasonالثالّّّّث: يتحّّّّدث فيّّّّه جاسّّّّون )السّّّّيناريو 
وبالتّالي اسّتحداث انظمّة كثر من الهجوم, أون وضع الدفاع بالنسبة للفاعلين لكتروني, بحيث يكالإ

 لكترونية متقدمة في مجال الدفاع مع نفقات عالية للاستثمار في هذا المجال.إوبرامج 

وهّّو مّّا يطلّّق عليّّه  ,ر إلّّى بنّّاء السّّيادة والحّّدود داخّّل الفضّّاء الالكترونّّيالسّّيناريو الرابّّع: يشّّي
( وبالتّالي لّّن تكّون هنّّاك شّبكة دوليّّة Electronic Balkanization) وضّع البلقنّة الالكترونيّّة

                                                           

 (1) Yuan Yang,The Great Firewall of China web of control.Financial Times, 
March12,2019.Available at Link: the date visit at 2 April 2021. 
https://www.ft.com/conent/e19b3022- 40eb-11e9-9bee-efab61506f44  
 (2) Jason Healey, The Five Futures of Cyber Conflict and Cooperation, 
The Georgetown Journal of International Affairs, Georgetown University Press, 
Washington,2011,pp.110,113. 

 “ويقصد بها الشبكة المقسمة” splinternet   الذي يصف وضعا  تكون فيه شبكة  -تجزئته  –” بلقنة الإنترنت“أو
وهّّذا  -المعلومّّات الرقميّّة العالميّّة مجّّزأة إلّّى شّّبكات أصّّغر بفعّّل سلسّّلة متناميّّة مّّن القواعّّد واللّّوائع والضّّوابط

https://www.ft.com/conent/e19b3022-%2040eb-11e9-9bee-efab61506f44
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لكترونّّّي فّّّي مواجهّّّة ( لتّّّامين مجالهّّّا الإروسّّّيا ,تسّّّعى عّّّدة قّّّول )الصّّّين أذ ,واحّّّدة للمعلومّّّات
 .(1) مثل الولايات المتحدة خرلأالصراعات مع قول 

حالّة عّدم السّيطرة علّى  خطّر مقارنّة بالأوضّاع السّابقة فّيهّو الوضّع الأخيّر: فاما السّيناريو الأ
حّداث تّأثير علّى نطّاق أفّي  رهابيّةالإيع الفرصة للقراصّنة والجماعّات لكتروني, مما يتالفضاء الإ

بالنسبة للاتصالات والتجارة والخّدمات مّع تصّاعد حّدة  ,غير آمن واسع, مما يجعل الفضاء مجالا  
 . الصراع بين الفواعل للسيطرة عليه

 -صبع مرتبطا  أ الإلكترونيفي مجال الفضاء ن مستقبل النظام الدولي إوعليه يمكن القول   
 و التصّعيد فّي العلاقّةأتهدئّة وهّذا التنّافس مرشّع لل ,مريكّاأبالتنّافس بّين الصّين و  –إلى حد كبيّر

بيّّنهم, علّّى أن جميّّع المؤشّّرات تّّرجع التصّّعيد أكثّّر مّّن التهدئّّةم لأن الولايّّات المتحّّدة والصّّين, 
تحكمها بذلك مصالع تلك الدولتين وخاصة من جاني الصين مما يترتي عليه نظام ثنّائي القطبيّة, 

يكّا و أن يسّيطر علّى الّذكاء الاصّطناعي أمر أ, روسّياو مريكيّا أمن السّيبراني على الأكأن يسيطر 
لّّى قمّّة الهّّرم فّّي إبحيّّث تسّّتطيع عّّدة دول الصّّعود  والصّّين, وربمّّا يكّّون نظّّام متعّّدد الاقطّّاي,

 رجع.الأ الاحتمالوهو النظام العالمي 

وتعمّّل الحكومّّة الصّّينية علّّى تطّّوير تكتيكّّات تقنيّّة عاليّّة الدقّّةم لمحاربّّة تلّّك الخاصّّة 
ن مواجهّّة هّّذه التكتيكّّات تتطلّّي إ"(: Robert Workبالولايّّات المتحّّدة وفّّي هّّذا السّّياق يقّّول )

حّّري تّّّدمير  تغييّّر ا فّّي الّّنهج التكنولّّّوجي للجّّيش", ومّّن هّّّذه الأسّّاليي الصّّينية هّّو مّّّا يسّّمونه  
(: "فّّأن هّّامش تفوقنّّا يتضّّاءل Robertمقابّّل ذلّّك حسّّي قّّول )النظّّام والّّذخائر الموجهّّة, وفّّي 

السيبراني, وهي تحديات يجي مواجهتهّا بشدة في المجالات الرئيسية, ومنها مجال تكنولوجيا الأمن 
 . (2) إذا كانت الولايات المتحدة ترغي في تجني إلحاق ضرر دائم بأمنها القومي"

                                                                                                                                                                          

واقعة, بمعنى , لكنه يتجه الآن نحو النقطة التي يصبع فيها هذا المفهوم حقيقة -المفهوم موجودا  منذ سنوات طويلة 
  Mattew Bey, op. citدق تقييد حرية الانترنيت. للتفصيل ينظر: أ

 (1) Ibid,p.114. 
 (2) Andrew Wagner, One-on-one with former Deputy Secretary of Defense Robert 
Work,Government Matters, June 23, 2019 Available at Link: 
https://govmatters.tv/one-on-= one-with-former-deputy-secretary-of-defense-
robert-work.Date vest 15-3-2021. the date visit 3 April 2021/.  

https://govmatters.tv/author/wags/
https://govmatters.tv/one-on-=%20one-with-former-deputy-secretary-of-defense-robert-work%20.Date%20vest%2015-3-2021%20.%20%20%20the%20date%20visit%203%20April%202021%20./
https://govmatters.tv/one-on-=%20one-with-former-deputy-secretary-of-defense-robert-work%20.Date%20vest%2015-3-2021%20.%20%20%20the%20date%20visit%203%20April%202021%20./
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 "تحدة والصّين فّي "الأسّواق الثالثّةمن المتوقع أن تشتد المنافسة التكنولوجية بين الولايات المو     
سّّّتتبناها, وتعمّّّل الصّّّين بالفعّّّل علّّّى تطّّّوير قّّّرر الّّّدول الناميّّّة أنظمّّّة الاتصّّّالات التّّّي حيّّّث ت  

ا واستراتيجي ا مع نمو السكان هيئ نفسها للاستفادة تجاري  وت   -طريق الحرير الرقمي -تها الخاصة رؤي
 .(1) عدد سكان العالم عبر الإنترنت زديادوا

 Artificial) صطناعيالاالأمن السيبراني في ظل الذكاء  :المطلب الثاني
Intelligence) 

(, AI()Artificial Intelligence)صّّطناعيالاالّّذكاء سّّوف نتنّّاول فّّي هّّذا المطلّّي تعريّّف     
الصّيني فّي  -علّى الأمّن السّيبراني ومّا هّو مجّال التنّافس الامريكّي  صّطناعيالاتّأثير الّذكاء و 

 . ميدان الذكاء الاصطناعي

تحّّّاول معظّّّم التعريفّّّات الحاليّّّة  إذف واضّّّع لوصّّّف الّّّذكاء الاصّّّطناعي, لّّّيس هنّّّاك تعري ّّّ    
حاكي الذكاء والسّلوك البشّري وتتصّرف بّذكاء, ت   ,التعبير عن الذكاء الاصطناعي كعملية حاسوبية

مجّال علمّي مسّؤول عّن إنتّاج حلّول على أنّه " ,ف الذكاء الاصطناعيعري  لكن بصورة عامة يتم ت
بمعنّّى  .(2) بة فّي إيجّاد حلّول لهّا"قائمّة علّى الكمبيّوتر للمشّاكل المعقّدة التّي يواجّّه البشّر صّعو 

 الدقة والسرعة في ايجاد الحلول والنتائج للمسائل التي ت حل عبر الكمبيوتر.

                                                           
 أعضّّاء  السّّوق الثالّّث: هّّو قطّّاع مّّن السّّوق غيّّر المّّنظم, ويمّّارس السّّوق الثالّّث دور المنّّافس للمتخصصّّين(

 للتفصيل ينظر:المؤسسات الاستثمارية الكبيرة.  السوق المنظم( والعملاء في هذه السوق هم:
Ken Watanabe, Diane Rinaldo, Jonathan E. Hillman, Global Networks 2030 
Developing Economies and Emerging Technologies, CSIS, Washington, March 2021. 
p.14. 
 (1) Ken Watanabe, Diane Rinaldo, Jonathan E. Hillman, Global Networks 2030 
Developing Economies and Emerging Technologies, A webinar organized by the 
Center for Strategic International Studies, Washington, March 29, 2021, p.13. 
 (2) Chowdhary K.R, "Fundamentals of Artificial Intelligence," First edition, Springer 
India, New Delhi, 2020,p.95. 
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 : (1) تجاهان في مجال تطبيق الذكاء الاصطناعي هماأوقد برز 

علّيم الكمبيّوتر القواعّد التّي أتقنهّا العقّل البشّري, الاتجاه الأول: "الأنظمة الخبيّرة", وهّو محاولّة ت   
ّّا مختلف ّّا, حيّّث حّّاول هّّؤلاء الممارسّّون إعّّادة  تخّّذ الاتجّّاه الثّّاني:أبينمّّا  "الشّّبكات العصّّبية" نهج 

بون مباشّّرة إلّّى مصّّدر الّّذكاء كتشّّف هّّؤلاء البّّاحثون أنهّّم سّّيذه  أ, وقّّد بنّّاء الّّدمال البشّّري نفسّّه  
العصّّبية يحّّاكي البنيّّة الأساسّّية للّّدمال وبنّّاء طبقّّات مّّن الخلايّّا وهّّو العقّّل البشّّري, هّّذا الّّنهج 

المعلومّّات ونقلهّّا فّّي نطّّاق هيكّّل شّّبيه بشّّبكاتنا مّّن الخلايّّا  سّّتقبالاالاصّّطناعية التّّي يمكنهّّا 
 العصبية البيولوجية. 

مّّن السّّّيبراني, هنّّاك العديّّّد مّّّن الصّّفات التّّّي يمكّّّن ن تّّّأثير الّّذكاء الاصّّّطناعي علّّّى الأولبيّّا 
 يؤثر على الأمن السيبراني منها:  ملاحظتها على الذكاء الاصطناعي والذي بدوره  

ي عد استخدام الذكاء الاصطناعي في الأمن السيبراني جديد ا نسبي ا, بينما يجّادل بعّض خبّراء  - 1 
 الخروقّات المعقّدة, كتشّافلاهّي الّتعلم الآلّي  ,الأمن السيبراني بأن الإجابّة علّى الأمّن السّيبراني

وفّي سّياق الأمّن السّّيبراني, يحّاول الّذكاء الاصّّطناعي الّدفاع عّن النظّام مّّن خّلال تقيّيم أنمّّاط 
صناعة أمّن  تحديات رئيسة تواجه   ة  السلوك التي تشير إلى وجود تهديد للأنظمة, وقد تم تحديد ثلاث

لوسّّائل الاتصّّال أن العّّالم يتجّّه بشّّكل متسّّارع نحّّو الاسّّتخدام الواسّّع  عتبّّارباالمعلومّّات, وذلّّك 
  :(2) الحديثة, لذا يمكن معالجة كل منها من خلال حلول التعلم الآلي على النحو التاليالرقمية 

يمكّّّن اسّّّتخدام  أذلجميّّّع أنظمّّّة الأمّّّن السّّّيبرانيم سّّّيكون الّّّذكاء الاصّّّطناعي مكون ّّّا أساسّّّي ا  -أ
القّّّرارات, بشّّّكل أسّّّرع  تخّّّاذواتمتّّّه المهّّّام ومعالجّّّة البيانّّّات م الآلّّّي لأالّّّذكاء الاصّّّطناعي والّّّتعل  

ّ  م التقنيّات الجديّدة بمّا فّي ذلّك الّذكاء الاصّطناعي, فهّي تخلّق  بكثير ممّا يمكّن لأي إنسّان, ورغ 
بطبيعتها مخاطر للأمن السيبراني, هذا يعني أنه مع اعتماد المزيد من المؤسسات على التعلم الآلي 

اء الاصّّّطناعي ستصّّّبع هّّّدف ا رئيسّّّي ا للعمليّّّات ذات المهّّّام الحرجّّّة, فمّّّن المؤكّّّد أن أنظمّّّة الّّّذك
 .للقراصنة

                                                           

 (1) Kai-Fu Lee, AI superpowers: China, Silicon Valley, and the new world order, 
Boston: Houghton Mifflin Harcourt, New York, 2018, p.15.  
 (2) Chowdhary K.R,Op.cit, p.96.  
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ّّّلّّن ي   -ي ين طريقّّّة نع المتسّّّلل  غيّّّر الّّّذكاء الاصّّطناعي عّّّالم الأمّّّن السّّيبراني فقّّّط, مّّّن خّّلال م 
ّّّّّذكاء  ّّّّّل سيسّّّّّتخدم مطّّّّّورو الأمّّّّّن السّّّّّيبراني ال ّّّّّى المؤسسّّّّّات المسّّّّّتهدفة, ب ّّّّّدة للوصّّّّّول إل جدي

ّّ المشّّكلات الأمنيّّة قبّّل الاسّّتفادة منهّّا,  رات الأمنيّّة, واكتشّّافالاصّّطناعي بأنفسّّهم لمعالجّّة الثغ 
 . (1) وصد الهجمات حال وقوعها

يّّّّق فّّّّي يّّّّق: إن تقّّّّديم طلّّّّي إلّّّّى المحللّّّّين للتحق  حّّّّث أو التحق  محدوديّّّّة الوقّّّّت والميزانيّّّّة للب   -ج
ّّ, والّّذكاء الاصّّطناعي لّّيس جّّاهز ا لي  مكلّّف ويسّّتغرق وقت ّّا طّّويلا  الهجمّّات أمّّر  ر, حّّل محّّل البش 
 .تعزيز الجهود البشرية عملية التعرف على الأنماط, يمكنه   أتمتة ولكن من خلال

ّويمكن تقيّيم اسّتخدام الّذ   - 2 اء الإلكترونّي فّي فئتّينم اسّتخدام الّذكاء كاء الاصّطناعي فّي الفض 
  .(2) ام الذكاء الاصطناعي في الجرائم الإلكترونيةالاصطناعي للدفاع السيبراني واستخد  

 .(3) ناعي للدفاع السيبراني, ويكون ذلك من خلال ثلاثة مستوياتاستخدام الذكاء الاصط   - أ

قة والّّّّتحكم فّّّّي التقليديّّّّة مثّّّّل الهويّّّّة والمصّّّّاد   ول: آليّّّّات الّّّّدفاع الإلكترونّّّّي الثابتّّّّة  المسّّّّتول الأ
 الوصول للبيانات.

ومراقبة حالة مع المعلومات وتقييم الأمان باقي, مثل ج  المستول الثاني: آليات الدفاع السيبراني الاست  
 وم. الشبكة والهج  

 ختيّّارواامل لحالّّة الشّّبكة المسّّتول الثالّّث: إدارة الّّدفاع الإلكترونّّي, والتّّي تقّّوم بّّنجراء تقيّّيم ش ّّ 
 .يفهاثلى وتكي  آليات الدفاع المناسبة أو الم  

                                                           

 (1) Jacob Parker, Cybersecurity is a key issue of our time, Techrader Newsletter, May 
19, 2020, P.3. Available at Link: 
https://global.techradar.com/en-za/news/what-is-the-future-of-cybersecurity the date 
visit 4 April 2021.  
 (2) Ensar Seker, Is the Future of Cyber Security in the Hands of Artificial Intelligence 
(A3)?, Center for a New American Security (CNAS), Washington, Jun 10, 2020, P.4. 
 (3) I. Kotenko, “Multi-agent Modelling and Simulation of Cyber-Attacks and Cyber-
Defense for Homeland Security”, IEEE International Workshop on Intelligent Data 
Acquisition and Advanced Computing Systems: Technology and Applications, 2007. 

https://global.techradar.com/en-za/news/what-is-the-future-of-cybersecurity
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 رائم الإلكترونية: استخدام الذكاء الاصطناعي في الج   -ي

أن تسّّتخدم تقنيّّات الّّذكاء الاصّّطناعي فّّي الهجمّّات الإلكترونيّّةم لمّّا  المختصّّونيتوقّّع 
وكمّّّة الّّّذكاء , مّّّا يتطلّّّي ح  سّّّتخدامهاان الإلكتّّّرونيين علّّّى شّّّجع المجّّّرمي  تتمتّّّع بّّّه مّّّن ميّّّزات ت  

ّّ م, وتعّّاون لّّه السّّلبية ثّّارالأو  مخّّاطرالد مّّن الاصّّطناعي والح  , مّّع ضّّرورة تعزيّّز وعّّي الم سّّتخد 
ّّ كومّّات فّّرض حّّد أدنّّى مّّن المعّّايير علّّى الشّّركات ار, مّّا ي حّّت م علّّى الح  ناع القّّر البّّاحثين مّّع ص 

ناعي علّى اء الاصّط  زات الهائلّة للّذك  سّتفادة مّن القف ّة مقاومة للهجمات السيبرانية, للأيع أنظملتصن  
 .(1) الناتج عنه   سلبياتالو  المخاطري نحو أمثل, وتجن  

 :(2) إلى تهديد الأمن بعدة طرقويمكن أن يؤدي إساءة استخدام الذكاء الاصطناعي 

 قمي )الاختراقات والقرصنة(.التهديدات للأمن الر   -
 دات للأمن الجسدي )عمليات الابتزاز والعنف(.التهدي   -
وك وتقاليد المجتمّع, سّرقة تماعي, الاقتصادي والسياسي.)التأثير على سل  ديدات للأمن الاج  الته   -

 الدعاية والتضليل السياسي(  الحسابات,

التنّّّافس بّّّين واشّّّنطن وبكّّّين فّّّي مجّّّال الّّّذكاء الاصّّّطناعي فّّّي القّّّرن ب وقّّّدر تعلّّّق الأمّّّر      
 ثنّّّائي العّّّالم مّّّن جديّّّد لنّّّوع الطريّّّق يمهّّّد ممّّّا ,الأبّّّرز علّّّى مسّّّتول العّّّالمي الحّّّادي والعشّّّرين

ّّ -( Kai-Fu Leeويوضّّع ) القطبيّّة, وقين فّّي العّّالم فّّي مجّّال الّّذكاء أحّّد أكثّّر الخبّّراء المرم 
 يتضّاءل أنّه إلا العالم, في العظميين القوتين بين التنافس هذا أهمية من الرغم على -الاصطناعي

 سيستحضّرها التي - البلدان بين وفيما محلي ا - المساواة عدم وتزايد الوظائف بمشاكل فقدان مقارنة
 الفنيّة الناحيّة مّن الاصّطناعي الذكاء سيتمكن عام ا عشر خمسة غضون الاصطناعي, في الذكاء
 وسّّّوف الأمريكيّّّة, المتحّّّدة فّّّي الولايّّّات الوظّّّائف مّّّن بالمائّّّة 50 إلّّّى 40 حّّّوالي اسّّّتبدال مّّّن

 , نفسّّه الوقّّت فّّي الاقتصّّادي, السّّلم فّّي وهبوط ّّا صّّعود ا ملايّّين الوظّّائف علّّى بالفعّّل يقضّّي

                                                           

فريقيا فّي  (1)  الحاجّة إلّى اتخّاذ إجّراءات , 2021أبرز التوقعات عن الأمن السيبراني في العالم العربي وأوروبا وا 
 . متا  على الموقع:2020كانون الثاني 2سوية الأمن الإلكتروني, مرصد المستقبل, دبي, مجدية لرفع 

https://mostaqbal.ae/most-prominent-predictions-of-cybersecurity-in-the-arab-
world-europe-and-africa-in-2021 /.2021 -3-22 تأريخ الزيارة  
 (2) Ensar Seker, Op.cit,p.6.  

https://mostaqbal.ae/most-prominent-predictions-of-cybersecurity-in-the-arab-world-europe-and-africa-in-2021%20/
https://mostaqbal.ae/most-prominent-predictions-of-cybersecurity-in-the-arab-world-europe-and-africa-in-2021%20/
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ّّّة سّّّتؤدي ّّّى القائمّّّة الأتمت ّّّزة تقّّّويض إلّّّى المصّّّانع فّّّي الاصّّّطناعي الّّّذكاء عل الاقتصّّّادية  المي
حيّّث  ,تاريخيّّا, وسّهولة نقّل التقنيّّة الّى دول اخّرل تمتلكهّا التّي لتطّور الّّدول الرخيصّة( )العمالّة

, الّذي يجعّّل مّن الصّّعوبة علّى الّّدول "الانفتّا  والسّّرعة"يمتّاز الّذكاء الاصّّطناعي بسّمات منهّّا 
بدأ حديثّه  2017في زيارته  للصين سنة  ورغم أن الرئيس )ترامي( التقني. رالمتقدمة احتكار التطو 

قّّال: "الّّذكاء و  نتيجّّة تقنيّّات الترجمّّة–الّّى الصّّينية  فّّي اللغّّة الإنجليزيّّة ثّّم تحولّّت اللغّّات فجّّأة
 ., متحدث ا بلغة صينية خالية من العيوي ولكن بصوت ترامي المعتاد (1) الاصطناعي يغير العالم"

 فقّّّد فّّّي عهّّّد أدارة الّّّرئيس ترامّّّي خفّّّيض النفقّّّات المخصصّّّة للّّّذكاء الاصّّّطناعي,ت ومقابّّّل    
 تطّوير الّذكاء الاصّطناعي,عززت الصين من جهودها في القطّاعين العّام والخّاص بالعمّل علّى 

والسّّعي  ,  ي لأبحّّاث الّّذكاء الاصّّطناعي إلّّى قيّّادة العّّالم الصّّين الحكّّومي الّّدعميضّّمن  وربمّّا 
,  ((Kai-Fu Lee رغّم ذلّك يعتقّد .2030فّي ذلّك المجّال بحلّول عّام  للتحّول الّى قّوة عظمّى

ناعي, لكّن خلف الصين لسّنوات عديّدة, عّن الولايّات المتحّدة فّي مجّال الّذكاء الاصّط  ورغم ت  نه أ
أت الصّين تشّهد موجّة كبيّرة , بّد  ( 2017,  2016, 1015)نوات الّثلاث الماضّيةس ّال على مدار

  ناعي.من التوجه الكبير نحو الذكاء الاصط  
الإنترنّّّت وتقنيّّّات المعلومّّّات, الولايّّّات مريكيّّّة العملاقّّّة فّّّي مجّّّال نحّّّت الشّّّركات الألقّّّد م       

ّّ هّّا العسّّكرية والاقتصّّادية فّّي العّّالم الحقيقّّي, وهنّّا ضّّاهي قوت  ي ت  المتحّّدة هيمنّّة علّّى العّّالم الرقم 
غيّّر متوقعّّة, فّّي صّّت الفجّّوة مّّع الولايّّات المتحّّدة بّّوتيرة سّّريعة و  أن  الصّّين قل   ((Lee ) يكشّّف  

ظمّّى للّّذكاء الاصّّطناعي( أنّّه فّّي كتابّّه )القّّول الع   تقنيّّات الّّذكاء الاصّّطناعي, وي جّّادل المؤلّّف
ّّ بوقة فّّي الّّذكاء الاصّّطناعي, سّّتحدث تغييّّرات جذريّّة فّّي وقّّت وبسّّبي هّّذه التطّّورات غيّّر المس 

تحّّّّدة والصّّّّين فّّّّي الّّّّذكاء المنافسّّّّة بّّّّين الولايّّّّات الم   حتّّّّداما توقّّّّع, مّّّّع بّّّّدء  ثيّّّّر ممّّّّا ن  أقّّّّري بك  
المسؤوليات الكبيرة التي تأتي مع القوة التكنولوجيّة البلدين على قبول   (Lee) يحثالاصطناعي, و  

ن الذكاء الاصط   ناعي سيكون له تّأثير كبيّر علّى وظّائف أصّحاي الياقّات الزرقّاء, فّي الهائلة, وا 
كّون هنّاك تّأثير للّذكاء الاصّطناعي الصّيني والأمريكّي علّى يتوقّع أن ي   مّال, لكنّهإشّارة إلّى الع  

 .(2) ا, وهم العاملون في القطاع الصحيأيض   وظائف ذوي الياقات البيضاء  

                                                           

 Kai-Fu Lee, op, cit. P.16. (1)      

 (2)  Ibid, op, cit. P.17-55   
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ين ليسّوا سّول وجهّة النظّر التّي تّرل ببسّاطة أن رجّال الأعمّال الصّيني    (Lee)دحضوي ّ        
شّّّيئا  يبتكّّّرونحيّّّث ذكر)فوكايامّّّا( " فالصّّّينيون لّّّم  .درة علّّّى الابتكّّّاريفتقّّّرون إلّّّى الق ّّّ” ينمقلّّد  “

فيما يتعلق بالتكنولوجيا والعلوم الاساسية, هم يلحقّون ويقتربّون مّن المرحلّة التّي سّيحتاجون  جديدا  
, لأن من يصل )الصين( الى هذا (فوكاياما). ولكن الدراسة لا تؤيد ما ذهي اليه (1) فيها لفعل ذلك"

نجازاتّّه إو كّل أن يكّّون كّل اعتمّّاده أمّو الاقتصّّادي المرتفّع م لا يمكّن المسّتول مّن المنافسّّة والن
 -2017( James Norman Mattisوفّّي هّّذا السّّياق دعّّا ), وتقنيّّات الغيّّر بتكّّاراتاعلّّى 
إلّى مزيّد  مّن الإنفّاق فّي  ,لشّؤون الّدفاع (دونالّد ترامّيالسّابق )مريكي سكرتير الرئيس الأ 2019

وحّدة مجال الذكاء الاصطناعي خشية الطمو  الصيني, بما في ذلك المشروعات التي تعمّل عليهّا 
لاقاتها مع الشّركات التكنولوجيّة, يم ع  الابتكار التجريبية التابعة لوزارة الدفاع, وطالي الحكومة بتدع  

سّتيراد إ, بل تصاعدت بعض المقترحات بمنّع خاصة تلك التي تعمل في مجال الذكاء الاصطناعي
عّاملات مّع ت ومنع التعامل مع أي متعاقد خّارجي لّه   and(ZTE )(Huawei)أي أجهزة من شركة

جم الهائّل الح   ن  إ.(2) الصيني وتهديد الأمن القومي الأمريكي ختراقللارض ركات خشية التع  هذه الش  
ناعي تتنّّّافس فيّّّه الصّّّين سّّّلع للّّّذكاء الاصّّّط  قّّّد يؤديّّّان إلّّّى سّّّباق ت   للابتكّّّار الصّّّيني ووتيرتّّّه  

تتعلّّّق فقّّّط بمنافسّّّة الولايّّّات ومّّّع ذلّّّك, فّّّنن  القضّّّية لا . (3) والولايّّّات المتحّّّدة بقّّّوة علّّّى القيّّّادة
عادلة: البشّر مقابّل الّذكاء الاصّطناعي, ومّن وجهّة قضية أكبر تتمثل في م   المتحدة للصين, فثمة  

قيّة العّالم, الأمّر الّذي سّيؤدي إلّى تفّاقم وق الولايات المتحدة والصين بقوة على ب  (, تتف  (Lee ظرن  
 .(4) ي هاتين الدولتينمتكافئة في أيد  وة غير دم المساواة العالمية من خلال وضع ق  ع  

                                                           

. بعنوان: هل سّتهيمن الصّين علّى العّالم, ترجمّة سّعيد مع الكاتي فوكاياما WarCQCاللقاء التلفزيوني قناة  (1) 
 . متا  على الموقع: 2020بتأريخ حزيران  29القحطاني 

https://www.facebook.com/watch/?ref=saved&v=312549466435499  نيسّان24تأريخ الزيّارة  
2021.  

الأمريكي على الهيمنّة التكنولوجيّة, مركّز المسّتقبل للأبحّاث والدراسّات -إيهاي خليفة, أبعاد الصراع الصيني (2) 
 .3, ص2018كانون الاول  6المتقدمة ابو ظبي, 

 (3) Winston Ma, The Digital War: How China's Tech Power Shapes the Future of AI, 
Blockchain and Cyberspace, Wiley Publishing Corporation, New York, January, 2021, 
p.45.  
 (4) Kai-Fu Lee, Op.cit, p.14.  

https://www.facebook.com/watch/?ref=saved&v=312549466435499
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  البعد الثالث للفضاء السيبراني :المطلب الثالث
 

( أداة تّّّّّم تطويرهّّّّّا مّّّّّن قبّّّّّل (Cybersecurity cubeكعّّّّّي الأمّّّّّن السّّّّّيبراني يعّّّّّد م       
McCumber) )-   سّّّاعدة فّّّي إدارة حمايّّّة مّّّن أجّّّل الم   -الأوائّّّل بّّّراء الأمّّّن السّّّيبرانيأحّّّد خ

 : (1) بعادألاثة الشبكات والمجالات والإنترنت, ويتضمن ث  

عّّّّد الأول: أهّّّّداف حمايّّّّة الفضّّّّاء السّّّّيبراني, وهّّّّي المبّّّّادئ الأساسّّّّية الثلاثّّّّة: )السّّّّرية حّّّّدد الب  ي  
عّّد الثّّاني: الحّّالات , ويحّّدد الب  (CIA Triad, والتّّي يشّّار إليهّّا عّّادة باسّّم ) والنزاهّّة والتّّوافر(

 لاث للمعلومات أو البيانات.الث  

ّّا مّّا ت  عّّد الثالّّث: للم  أمّّا الب    سّّمى هّّذه الفئّّات كعّّي فيشّّمل الخبّّرة المطلوبّّة لتّّوفير الحمايّّة, وغالب 
 الثلاث ضمانات الأمن السيبراني.

ّّّّفالب    لحمايّّّّة الأمّّّّن فّّّّي الفضّّّّاء  نضّّّّباطوالاالمهّّّّارات ركّّّّز علّّّّى اء السّّّّيبراني ي  عّّّّد الثالّّّّث للفض 
هّّارات التّّي تركّّز علّّى تنميّّة سّّتخدم محترفّّو الأمّّن السّّيبراني مجموعّّة مّّن الم  السّّيبراني, حيّّث ي  

حيع" من قدرات وعقول م ستخدمي شبكة الانترنيت, مع الحرص على البقاء دائم ا على "الجاني الص  
ّّّانون,  والمعلومّّّات  2016مريكيّّّة عّّّام الرئاسّّّية الأ نتخابّّّاتالا فّّّيوسّّّي الر   التّّّدخل وقّّّد كّّّانالق

لاميّّّّة, عبّّّر الأبعّّّاد الثلاثّّّة للفضّّّّاء السّّّيبراني هّّّي: الماديّّّة, الإع   قّّّد تّّّّمتصّّّلة بالانتخابّّّات, الم  
سّتغل المتسّللون عيّوي الأجهّزة والبّرامج للوصّول ول والثّاني: عنّدما ي  د الأعّوالمعرفيّة, ويتشّكل الب  

أمّّا  المعلومّّات المسّّروقة التّّي عثّّروا عليهّّا,صّّر  بّّه إلّّى أجهّّزة الكمبيّّوتر, والشّّبكات, و غيّّر الم  
لاثيّة الأبعّاد تأتي هّذه النظّرة ث   خدمينقول المست  إنه ع  ديد وأكثر أهمية م البعد الثالث: فهو هدف ج  

ّّ ري عّّن قلقّّه للفضّّاء السّّيبراني, مّّن البروفيسّّور )دان كويّّل( مّّن جامعّّة الّّدفاع الّّوطني, الّّذي أع 
ن فّي اسّتخدام الخطّورة الجديّدة تكم ّ لكّن   عنيّه للأمّن القّومي,ت  بشأن أنشطة القرصّنة التقليديّة ومّا 

ّّّاهّّّذه الادوات لاسّّّتهداف تصّّّورات النّّّاس وعمليّّّات تفكي ّّّ بّّّرز الامثلّّّة علّّّى ذلّّّك, أ, ومّّّن رهم أيض 
                                                           

 (1) Illya Golovatenko, The Three Dimensions of the Cybersecurity Cube, Dec 
13,2018,p.1. Available at Link: 
https://swansoftwaresolutions.com/the-three-dimensions-of-the-cybersecurity-
cube/#cerber-recaptcha-msg Date of visit,29- March 2021.  

  ,السرية والنزاهة والتوافرConfidentiality, integrity and availability) ) 

https://www.ibelieveinsci.com/?p=54401
https://www.ibelieveinsci.com/?p=54401


138 

بكة الإنترنّت عنّدما اسّتخدموا أدوات علّى ش ّ 2016 سّنةوسي في الانتخابات الامريكيّة التدخل الر  
 . (1) ملأمريكيين السياسية, وعلى أصواته  ظر اأثير على وجهات ن  للت  

ّّاسّّتعمال بعّّض أدوات الإنترنّّت لأغّّراض التجسّّّس ووقّّود لح   ن  إ ليل هّّو نّّّوع مّّلات التض 
سّتخدم م فّي أن الخطّوط تتلاشّى بّين الحّري التقليديّة التّي ت  , وتكمن فكرته  الغزو الثقافيجديد من 

تخفية التي ت مارس منّذ فتّرة طويلّة ضّد قلّوي الم  نادق, والحري غير التقليدية القنابل والصواريخ والب  
خترقّون خّابرات وقّدرات القّوات الخاصّة, بعبّارة أخّرل إنهّم ي  درات الم  قول الأجاني, مّن خّلال ق ّوع  

ّّّا مختلف ّّّا مّّّن خّّّلال الهندسّّّة الاج   كّّّر المحلّّّل العسّّّكري تماعيّّّة علّّّى نطّّّاق واسّّّع, حيّّّث ذ  نظام 
عّّام, مّّن بّّديهيات الحّّري أنّّه مّّن الأفضّّل: 2400ن تّّزو( منّّذ أكثّّر مّّن سّّو والفيلسّّوف الصّّيني )

 "إخضاع العدو دون قتال" وهذا ينطبق تماما على مقولة " أهداف قديمة وتقنيات جديدة ".

(, كسّّّّّّّّلا  Propagandaضّّّّّّّّليل, أو الدعايّّّّّّّّة المنظمّّّّّّّّة )إن اسّّّّّّّّتخدام المعلومّّّّّّّّات أو الت       
ّّّّّّّ ّّّّّّّدرات ابل لزعزعّّّّّّّة يمكّّّّّّّن أن يكّّّّّّّون أحّّّّّّّد الس  ّّّّّّّد المسّّّّّّّتهدف,سّّّّّّّتقرار السّّّّّّّكان وشّّّّّّّل ق  ن  وا  البل

ّّّّّّّوع مّّّّّّّن السّّّّّّّلوك الاسّّّّّّّت   كافحّّّّّّّة التضّّّّّّّليل الرقمّّّّّّّيم   ّّّّّّّل هّّّّّّّذا الن ّّّّّّّر مّّّّّّّن وتحلي ّّّّّّّه الكثي فزازي, في
حّّّّّّّّاول التّّّّّّّّأثير علّّّّّّّّى الجمّّّّّّّّاهير وبة ناهيّّّّّّّّك عّّّّّّّّن التصّّّّّّّّدي لّّّّّّّّه, فالولايّّّّّّّّات المتحّّّّّّّّدة ت  الصّّّّّّّّع  

بّّّّّر خّّّّّدمات إذاعّّّّّة صّّّّّوت أمريكّّّّّا مّّّّّن خّّّّّلال الإنترنّّّّّت والخّّّّّدمات الأجنبيّّّّّة والآراء العالميّّّّّة, ع  
ّّّّّّة ونشّّّّّّاطات الاسّّّّّّتخبارات, وليسّّّّّّت الح  ذاع  الإ ّّّّّّد  ي ّّّّّّي تت ّّّّّّي حمّّّّّّلات كومّّّّّّات فقّّّّّّط هّّّّّّي الت خل ف

ّّّّّّا إجّّّّّّراء هكّّّّّّذا حمّّّّّّلات, التضّّّّّّليل, بّّّّّّل يمكّّّّّّن للشّّّّّّركات ومجموعّّّّّّات المناصّّّّّّرة وغ   يّّّّّّرهم أيض 
مثّّّّّل وسّّّّّائل غيّّّّّر فعالّّّّّة, عّّّّّلاوة  علّّّّّى ذلّّّّّك, كانّّّّّت شّّّّّركات بسّّّّّبي القّّّّّوانين والأنظمّّّّّة التّّّّّي ت  
جابة لهّّّّّّذه الظّّّّّّاهرة, وقّّّّّّد ذكّّّّّّرت منصّّّّّّة حّّّّّّد مّّّّّّا فّّّّّّي الاسّّّّّّت  الإعّّّّّّلام الاجتمّّّّّّاعي بطيئّّّّّّة  إلّّّّّّى 

 . (2) زيف في اقل من سنة( مليون حساي م  70تويتر أنها عل قت أكثر من )

                                                           

 (1) Richard Forno, Hackers Target 3rd Dimension of Cyberspace: Users' Minds,18 
October 2018. Available at Link: 
https://www.livescience.com/63214-hackers-target-your-mind.html. Date visit at 25 
March 2021. 
 (2) Craig Timberg, Elizabeth Duskin, Twitter is sweeping out fake accounts like never 
before, putting user growth at risk, The Washington Post, July 7 2018. Available at 
Link :The date of the visit is March 29, 2021. 

https://www.livescience.com/63214-hackers-target-your-mind.html
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ريّة ق المعلومات وح  دف  تجاه خدمة الانترنيت, من حيث ت   ددلاحظ الكثير من التش  ن   وفي الصين     
فّّراد, وللأمانّّة ع الخّّاص بالإضّّافة الّّى الأقطّّاكوميّّة او الح  سّّتخدام والتواصّّل مّّع المؤسسّّات الالا

 العلمية وجد الباحث ذلك, من خلال مراسلة وزارة الخارجية الصّينية والسّفارة الصّينية فّي واشّنطن,
ذ تم حجي الرسائل مباشرة من قبل الدوائر والمؤسسات الصينية, مقارنّة بّوزارة الخارجيّة الامريكيّة إ

لكّّل الرسّّائل بصّّورة مباشّّرة, ممّّا يّّدل علّّى سّّيطرة الحكومّّة الصّّينية علّّى خدمّّة  سّّتجابتا التّّي
  . (1) الانترنيت وفرض قيود مبال  فيها

عتمّد أفضّّل سّائل التّأثير الالكترونيّة, يحّدث فّي الّدمال, حيّث ت  ولكّن الّدفاع الحقيقّي تجّاه و       
م, ستخدمين ومعرفته  , على أعمال الم  بالنسبة للفضاء السيبراني عد المعرفيللب  حماية ضد التهديدات 

يجّي  نمّاوا  الإنترنّتم  ت كافية لهزيمة مجرمّي  ( بأن الأدوات التكنولوجية ليس  Mc Cumberيذك ر )
ّّّّا بنّّّّاء دفّّّّاع قّّّّوي مّّّّن خّّّّلال وضّّّّع السياسّّّّات والإجّّّّراءات علّّّى م   حترفّّّّي الأمّّّّن السّّّّيبراني أيض 

السّّيبراني مّّن البقّّّاء بأمّّان واتبّّاع الممارسّّّات مكّّن مسّّتخدمي الفضّّّاء والمبّّادئ التوجيهيّّة التّّّي ت  
 . (2) الجيدة

تحّّّدة ضّّاء الالكترونّّي, بّّّين الولايّّات الم  فّّّي مجّّال الأمّّن السّّّيبراني والف   والتفاعّّل ةالعلاقّّ ن  إ     
قّّرر الّّدول نتظمّّة حيّّث ت  مّّا فّّي الأسّّواق غيّّر الم  والصّّين, ربمّّا تزيّّد مّّن المنافسّّة التكنولوجيّّة بينه  

 -تهّّا الخاصّّة بناها, وتعمّّل الصّّين بالفعّّل علّّى تطّّوير رؤيالالكترونيّّة التّّي سّّتت   نظمتهّّاأالناميّّة 
الانترنيّّت,  تجاري ّّا واسّّتراتيجي ا مّّن زيّّادة مسّّتخدمي   سّّتفادةللاهيّّئ نفسّّها وت   -طريّق الحريّّر الرقمّّي

 ؤثر علّى مسّتقبلممّا ي ّ ومحاولة الولايات المتحدة الحفاظ على تفوقها في مجال تكنولوجيا الفضّاء,
بما يتجه نحو مزيد من وهذا التنافس ر   –كبير ا  الى حد-في مجال الفضاء الالكتروني النظام الدولي 

نّائي ممّا يترتّي عليّه نظّام ث   ,التصعيد, المحكوم بمصالع تلك الّدولتين وخاصّة مّن جانّي الصّين
                                                                                                                                                                          

https://www.washingtonpost.com/technology/2018/07/06/twitter-is-sweeping-out-
fake-accounts-like-never-before-putting-user-growth-risk/  

والمرسّّلة الّّى البريّّد الالكترونّّي الخّّاص بالسّّفارة  2021نيسّّان  2نسّّخة مّّن الرسّّالة التّّي تّّم حظرهّّا بتّّأريخ  (1) 
  الملحّق ( يمكن الاطلاع على الرسالة في (CHINAEMBASSY_US@fmprc.gov.cn الصينية في واشنطن.

مريكيّة التّي جّاء فّي مضّمونها الموافقّة علّى اشّتراك لاطلاع علّى نّص رسّالة الخارجيّة الأا( وكذلك يمكن 3رقم )
الباحث كعضّو للحصّول علّى نشّاطات الّوزارة فّي قسّم شّؤون شّرق آسّيا والمحّيط الهّادئ فّي الخارجيّة الامريكيّة 

 .(4تروني للباحث, في الملحق رقم )عبر البريد الالك
 (2) Illya Golovatenko, Op. cit.p.2.  

https://www.washingtonpost.com/technology/2018/07/06/twitter-is-sweeping-out-fake-accounts-like-never-before-putting-user-growth-risk/
https://www.washingtonpost.com/technology/2018/07/06/twitter-is-sweeping-out-fake-accounts-like-never-before-putting-user-growth-risk/
mailto:CHINAEMBASSY_US@fmprc.gov.cn)
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الاقطّاي وهّو تعّدد سيطر على الذكاء الاصطناعي الولايّات المتحّدة والصّين, او م  طبية عندما ت  الق  
 .(1) النظام الذي تسعى الصين للوصول اليه

ن الأمان في الفضاء الالكتروني أفي الفضاء الالكتروني, ف التنافس مستقبلق الأمر ب  وقدر تعل       
زئي لوجود فواعّل ود بشكل عام, مع وجود صراع في الجو والبحر والفضاء أي أمان ج  سيكون محد  

ّ تعّدد ري للواقّع يتمثّل بنظّام م  طر الصّراع السّيبراني, والسّيناريو الاق ّدي لمخّاغير قادرة على التص 
مريكّي مّن هّّذا لّق الأالصّراع واحتّواء الق   الاقطّاي, مّن خّلال السياسّة التّي تتبعهّا الصّّين لتفّادي  

جّم الهائّل الح   ن  إ ,عود, أذ يقّوم الفكّر الصّيني علّى مبّدأ الابتعّاد عّن تحّدي الولايّات المتحّدةالص  
تنّافس فيّه ع للّذكاء الاصّطناعي ت  , قّد يؤديّان إلّى سّباق تسّل  المتصّاعدة الصّيني ووتيرتّه   بتكارللا

جتمعّات جوة كبيرة داخّل الم  رجع أن تظهر ف  لكن من الم  الصين والولايات المتحدة بقوة على القيادة, 
ّّاالواحّّدة او مّّع المجتمعّّات الخارجيّّة, وي عّّد فقّّدان الكثي ّّ م حيّّث مّّن ر مّّن الوظّّائف احتمّّالا  حقيقي 

لتكيف مع الوضع درة أسواق العمل على التأقلم واطغى وتيرة وحجم الاضطرابات على ق  المرجع أن ت  
 التكنولوجيا الرقمية.طابع  عليه  يالمستجد الذي يطغ

, ي عّّّد الب عّّّد المعرفّّّي هّّّو أهّّّم أبعّّّاد هّّّذا وقّّّدر تعلّّّق الامّّّر بأبعّّّاد المثلّّّث للفضّّّاء السّّّيبراني    
المثلّّّث, لّّّذا يجّّّي أن يسّّّعى م سّّّتخدمو الانترنيّّّت فّّّي الفضّّّاء الإلكترونّّّي, ليصّّّبحوا أكثّّّر درايّّّة 

ّّّتع   نشّّّاء ثقافّّّة لل م الشخصّّّية جّّّل تحصّّّين بيانّّّاته  أم مّّّن لم والّّّوعيبتهديّّّدات الفضّّّاء السّّّيبراني وا 
 وأنظمة المؤسسات العاملين فيها.

 

 

 

 

 

 
                                                           

 (1) Andrew Wagner,Op.cit. 

https://govmatters.tv/author/wags/
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 الخاتمة

سّّتمرة , ولّّذلك فهّّي م  ورات التّّي يعيشّّها العّّالمعّّن التط ّّ عبيّّرهّّي ت   التنّّافس السّّيبراني ن  إ
 ,عها هو ظهّور مسّار آخّر للهجمّات الدوليّةؤثر على تراج  وما قد ي   ,عميق يرتأث   هاعلى الأرجع ول

يتوقّّف  عّّالم لا سّّتبدلا إياهّّا بأنمّّاط أحّّدث فّّيولوجيّّا الحاليّّة م  إذا توقّّف العّّالم عّّن اسّّتخدام التكن  
فّّي  كثّّر اسّّتخداما  سّّتقبل هّّي الوسّّائل الأفّّي الم   الهجمّّات الإلكترونيّّة بمّّا تصّّبعور   ور,عّّن التط ّّ

ضّّّد  التنّّافس هّّذا النّّوع مّّن الصّّين خدم وتسّّّت   ,عّّن الحّّروي التقليدي ّّة بّّدلا   التنّّافس المعلومّّاتي 
والحّّد مّّن حّّاول عّّزل الصّّين عّّن محيطهّّا, التّّي ت  و  وة المهيمنّّةرهّّا الق ّّالتّّي تعتب  الولايّّات المتحّّدة, 
 علّى قّوة الّدول يعنّي اسّتمرار الصّينفأن استمرار تّأثير هّذه التحّديات وبالتالي  الصعود الصيني,

قوقهّا او وع مّن إجّراءات الّدفاع عّن ح  كن ّ ,مّات السّيبرانيةالهج   بّرتحّدة ع  في استهداف الولايات الم  
 جل الضغط على الولايات المتحدةأمن 

لكنها ربما  ,الحري التقليدية يمكن ان تحتل في الوقت الحالي الإلكترونية المنافسة  نإوالواقع       
للحّري وليسّت هّي  نظومة تبّادل المعلومّات تمهيّدا  هدف إفشال م  لأنها تست   ,مة تحضيريةتكون مقد  
فّّي المسّّتقبل القريّّي.  نتصّّارالاوربمّّا تمثّّل مفّّاتيع  ,نهّّا مفتّّا  الّّدخول للحّّريولك   ,ذاتهّّا  الحّّري

ّّّذلك أصّّّبع الأمّّّن الإلكترونّّّي مّّّن أهّّّم هّّّواج   ّّّة لضّّّمان أمّّّن وسّّّلامة منشّّّآتها ل س الدولّّّة الأمني
هّد لج  ل المزيّد مّن اببّذ   ,يّف اسّتراتيجية قويّة خاصّة بّالأمن السّيبرانيلذلك ينبغي توظ   .الإلكترونية

يقات التي يّتم الوصّول إليهّا مّن يل الدخول للتطب, تأمين عمليات تسج  ديةللانتباه لهجمات طلي الف  
, رور البيانّات علّى الإنترنّتحركّة م ّحص وتصفية قوية, ف  باستخدام أساليي محمية  ,ج الشبكةخار 

ّّّلأنظمّّّة والبيانّّّات الشخصّّّية الهامّّّةع الجمي ّّّ حتياطيّّّةانسّّّخ الاحتفّّّاظ ب   ل المعلومّّّات ين تبّّّاد  , تحس 
 .السيبرانيةها فيما يتعلق بالشؤون وتخطيط المهام وقيادت  

زايّّا النسّّبية التّّي فّّي الم  والصّّين  الولايّّات المتحّّدة الأمريكيّّة  بّّين رةنّّافس المتجّّذ  الت   علاقّّة ن  إ     
ّوعلى الّرغم مّن أن المنافسّة سّت   ,بالفعل الولايات المتحدة كها تمتل   دة للعلاقّة, فّنن حّد  مة الم  ظل الس 

ما علّّى التنسّّيق بشّّأن بقّّدرته   -سّّلبايجابّّا أو إسّّواء كّّان ذلّّك  -كّّلا البلّّدين سيسّّتمران فّّي التّّأثر 
كّّّود فّّّي الر  مثّّّل الأمّّّراض الوبائيّّّة و  ,بمفّّّرده  مّّّا حلهّّّا شّّّتركة التّّّي لا يسّّّتطيع أي منه  التحّّّديات الم  

حقّّّق بمّّّا ت  ن الولايّّّات المتحّّّدة ر  إحة النوويّّّة, اخ ومنّّّع انتشّّّار الأسّّّل  يّّّر المنّّّالاقتصّّّاد العّّّالمي وتغ  

https://www.europarabct.com/%d9%87%d9%84-%d8%a3%d8%b5%d8%a8%d8%ad%d8%aa-%d8%a7%d9%84%d9%87%d8%ac%d9%85%d8%a7%d8%aa-%d8%a7%d9%84%d8%a5%d9%84%d9%83%d8%aa%d8%b1%d9%88%d9%86%d9%8a%d8%a9-%d8%a8%d8%af%d9%8a%d9%84%d8%a7-%d8%b9%d9%86/
https://www.europarabct.com/%d9%87%d9%84-%d8%a3%d8%b5%d8%a8%d8%ad%d8%aa-%d8%a7%d9%84%d9%87%d8%ac%d9%85%d8%a7%d8%aa-%d8%a7%d9%84%d8%a5%d9%84%d9%83%d8%aa%d8%b1%d9%88%d9%86%d9%8a%d8%a9-%d8%a8%d8%af%d9%8a%d9%84%d8%a7-%d8%b9%d9%86/
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ا أكبر في  ت علّى تحسّين إذا ركّز   ,وكمّةهّا فّي مسّائل الح  الصين اقتصادي ا وتفوق  التفوق على نجاح 
وف سّت الوق ّوحّة لي  همّة المطر  الم  و  الصّينية,وضعها فّي الّداخل أكثّر مّن محاولّة إعاقّة المبّادرات 

الولايّّّات ايّّّا يّّّد مز فّّّي طريّّّق الصّّّين وتحويّّّل قّّّوة صّّّاعدة إلّّّى عّّّدو فّّّي هّّّذه العمليّّّة, ولكّّّن بتجد  
 .نافستها مع الصينفي م   المتحدة الأمريكية 

 :الاستنتاجات

لهّا ألقّت بظلا   وماتيّة, أذتّأثرت بّالثورة المعل   التّيكثّر العناصّر أتبار سيادة الدولة مّن اع  يمكن  -1
على اختراق سّيادة  الدول لدل الفواعل من غيردرة ساع الق  السياسي, وذلك بسبي أت   على الواقع

, دون القّّّدرة علّّّى منّّّع تمثّّل شّّّكل وحجّّّم الدولّّةوط جّّّرد خط ّّّم   صّّبحتوحّّدود الدولّّّة, التّّّي أ
لّى مفهّوم إهناك تحول في مفهوم القوميّة " صبع أث لكترونية لسيادة الدولة, بحيراقات الإالاخت

 . و المواطن"أي سيادة الشع

ّّّّظهّّّّور مفهّّّّوم جد -2 لكترونيّّّّة, التّّّّي الإدود غيّّّّر الحّّّّدود التقليديّّّّة وهّّّّي الحّّّّدود الوطنيّّّّة يّّّّد للح 
مكانيّة اختراقهّا صّعي علّى الدولّة مقارنّة بالحّدود السيأهمة حمايتها أصبحت م   اسّية للدولّة, وا 

ّّّة, ود التقليدل مّّّن الحّّّد  سّّّهأ ّّّن هّّّذا لا ي  لا أإيّّّة للدول ّّّة  ود المفرطّّّةبّّّرر ممارسّّّة القي  علّّّى حري
ّّمقابّّل الحريّّة الأ ,المّّواطن فّّي الصّّين حسّّي للولايّّات وهّّذا ي   ,ع بالنسّّبة للمّّواطن الامريكّّيوس 
 . ميحقوق الانسان على المستول العالالمتحدة في مجال 

الاهتمّّام الكبيّّر مّّن قبّّل  سّّتدعيالتّّي ت  , الأمّّن السّّيبراني أحّّد مجّّالات الأمّّن القّّومي صّّبعأ -3
م وذلّّك لتطّّور  -الأمنيّّة منهّّا خاصّّة  –الدولّّة والاكثّّر أهميّّة بالقيّّاس إلّّى المجّّالات الاخّّرل

كمّّّّّا أصّّّّّبحت الهجمّّّّّات لكترونّّّّّي للأمّّّّّن القّّّّّومي للّّّّّدول الإ ديّّّّّدرق ووسّّّّّائل الته  يّّّّّر الط ّّّّّوتغ  
 بازديّادمّع التوقعّات  مسّتمر وفّي ازديّاد ,ود القوميّةعابرة للحّد   لكترونيةالإلكترونية والجرائم الإ

 . 2024بحلول عام  (الأشياء)بننترنت جهزة التي سيتم توصيلهاعداد الأأ

                                                           

  ,ويقصد به شبكة الأجهزة القادرة على جمع البيانات ومشاركتها مع الأجهزة الأخّرل الموجّودة علّى الشّبكة نفسّها
 ربط اجهزة المنزل مثلا بالأنترنت(.)بمعنى  والتحكم فيها عن بعد من خلال البنية التحتية للشبكة الحالية,
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سّّّتول الهجمّّّات ارتفّّّاع م  نلاحّّّظ  ,لحّّّوادث الأمّّّن السّّّيبرانيلّّّي لك  العّّّدد ا أحصّّّاءمّّّن خّّّلال  -4
( 42.08) بلّ حيّث  2014سّنة  بّين مّن خّلال المقارنّة  ا  حيث يكّون ذلّك واضّح ,السيبرانية

 145حصّّاء )وتّّم أ (مليّّون اختّّراق,59.06الّّى ) 2015سّّنة  مليّّون اختّّراق بينمّّا وصّّل فّّي
م عّّّدعامّّّل اني الّّّدولي السّّّيبر  وهّّّذا يجعّّّل مّّّن النشّّّاط, 2019برنّّّامج ضّّّار سّّّنة   مليّّّون (

إلى القواعد والخبرة يفتقر المجتمع الدولي ن إلى ذلك إيضاف و   ,للسلم والأمن الدوليين ستقرارا
بالإضافة إلى رغبة الصين  ,مجال الأمن السيبراني التي تواكي التطور المستمر فيوالاتفاقيات 

 .ير الوضع الراهن في العلاقات الدوليةوسيا في تغي  ور  

قّّاط القّّوة , حيّّث تعنّّي ن  مّّا الثنائيّّةحديّّد علاقته  ى إعّّادة ت  تحّّدة والصّّين علّّعمّّل الولايّّات الم  ت    -5
أصّبحت المنافسّة  بحيّث ا ومسّؤوليات جديّدة فّي العّالم,وقع ّا جديّد  الجديّدة للصّين أن لّديها م  

م المنافسة الاقتصّادية يؤدي إلى تفاق ا يمكن أن, لأنهالثنائية ةللعلاق  محدد   ا  التكنولوجية عنصر 
 .والعسكرية

فكّّار رئيسّّة أرتّّبط بّّثلاث أغلّّي الّّدولم حيّّث أون مقبّّول لّّدل لصّّين سّّيك  لود السّّلمي الصّّع    -6
ت ك الولايّامقابل تمس ّ "و"قانون الدولة "و"السيادة السياسية : "التنمية الاقتصادية السياسية ",هي

الّصيّنّّّّيون عّّّن احتّّّرام تها, إذ يّتحّّّّدث النظّّّام الّّّدولي لمصّّّلح  وة وتغييّّّر المتحّّّدة بخطّّّاي الق ّّّ
ّّّّدمبلوماسّّّّية الصّّّينية تّ  السّّّّيادة وتنّّّوع الحضّّّارات, كّّّّما أن الد   ّّّّروض غ  المسّ ق يّّّر اعّّّّدات والّق

 .وة الناعمةنا في خطوة لتفعيل الق  جائحة كورو  في أزمة وخاصة  وطة, المشر  

 :التوصيات

الثنائيّّّة مّّّن المنظّّّور  ةباتجّّّاه تطّّّور العلاقّّّ ريكّّّيالجّّّانبين الصّّّيني والأم يفضّّّل أن يتمسّّّك  -1
وقف المسؤول تجاه التاريخ والشعي, وتعزيز الاتصال والحوار الاستراتيجي, والبعيد المدل وبالم  

نائيّة إلّى الث   عيّد العلاقّةبما ي   وي العالم,عبين وشع  من المصالع الأساسية للش   ل انطلاقا  والتواص  
تبّّع فّّي التعامّّل هج الم  تغييّّر الّّن   ,دةي القّّرار فّّي الولايّّات المتحّّنع  مسّّارها الصّّحيع, وعلّّى صّّا

ود مشّّتركة مّّع الجانّّي الصّّيني لإدارة الخلافّّات والسّّيطرة عليهّّا علّّى وبّّذل جه ّّ ,مّّع الصّّين
ة ضّّّها علّّّى حريّّّود التّّّي تفر  يّّّف مّّّن القي ّّّوعلّّّى الصّّّين التخف   تبّّّادل, أسّّّاس مبّّّدأ الاحتّّّرام الم  
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 ,بّّل العّّالم الخّّارجيللصّّين مّّن ق   يّّر النظّّر, والعمّّل علّّى تغي  سّّتخدام الانترنّّتين فّّي ا  المّّواطن  
 .ها الدولية, لتعزيز مكانت  كية الفكرية في كثير من المجالاتالمل وقهك حقنها دولة تنت  أعلى 

أكّد لت   ,تزايّدتعّدد الأبعّاد بشّكل م  هج م  ن  خاذ بات   من الأفضل ان تقوم الولايات المتحدة الأمريكية  -2
, م فّي أي أزمّةدرة والعّزم علّى دعمه ّفاظ على الق ّالح  ها أن الولايات المتحدة ستستمر في لحلفائ  

 ى "الردع الاستراتيجي المتكامل".دراتها علحتى مع تعزيز الصين لق  

كمّّّادة ضّّّمن المنّّّاهج الدراسّّّية  ,الأمّّّن السّّّيبرانيموضّّّوع  توصّّّي الدراسّّّة بضّّّرورة تضّّّمين -3
سّّّات الأوليّّّة علّّّى مسّّّتول الدرا–وخاصّّّة فّّّي العّّّراق  -للكليّّّات ذات العلاقّّّة بهّّّذا الموضّّّوع 

ضمن مجّال الأمّن القّومي للّدول,  مهما حيث أخذ بعدا   ,ومهميث موضوع حد والعليام باعتباره
, والتطّور فراد والّدولالحياة على مستول الأغلي مجالات ألى الاستخدام الواسع له في إافة ضأ

شكل " الثروة والسلطة والنفوذ المعرفة ت صبحتأ , حيثر في تقنية وتكنولوجيا المعلوماتالمستم
بحّّّاث المتخصصّّّة فّّّي المختصّّّة فّّّي العّّّراق بّّّدعم مراكّّّز الأكمّّّا توصّّّي الدراسّّّة الجهّّّات " 

اع القّّرار بمصّّادر المعلومّّات والّّرؤل نهّّا فّّي رفّّد صّّن  مّّن م سّّتفادةللافضّّاء الخّّارجي مجّّال ال
 والتوصيات في هذا المجال الحيوي والمهم.
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 لمراجعقائمة المصادر وا

 القرآن الكريم   

   : الوثائقأولاا 

الشّبكة القانونيّة  –إدارة الشؤون القانونيّة  –الأمانة العامة لجامعة الدول العربية الدول العربية   -1
حكّام ختاميّة, أتقنية المعلومات, الفصل الختّامي العربية لمكافحة جرائم  تفاقيةالاالعربية, نص 

2010. 
ّّّة الخّّّارجي, معاهّّّدات الأ  شّّّؤون الفضّّّاء مّّّم المتحّّّدة مكتّّّي الأ    -2 مّّّم المتحّّّدة ومبادئهّّّا المتعلق

 خرل ذات الصلة.ارات الجمعية العامة والوثائق الأبالفضاء الخارجي وقر 
 .الفصل السابع  مم المتحدةميثاق الأ    -3
مّّان فّّي الفضّّاء السّّيبراني ومكافحّّة سّّيا الاسّّكوا, الأآنّّة الاقتصّّادية والاجتماعيّّة لغّّري اللج  -4

 .2015شباط  9مم المتحدة, في المنطقة العربية, الأ   سيبرانيةالجرائم ال
ّّّه الّّّدورة الأالمّّّؤ  -5 ّّّواي الشّّّعيتمر الصّّّحفي الّّّذي عقدت ّّّث عشّّّر لن ّّّس الّّّوطني الثال ّّّى للمجل  ول

فّّّي المركّّّز الاعلامّّّي الخّّّاص بّّّالمجلس, حيّّّث دعّّّت وزيّّّر  2018أذار  8بتّّّأريخ  الصّّّيني 
حّّّول  جانّّّي.علّّّى أسّّئلة الصّّّحفيين الصّّينين والأ ( للإجابّّّةWang Biالخارجيّّة الصّّّيني )

 سياسة الصين الخارجية وعلاقاتها الدولية.

 القواميس :نياا ثا

  الرابط على متا ( Merriam Webster)م ويبسترارييقاموس م -1
https://www.merriam-webster.com 

 :ترجمةتب العربية والم  الك   ثالثاا:

"بنّّاء إمبراطوريّّة علّّى طّّول طريّّق الحريّّر الجديّّد", : تّّوم ميلّّر, الحلّّم الآسّّيوي للصّّين  -1
 .2019, قنديل للطباعة والنشر, دبي, 1ترجمة عبد الرحمن الياس, ط

, الهيئّّة المصّّرية العامّّة للكتّّاي, 1ألفّّين تّّوفلر, تحّّول السّّلطة, ترجمّّة لبنّّى الريّّدي, ج -2
 . 1995القاهرة,
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زيّع والنشّر, بيّّروت, , شّركة المطبوعّّات للتو 1أيمّل خّوري, صّراعات الجيّّل الخّامس, ط -3
2016. 

ن تّّدير الّّدول شّّؤونها فّّي عصّّر الانترنيّّت, ألكترونيّّة كيّّف يمكّّن فّّة, القّّوة الإيهّاي خليإ -4
 .2017, العربي للنشر والتوزيع, القاهرة, 1ط

الثورة العالمية في الاتصالات, ترجمة ضياء ور اد, مؤسسة  –بيتر بي سيل, الكون الرقمي  -5
 .2017هنداوي للنشر, لندن, 

ّّدين جيلانّّي  -6 بّّو زيّّد وماجّّد الحمّّوي, الوسّّيط فّّي القّّانون الّّدولي العّّام, دار الشّّواف, أال
 .2003الرياض,

مّّّّارات للدراسّّّّات حّّّّري الفضّّّّاء الالكترونّّّّي, مركّّّّز الأ ريتشّّّّارد كّّّّلارك وروبّّّّرت نيّّّّك, -7
 .2012, ابو ظبي, 1والبحوث الاستراتيجية, ط

ّّّّّّو بيرجنسّّّّّّكي, رقعّّّّّّة الشّّّّّّطرنج الكبّّّّّّرل -8 ّّّّّّي عليهّّّّّّا السّّّّّّيطرة الإ زيغني ّّّّّّة ومّّّّّّا يترت مريكي
 .1999, 2ط واشنطن,,وزارة الدفاع مركز الدراسات العسكرية, ترجمة: جيواستراتيجيا  

مريكيّة وأثّر التحّول فّي النظّام الّدولي, القّاهرة, بيل شعراوي, العلاقات الصينية الأسالي ن -9
 .2017العربي للنشر والتوزيع, 

ي المحّّّّّافظون الجّّّّّدد والنظّّّّّام مريكّّّّّهّّّّّالبر وجوناثّّّّّان كّّّّّلارك, التفّّّّّرد الأسّّّّّتيفان  -10
 .2005العالمي, ترجمة عمر الايوبي, دار الكتاي العربي, بيروت 

تفاق مع أستريد ستوث سيفالوس, التوصل الى سكوت وارين, مارتن سي ليبيكي, وأ -11
 .2016لكتروني, مؤسسة راند للنشر, كاليفورنيا, الصين بشأن الفضاء الإ

وسّّّيبراني فّّّي السياسّّّة الدوليّّّة "دراسّّّة فّّّي علّّّي زيّّّاد العلّّّي, الصّّّراع والأمّّّن الجي -12
 .2019استراتيجيات الاشتباك الرقمي ", دار امجد للنشر والتوزيع, عمان, 

هّّّل تّّّنجع –القّّّوة المهيمنّّّة غراهّّّام أليسّّّون, حتميّّّة الحّّّري بّّّين القّّّوة الصّّّاعدة و  -13
سّّماعيل بهّّاء الّّدين سّّليمان, أمريكّّا فّّي الافّّلات مّّن فّّخ ثيوسّّيديديس؟, ترجمّّة أالصّّين و 

 . 2018دار الكتاي العربي, بيروت, 
لكترونّّّي, ترجمّّّة محمّّّد سّّّعد طنطّّّاوي, نس لسّّّيج, الكّّّود المّّّنظم للفضّّّاء الإلّّّور  -14

 . 2014الطبعة الثانية, مؤسسة هنداوي, القاهرة, 
 .2009موسى محمد مصطفى, الارهاي الإلكتروني, القاهرة, مطابع الشرطة,  -15
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ّّّّارغر, الا هّّّّاري آر. -16 ّّّّر الاسّّّّتراتيجي ي ّّّّو الأمّّّّن القّّّّومي: التفكي سّّّّتراتيجية ومحترف
ّّّي, مركّّّز  وصّّّياغة الاسّّّتراتيجية فّّّي القّّّرن الحّّّادي والعشّّّرين, ترجمّّّة راجّّّع محّّّرز عل

 .2011الامارات للدراسات والبحوث الاستراتيجية, ابو ظبي, 

 :طاريحالاو  الرسائل :رابعاا 

مريكية للهيمنّة علّى الفضّاء السّيبراني, رسّالة الاستراتيجية الأ عبد الكريم زهير عطيه الشمري, -1
 . 2021ماجستير, جامعة الموصل, كلية العلوم السياسية, 

دراسّّة حالّّة  –فريّّدة طّّاجين, تّّأثير القّّوة السّّيبرانية علّّى الاسّّتراتيجيات الأمنيّّة للّّدول الكبّّرل  -2
 .2018, رسالة ماجستير, جامعة قاصدي مربا  ورقلة, -الصين 

مّّّّن بعّّّاد الأأاط التفّّّاعلات الدوليّّّّة: دراسّّّة فّّّّي لكترونّّّي وانمّّّّفضّّّّاء الإنّّّوران شّّّّفيق علّّّي, ال -3
 .2014لكتروني, رسالة ماجستير, جامعة القاهرة, كلية الاقتصاد والعلوم السياسية, الإ

 الدوريات : اا خامس

مّّّن يبراني للصّّّين: قّّّراءة فّّّي قّّّانون الأمّّّن الّّّوطني السّّّحمّّّد يوسّّّف كيطّّّان, اسّّّتراتيجية الأأ -1
الصّّّّّيني, مركّّّّّز النهّّّّّرين للدراسّّّّّات الاسّّّّّتراتيجية, الموسّّّّّوعة الجزائريّّّّّة للدراسّّّّّات  السّّّّّيبراني

 .2019تشرين الثاني  27السياسية والاستراتيجية, 
هّّّداف طّّّرق الجريمّّّة ومعالجتهّّّا, سّّّباي الألكترونيّّّة الأالجّّّرائم الإ سّّّراء جبريّّّل رشّّّيد مرعّّّي,إ -2

 .2016أي 9الاقتصادية والسياسية, القاهرة, المركز الديمقراطي العربي للدراسات الاستراتيجية 
الأمريكّّّي علّّّى الهيمنّّّة التكنولوجيّّّة, مركّّّز المسّّّتقبل -إيهّّّاي خليفّّّة, أبعّّّاد الصّّّراع الصّّّيني -3

 . 2018كانون الاول  6للأبحاث والدراسات المتقدمة ابو ظبي, 
 ,مركّّز57مجلّّة رؤل مصّّرية ,العّّدد, الأمّّن السّّيبراني الماهيّّة والاشّّكاليات, __________ -4

 . 2019, الأهرام للدراسات الاجتماعية والتاريخية, القاهرة
الواقّّّع الّّّى العّّّالم  بهّّّاء عّّّدنان السّّّعيري وعمّّّاد عبّّّد خضّّّير الزرفّّّي, انتقّّّال التهديّّّدات مّّّن   -5

 . 2019, 4, العد 27, مجلة كلية العلوم السياسية, جامعة الكوفة, المجلد الافتراضي
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إي كّّوبر, إعّّادة تطّّوير الصّّين وجّّيش التحريّّر  تيمّّوثي آر هيّّث, كريسّّتين غّّانيس, كّّورتيز -6
, -ومفّّاهيم الّّردع والقّّدرات القتاليّّة-الشّّعبي: الاسّّتراتيجية العسّّكرية واسّّتراتيجية الأمّّن القّّومي

 . 2016راند,سانتا مونيكا, كاليفورنيا,  مؤسسة
. 2015تشّّرين الاول 8جريّّدة العّّري, مسّّتقبل الفضّّاء السّّيبراني مجّّال الصّّراع بّّين الّّدول,   -7

 . 2021كانون الثاني  5تأريخ الزيارة  https://alarab.co.ukا  على الموقع: مت
” آفّاق الصّراع والتعّاون“جهاد عمر محمد الخطيي, دراسة بحثيّة العلاقّات الأمريكيّة الصّينية  -8

الاقتصادية والسياسّية, م, المركز الديمقراطي العربي للدراسات الاستراتيجية  2015 –م 2008
 .2016حزيران  17القاهرة,

لكترونّّّي والتعبئّّّة السياسّّّية الذكيّّّة, مجلّّّة العلّّّوم السياسّّّية حجيبّّّة قّّّاقو, الفضّّّاء العمّّّومي الأ -9
والقّانون, المركّز الّديمقراطي العربّّي للدراسّات الاسّتراتيجية والاقتصّّادية, بّرلين, العّدد الثّّاني, 

 .2017اذار 
, 145مريكيّّة الصّّينية, مجلّّة السياسّّة الدوليّّة, العّّدد قّّات الأبّّو عّّامود, العلاأحمّّد سّّعد  -10

 .2008يوليو القاهرة,مؤسسة الأهرام ,
اسّّة الدوليّّة, خالّّد حنفّّي إشّّكالية تّّداخل الصّّراعات السّّيبرانية والتقليديّّة, ملحّّق مجلّّة السي -11

 .2017هرام للدراسات السياسية والاستراتيجية, القاهرة, , مركز الأ208العدد 
ولّّى , دار الطلائّّع للنشّّر والطباعّّة اعات الدوليّّة الحديثّّة ,الطبعّّة الأ  العّّودة , الصّّر دلال  -12

 .2015,القاهرة 
رغّّّدة البهّّّي, الّّّردع السّّّيبراني: المفهّّّوم والاشّّّكاليات والمتطلبّّّات, مجلّّّة العلّّّوم السياسّّّية  -13

والاقتصّّادية, بّّرلين, والقّّانون العّّدد الاول, المركّّز الّّديمقراطي العربّّي للدراسّّات الاسّّتراتيجية 
 .2017كانون الثاني 

مجلّّة , -السّّعودية نموذجّّا  –لكترونّّي وأثّّره فّّي أمّّن الّّدول رؤل خليّّل سّّعيد, الإرهّّاي الإ -14

 .2018ربيع  –للبحوث والدراسات الاستراتيجية, شتاء  مركز حمورابي ,26-25حمورابي, العدد 
 الأمريكيّّة , مجلّّة السياسّّة الدوليّّةجي وأثّّره فّّي السياسّّة لّّو و , المقّّوم التكنرنّّا علّّي خلّّف -15

 .2015السنة  ,49 كلية العلوم السياسية جامعة بغداد,, 49العدد,

https://alarab.co.uk/
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ّّّاعلين  -16 ّّّد الصّّّبور, الصّّّراع السّّّيبراني: طبيعّّّة المفهّّّوم وملامّّّع الف اتجاهّّّات  –سّّّما  عب
 مؤسسّّة الأهّّرام ,208ة,, العّّدد نظريّة فّّي تحليّّل السياسّّة الدوليّّة, ملحّّق مجلّة السياسّّة الدوليّّ

 . 2017هرام للدراسات السياسية والاستراتيجية, القاهرة, مركز الأ
امّّين شّّلبي, هّّل الصّّعود الصّّيني تهديّّد للولايّّات المتحّّدة., مجلّّة السياسّّة الدوليّّة,  السّّيد -17

 . 2006, 165القاهرة, مركز الاهرام للدراسات الاستراتيجية. العدد 
س, وكالّّّة الصّّّحافة العربيّّّة سّّّيد عبّّّد النبّّّي محمّّّد, صّّّراع الأمّّّم وحّّّروي الجيّّّل الخّّّام  -18

 .2019ناشرون, الجيزة, 
مريكية الصينية في مرحلة ما بعد الحّري البّاردة, العلاقات الأ صفاء حسين علي الجبوري. -19

 .2011, 12, العدد 3, السنة 3مجلة جامعة تكريت كلية العلوم القانونية والسياسية, المجلد 
مجلّّّة الأمّّّن  فّّّي التعامّّّل مّّع الازمّّّات,عّّادل عبّّّد الجّّّواد محمّّّد, دور مراكّّز المعلومّّّات  -20

 .2016, الرياض, 358والحياة, العدد 
لكتروني واشكاليات نظرية العلاقات الدوليّة, مجلّة السياسّة ضاء الإعادل عبد الصادق, الف -21

 .2015القاهرة, نيسان  مؤسسة الأهرام ,200, العدد 50الدولية, المجلد 
ّّّة السياسّّّة لكترونّّّي وتهديّّّدات , الفضّّّاء الإ___________ -22 جديّّّدة للأمّّّن القّّّومي, مجل

 .2010, لسياسية والاستراتيجية, القاهرةهرام للدراسات امركز الأ ,180  العدد الدولية,
سّّيوي, مجلّّة السياسّّة الدوليّّة, المجلّّد , الفضّّاء سّّاحة جديّّدة للتنّّافس الآ__________ -23

 .2011, مؤسسة الاهرام, كانون الثاني 183, العدد 46
لكتروني, الدمار الشامل في عصر الفضاء الإ القوة الإلكترونية: أسلحة, ___________ -24

 .2012, نيسان 188القاهرة, العدد  مجلة السياسة الدولية, مؤسسة الاهرام,
عبّد الغفّار عفيفّي الّدويك, اسّتراتيجية الّّردع السّيبراني. التجربّة الأمريكيّة, مجلّة السياسّّة  -25

 .2018القاهرة, حزيران الأهرام مؤسسة , 213, العدد 53الدولية, المجلد 
لكتروني في عصر المعلومّات, بحّث عزيز بن فهد العجلان, الارهاي الإعبد الله بن عبد ال -26

ات والخصوصّّّّّية فّّّّّي قّّّّّانون ول حّّّّّول "حمايّّّّّة أمّّّّّن المعلومّّّّّلمّّّّّؤتمر الّّّّّدولي الأمقّّّّّدم الّّّّّى ا
 .2008حزيران  2-4", والمنعقد بالقاهرة في الانترنيت

لكترونّّّي علّّّى الّّّدول العربيّّّة, مجلّّّة الزيّّّدي, التجسّّّس الاسّّّرائيلي الإود مّّّعبّّّد الهّّّادي مح -27
 .2014, تموز 58دراسات دولية, مركز الدراسات الدولية, جامعة بغداد, العدد 
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دراسّة حالّة -واثارها الاقتصادية  لكترونية )السيبرانية(م الدين بانقا, مخاطر الهجمات الإعل -28
, 63دراسّّّات تنمويّّّة, المعهّّد العربّّّي للتخطّّّيط, العّّّدد دول مجلّّس التعّّّاون الخليجّّّي, سلسّّلة 

 .2109الكويت, نيسان 
دراسّة تحليليّة –كركوري مباركة حنّان, خصوصّية ارتكّاي الجريمّة فّي النظّام المعلومّاتي  -29

المجلّّد الثّّاني, العّّدد  , مجلّّة الدراسّّات الاسّّتراتيجية والعسّّكرية,-فّّي ضّّوء القّّانون الجزائّّري 
 . 2020ي العربي, برلين, , ايلول المركز الديمقراط ,الثامن

لاسّّّّتراتيجية للعلاقّّّّات الصّّّّينية لبنّّّّى خمّّّّيس مهّّّّدي وخضّّّّير عبّّّّاس عطّّّّوان, الابعّّّّاد ا -30
مريكية وآفاقها المستقبلية, مجلة دراسات دولية مركز الدراسّات الاسّتراتيجية والدوليّة, جامعّة الأ

 .2018, 74بغداد, العدد 
المسّلحة الدوليّة, مجلّة جامعّة  بّان النزاعّاتأحكامّه أليث صلا  الدين حبيّي, التجسّس و  -31

, نبّارانون والعلّوم السياسّية, جامعّة الأكليّة القّ ,ولالعدد الأ نبار للعلوم القانونية والسياسية,الأ
2009. 

مايكّّل إس تشّّايس, آرثّّر تشّّان, نهّّج الصّّين المتطّّور "إزاء الّّردع الاسّّتراتيجي المتكامّّل,  -32
 .2016كاليفورنيا, مؤسسة راند في سانتا مونيكا, 

نفاق العسكري والتنمية الاقتصادية, مجلة الدفاع الوطني محمد دياي, جدلية العلاقة بين الأ -33
 . 2011, بيروت, كانون الثاني 25اللبناني, العدد 

محمّّّّد عبّّّّد ربّّّّه المغيّّّّر, تحصّّّّين الجبهّّّّة الداخليّّّّة مّّّّن حّّّّروي الجيّّّّل الخّّّّامس, مجلّّّّة  -34
ول, العّّدد الثّّاني, كّّز الّّديمقراطي العربّّي, المجلّّد الأمر ال –الدراسّّات الاسّّتراتيجية والعسّّكرية 

 .2018كانون الاول 
هرام , مجلة السياسة الدولية, مركز الأمصطفى كمال, الطائرات بدون طيار النشأة والتطور -35

 .2020, القاهرة, نيسان 220, العدد55للدراسات السياسية والاستراتيجية, المجلد 
بالمخّّّدرات والجريمّّة, دراسّّّة شّّاملة عّّّن الجريمّّة السّّّيبرانية, مّّم المتحّّّدة المعنّّي مكّّي الأ   -36

 .2013الامم المتحدة, نيويورك, 
منّّى الأشّّقر جبّّور, وعزيّّز ملحّّم بربّّر, أمّّن الشّّبكات والانترنيّّت, جامعّّة نّّايف العربيّّة  -37

 .2008للعلوم الامنية, كلية التدريي قسم البرامج التدريبية, القاهرة, 
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نشّاط دولّي واسّع لاسّتغلال مّوارد الفضّاء الخّارجي,  لي:نامراتّا جوسّوامي, صّراع مسّتقب -38
 .2018, واشنطن, 28معهد الولايات المتحددة للسلام, العدد 

تحّاد الأوروبّي ّ تّداعيات الحّري الإلكترونيّة مّع روسّيا, المركّز الاوربّي نهى العبّادي, الأ -39
 .2021نيسان  13لدراسات مكافحة الارهاي والاستخبارات, المانيا, 

لكترونية ومصادرها, المركز الاوربي لدراسّات مكافحّة شفيق, أشكال التهديدات الأ اننور     -40
 2020كانون الثاني  29هولندا,  –المانيا  الارهاي,

, دوللكترونيّّة فّّي الفضّّاء السّّيبراني: التهديّّد المتصّّاعد لأمّّن الّّنّّورة شّّلوش, القرصّّنة الإ -41
  2018 ,الحلة ,مجلة مركز بابل للدراسات الانسانية ,المجلد الثامن, العدد الثاني

هالّّّّّة احمّّّّّد الرشّّّّّيدي, الجهّّّّّود الدوليّّّّّة فّّّّّي مجّّّّّال مكافحّّّّّة الجّّّّّرائم الالكترونيّّّّّة, مجلّّّّّة  -42
 .2019, القاهرة, تموز 75الديمقراطية, مؤسسة الاهرام, العدد 

وفّّايروس مريكيّّة مّّا بّّين الحّّري التجاريّّة د طّّه دوديّّن, العلاقّّات الصّّينية الأهالّّة محمّّو  -43
 .2020كورونا, المركز الديمقراطي العربي, مجلة قضايا اسيوية, العدد الرابع, برلين, نيسان 

ّّّة للحّّّري السّّّيبرانية, مجلّّّة البحّّّوث  -44 ّّّى مفّّّر  الزهرانّّّي, الابعّّّاد الاسّّّتراتيجية والقانوني يحي
 .2017, شتاء 14, السنة 23والدراسات, العدد 

 مجلّة مريكيّة للأمّن السّيبراني,يّات المتحّدة الأاستراتيجية الولا يونس مؤيد يونس مصطفى, -45

 .2018, 55, العدد النهرينكلية العلوم السياسية جامعة  قضايا سياسية

   : التقاريراا سادس

مّم المتحّدة, اسّتخدام الفضّاء مارات لدل الأ  لمحمود, البعثة الدائمة لدولة الأحمد عبد الرحمن اأ -1
ّّّة الأ الخّّّارجي فّّّي الاغّّّراض السّّّلمية. ّّّل دول ّّّي ألقهّّّا ممث لجنّّّة  مّّّام رئاسّّّةأمّّّارات الكلمّّّة الت

نهّّّاء الاسّّّتعمار, والسّّّيد ديفيّّّد كنّّّدل رئّّّيس لجنّّّة الاسّّّتخدامات أالمسّّّائل السياسّّّية الخاصّّّة و 
 مم المتحدة.في الأ   2016تشرين الاول 13جي, في السلمية للفضاء الخار 

تهديّّد السّّلم والإخّّلال بّّه ووقّّوع مجلّّس الأمّّن, التّّدابير المتخّّذة فّّي حّّالات  –مّّم المتحّّدة الأ   -2
 . (51)المادة  -(39), المادة (العدوان )الفصل السابع
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( الملحّّق رقّّم 60الّّدورة ) 2005تمّّوز  31 – 2004آي/  1تقريّّر محكمّّة العّّدل الدوليّّة فّّي  -3
4 (A/60/4 ( الأنشّّّّطة المسّّّّلحة فّّّّي أراضّّّّي الكونغّّّّو )جمهوريّّّّة الكونغّّّّو الديمقراطيّّّّة ضّّّّد

 أوغندا(.
مّّّن  3المتحّّّدة, الجمعيّّّة العامّّّة, مجلّّّس حقّّّوق الإنسّّّان الّّّدورة الثالثّّّة والعشّّّرون البنّّّد مّّّم الأ   -4

 .2013نيسان  9جدول الأعمال, 
ّّّّي كّّّّاظم  -5 ّّّّى الحّّّّروي السّّّّيبرانية , ترجمّّّّة عل ّّّّدولي المطبّّّّق عل ّّّّل تّّّّالين بشّّّّأن القّّّّانون ال دلي

 .2019,شركة المؤسسة الحديثة للكتاي 2017الموسوي

   اضرات والبيانات: المحاا سابع

. يتشّّاردمايكّّل ر   لسّّكرتير الّّرئيس الأمريكّّي دونالّّد ترامّّي للشّّؤون الخارجيّّة البيّّان الصّّحفي  -1
. متّا  علّى الموقّع: تّأريخ الزيّارة 2021كانون الثاني 19بومبيو بشأن الفظائع في شينجيان , 

-https://2017-2021.state.gov/determination-of-the . 2021شّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّباط 3
secretary-of-state-on-atrocities-in-xinjiang/index.html  

لّّوزارة الخارجيّّة الامريكيّّة, متّّا  علّّى الموقّّع الرسّّمي  مريكّّي لّّدل الصّّين,تصّّريع السّّفير الأ -2
 -state.gov/r/pa/ei/biog/221450.htm.2017 2021شّباط 5الموقّع: تّأريخ الزيّارة 

https://2009  
الواقّّّع  :فريّّّدة طّّّاجين, سياسّّّات الّّّدفاع الماليزيّّّة فّّّي ظّّّل التهديّّّدات الأمنيّّّة للبيئّّّة الرقميّّّة -3

قسّّم :الملتقّّى الّّدولي الثّّاني حّّول سياسّّات الّّدفاع, كليّّة الحقّّوق والعلّّوم السياسّّية ,والتحّّديات
 . 2017العلوم السياسية, جامعة قاصدي مربا , ورقلة, 

( فّي شّباط TEDمحاضرة ألقاها غراهام أليسون حول كتابه الجديد, حتمية الحري, علّى قنّاة ) -4
2021. 

 اللقاءات التلفزيونية  :اا ثامن
هّل سّتهيمن الصّين علّى  :بعنّوان .مّع الكاتّي فوكايامّا WarCQC قنّاة التلفزيونياللقاء  -1

  .2020بتأريخ حزيران  29ترجمة سعيد القحطاني  ,العالم

 : الانترنتتاسعاا  

https://0.0.7.217/
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فريقيا في    -1 الحاجة إلى  ,2021أبرز التوقعات عن الأمن السيبراني في العالم العربي وأوروبا وا 
كّّانون الثّّاني 2اتخّّاذ إجّّراءات مجديّّة لرفّّع سّّوية الأمّّن الإلكترونّّي, مرصّّد المسّّتقبل, دبّّي, 

-https://mostaqbal.ae/most-prominent. متّّّّّّّّّّّّّّّّّّّّّّّا  علّّّّّّّّّّّّّّّّّّّّّّّى الموقّّّّّّّّّّّّّّّّّّّّّّّع: 2020
predictions-of- cybersecurity-in-the-arab-world-europe-and-africa-

in-2021 / 
متّّا  علّّى  2017كّّانون الثّّاني  \2آدم مسّّتيان, العّّالم العربّّي وامبرياليّّة المصّّادر الرقميّّة.  -2

كّّانون الثّّاني  20تّّأريخ الزيّّارة  /https://www.academia.edu/31613485 الموقّّع:
2021. 

.متّا  2015شّباط  5حمد اسماعيل, عناصر الاستراتيجية الصينية للأمن الإلكترونّي, أسراء إ -3
ّّّّّّّّع:  ّّّّّّّّى الموق ّّّّّّّّارة  https://futureuae.com/ar-/MainPage/Item/684عل ّّّّّّّّأريخ الزي ت

 .2021أذار 22
. 2011ايلّول  11لكترونية, مجلة حلف الناتو. في بعاد الإف تايلر, التهديدات الجديدة: الأاولا -4

 20أذار 18تّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّاريخ الزيّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّارة  متّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّا  علّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّى الموقّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّع:
http://www.nato.int./docu/reviw/2011/11-september/Cyber-

Threads/AR/index.htm  
إيهّّاي خليفّّة, الهجمّّات الصّّفرية, مركّّز المسّّتقبل للابحّّاث والدراسّّات المتقدمّّة, متّّا  علّّّى  -5

شّّّّّباط 1تّّّّّأريخ الزيّّّّّارة  npage/Item/2802/https://futureuae.com/ar/Maiالموقّّّّّع: 
2021. 

مّّم المتحّّدة مّّن اسّّتخدام القّّوة السّّيبرانية فّّي التفّّاعلات يهّّاي خليفّّة, مّّا هّّو موقّّف ميثّّاق الأ  إ -6
. متّّا  علّّى 2019/تشّّرين الاول 24الدوليّّة؟, مركّّز المسّّتقبل للابحّّاث والدراسّّات المتقدمّّة. 

كّّّانون الثّّّاني  7/ تّّّأريخ الزيّّّارة https://futureuae.com/ar/Mainpage/Itemالموقّّّع: 
2021.  

. متّا  علّى الّرابط التّالي: 3, ص2014مريكيّة, بكّين,الأ –هر مردان, العلاقّات الصّينية با  -7
https://www.academia.edu/6003157  2021شباط 1تأريخ الزيارة  

https://mostaqbal.ae/most-prominent-predictions-of-%20cybersecurity-in-the-arab-world-europe-and-africa-in-2021%20/
https://mostaqbal.ae/most-prominent-predictions-of-%20cybersecurity-in-the-arab-world-europe-and-africa-in-2021%20/
https://mostaqbal.ae/most-prominent-predictions-of-%20cybersecurity-in-the-arab-world-europe-and-africa-in-2021%20/
https://mostaqbal.ae/most-prominent-predictions-of-%20cybersecurity-in-the-arab-world-europe-and-africa-in-2021%20/
https://futureuae.com/ar-/MainPage/Item/684
http://www.nato.int./docu/reviw/2011/11-september/Cyber-Threads/AR/index.htm
http://www.nato.int./docu/reviw/2011/11-september/Cyber-Threads/AR/index.htm
https://futureuae.com/ar/Mainpage/Item/2802/
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الفيروسات. المركز الّدولي للدراسّات الاسّتراتيجية حري  –بدرة قعلول, الجيل السادس للحروي  -8
 /https://strategianews.netمتّّّّا  علّّّّى الموقّّّّع:  .2020الامنيّّّّة والعسّّّّكرية. الجزائّّّّر, 

 . 2021كانون الثاني  7تأريخ الزيارة 
مريكّّي سّتيفن منوتشّّين, وتصّريع وزيّّر الخزانّة الأ لّد ترامّّيتصّريحات الّرئيس الامريكّّي دونا  -9

الصّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّيني متّّّّّّّّّّّّّّّّّّّّّّّّّّّّّا  علّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّى  -تفّّّّّّّّّّّّّّّّّّّّّّّّّّّّّاق التجّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّارة الأميركّّّّّّّّّّّّّّّّّّّّّّّّّّّّّيأحّّّّّّّّّّّّّّّّّّّّّّّّّّّّّول 
 https://www.aljazeera.net/ebusiness/2020/1/16الموقع:.

جليّل خلّف شّويل, صّراعات الجيّل الرابّع المسّتقبل للشّعوي ولّيس للحكّام, جريّدة البينّّة   -10
 2021كّّّّّّانون الثّّّّّّاني  6وقّّّّّّع: تّّّّّّأريخ الزيّّّّّّارة . متّّّّّّا  علّّّّّّى الم2020/ 8/9الجديّّّّّّدة, فّّّّّّي 

new.net/content.php?id=21358 -https://albayyna  
الخّّاص  لكترونّّيلبريّّد الإ( عبّّر اJALewis@csis.orgرسّّالة مّّن السّّيد جّّيمس لّّويس ) -11

مسّّّاء  5:22السّّّاعة  2021أذار  12( فّّّي moh09l2006@uoanbar.edu.iqللباحّّّث )
 ويمكن الاطلاع على نص الرسالة بالملحق.

ّّّّة  -12 ريّّّّاض الخّّّّالق, اجتمّّّّاع "ألاسّّّّكا" فرصّّّّة لإنعّّّّاش العلاقّّّّات الأمريكيّّّّة الصّّّّينية, وكال
تأريخ الزيارة  https://www.aa.com.tr/ar .متا  على الموقع:2021أذار  18الاناضول. 

  .2021نيسان 28
صّّادرات التكنولوجيّّا المتقدمّّة )بالأسّّعار الجاريّّة للّّدولار الأمريكّّي, الموقّّع الرسّّمي للبنّّك  -13

ّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّع: ّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّى الموق ّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّا  عل ّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّدولي, مت  ال
https://data.albankaldawli.org/indicator/TX.VAL.TECH.CD ّّّّّّّّّّّارة .تّّّّّّّّّّّأريخ الزي

 .2021أذار 22
, 2019مليار نسّمة فّي  1.4صحيفة الشعي اليومية الصينية, عدد سكان الصين يتجاوز  -14

 أذار21. متّّا  علّّى الموقّّع: تّّأريخ الزيّّارة 2020كّّانون الثّّاني 17الموقّّع الرسّّمي للصّّحيفة 
2021 : -http://arabic.people.com.cn/n3/2020/0117/c31664

9649819.html 
رقمي, , مجلة التطوير الCrowd Strikeعادل درويش, القراصنة الروس يستهدفون شركة  -15

.متّّّّّّّّّّّّّّّّّّّّّّّّّّّّّا  علّّّّّّّّّّّّّّّّّّّّّّّّّّّّّى الموقّّّّّّّّّّّّّّّّّّّّّّّّّّّّّع: 2020ول , كّّّّّّّّّّّّّّّّّّّّّّّّّّّّّانون الأ28العّّّّّّّّّّّّّّّّّّّّّّّّّّّّّدد الرابّّّّّّّّّّّّّّّّّّّّّّّّّّّّّع,
https://www.ddc.iq/articles/3758 

https://strategianews.net/
file:///C:/Users/TOSHIBA/Desktop/محتويات%20الرسالة/new.net/content.php%3fid=21358
file:///C:/Users/TOSHIBA/Desktop/محتويات%20الرسالة/new.net/content.php%3fid=21358
https://www.aa.com.tr/ar
https://data.albankaldawli.org/indicator/TX.VAL.TECH.CD
http://arabic.people.com.cn/n3/2020/0117/c31664-9649819.html
http://arabic.people.com.cn/n3/2020/0117/c31664-9649819.html
http://arabic.people.com.cn/n3/2020/0117/c31664-9649819.html
https://www.ddc.iq/articles/3758
https://www.ddc.iq/articles/3758
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عّّادل عبّّد الصّّادق, الانترنيّّت والدبلوماسّّية ومعركّّة القّّوة الناعمّّة بّّين الولايّّات المتحّّدة  -16
ى الموقّّّع: .متّّّا  عل2018ّّّ(, ACCRوايّّّران, المركّّّز العربّّّي لأبحّّّاث الفضّّّاء الالكترونّّّي )

http://www.accronline.com/article_detail.aspx?id=29022  2تّّّّّّّّّّأريخ الزيّّّّّّّّّّارة 
  2021أذار

مقابلة خاصة مع ماكس بوكس سفير الولايات المتحّدة السّابق لّدل  CRL onlineالعربية  -17
ّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّع:  ّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّى الموق ّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّا  عل الصّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّين, مت

http://arabic.cri.cn/video/3189/20200718/508525.html 2020-07-18 
 .2021شباط 6تأريخ الزيارة  17:54:14

 :ة البلّّّّّّّدان حسّّّّّّّي احتياطيّّّّّّّات العمّّّّّّّلات الأجنبيّّّّّّّة, متّّّّّّّا  علّّّّّّّى الموقّّّّّّّعقائمّّّّّّّ  -18
https://www.marefa.org/%   2021شباط 3تأريخ الزيارة.  

, متّّّّّّّّّّّّّّّّا  علّّّّّّّّّّّّّّّّى الموقّّّّّّّّّّّّّّّّع: 2015كّّّّّّّّّّّّّّّّونج كّّّّّّّّّّّّّّّّاو, تقريّّّّّّّّّّّّّّّّر اليونسّّّّّّّّّّّّّّّّكو للعلّّّّّّّّّّّّّّّّوم,   -19
https://books.google.iq/books  2021شباط 25تأريخ الزيارة. 

المتحّّدة, اجتمّّاع المجلّّس الاقتصّّادي والاجتمّّاعي حّّول اهميّّة مّّم لازاروس كابّّامبي, الأ   -20
ّّّّّورك,  ّّّّّي, نيوي ّّّّّاني  12أمّّّّّن الفضّّّّّاء الالكترون ادارة الشّّّّّؤون الاقتصّّّّّادية  ,2011كّّّّّانون الث

ّّّّى الموقّّّّع الرسّّّّمي للأ   والاجتماعيّّّّة: ّّّّارة  مّّّّم المتحّّّّدة:متّّّّا  عل ّّّّأريخ الزي . 2021شّّّّباط 22ت
https://www.un.org/development/desa/ar/news/intergovernmental-

coordination/cybersecurity-demands-global-approach.html  
 يونّسلا عّساتلا نّمألل يناربيّسلا ةّقطنملل  ناّسين ىطّسولا2019 ,المّؤتمرمجلّة يونيبّاث,  -21
 
مم المتحدة لشؤون الفضاء الخارجي, اللقاء التلفزيوني مع مديرة المكتي سيمونيتا مكتي الأ    -22

 . متّّّّّّّّّّّّّّّّّا  علّّّّّّّّّّّّّّّّّى الموقّّّّّّّّّّّّّّّّّع:2017كّّّّّّّّّّّّّّّّّانون الثّّّّّّّّّّّّّّّّّاني  12دي بيبّّّّّّّّّّّّّّّّّو, 
https://news.un.org/ar/audio/2017/01/359542  2021شباط  12تأريخ الزيارة. 

.  متّّا  2018ميليسّّا هاثّّاواي, أدارة الخطّّر السّّيبراني الّّوطني, منشّّورات موقّّع المّّدل,  -23
-https://potomacinstitute.org/images/CRI/Managing-National على الموقع:

Cyber-Risks_FINAL-Arabic.pdf  

http://www.accronline.com/article_detail.aspx?id=29022
http://www.accronline.com/article_detail.aspx?id=29022
http://arabic.cri.cn/video/3189/20200718/508525.html
http://arabic.cri.cn/video/3189/20200718/508525.html
https://www.un.org/development/desa/ar/news/intergovernmental-coordination/cybersecurity-demands-global-approach.html
https://www.un.org/development/desa/ar/news/intergovernmental-coordination/cybersecurity-demands-global-approach.html
https://news.un.org/ar/audio/2017/01/359542
https://potomacinstitute.org/images/CRI/Managing-National-Cyber-Risks_FINAL-Arabic.pdf
https://potomacinstitute.org/images/CRI/Managing-National-Cyber-Risks_FINAL-Arabic.pdf
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. متّّّا  علّّّى الموقّّّع: 2018/ 9/ 15لكترونّّّي والشّّّؤون الدوليّّّة, نبيّّّل عّّّودة, الفضّّّاء الإ -24
https://arabicpost.net/opinions/2020/09/03  كّّّّّّّّّانون الثّّّّّّّّّاني 23تّّّّّّّّّأريخ الزيّّّّّّّّّارة

2021.  
ّّّانون الّّّدولي, فتراضّّّيالااليّّّاس الصّّّديقي, الفضّّّاء  -25 المركّّّز العربّّّي لأبحّّّاث الفضّّّاء  والق

. متّّّّّّّّّّّّّّّّّّّّّّّّّّّّّا  علّّّّّّّّّّّّّّّّّّّّّّّّّّّّّى الموقّّّّّّّّّّّّّّّّّّّّّّّّّّّّّع: 2017تشّّّّّّّّّّّّّّّّّّّّّّّّّّّّّرين الثّّّّّّّّّّّّّّّّّّّّّّّّّّّّّاني  25لكترونّّّّّّّّّّّّّّّّّّّّّّّّّّّّي,الإ
http://accronline.com/article_detail.aspx?id=28959  ايّّّّّّّّّّّار  5تّّّّّّّّّّّأريخ الزيّّّّّّّّّّّارة

2021. 
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https://www.state.gov/secretary-antony-j-blinken-secretary-of-defense-lloyd-austin-japanese-foreign-minister-toshimitsu-motegi-and-japanese-defense-minister-nobuo-kishi-at-a-joint-press-availability
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 عنوان الملحق رقم الملحق
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 في واشنطنالسفارة الصين  تي تم حذفها من قبلنص الرسالة ال 3
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شؤون  بالموافقة على اشتراك الباحث لتلقي نشاطات مريكيةرسالة الخارجية الأ نص
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 لكترونيةحول الثغرات الإكارنيغي للسلام الدولي  مؤسسة نص رسالة 5
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 2020الاقتصادية التجارية بين حكومة الولايات المتحدة والصين  تفاقيةالا 9

 

  



I 

Abstract 

 The cyber factor has had mixed effects on the level of international 

relations and the international system, and perhaps one of its most 

important effects is reflected today in the fierce cyber competition between 

the United States of America and China. China’s new relations and the

strengths that it has become in many areas, especially cyberspace, means 

that it has a position New responsibilities in the world, in which the United 

States competes as a leader of the global system, as cyber conflict can 

become an important and perhaps decisive factor in the process of 

redefining the bilateral relationship between the two great powers, and may 

even lead to an exacerbation of economic and military competition, to the 

extent of conflict between them in the future. 

The tremendous development that the world has brought into the global 

information infrastructure during the past two decades has made 

cyberspace a new and important arena for international competition and 

conflict. Accordingly, cybersecurity has become a priority in the security 

strategies of the great and major international powers that compete for the 

lead, under an international system. A new multipolar is emerging, but its 

outline or final form is not yet clear. In fact, the conflict between the 

United States and China is not new, but it has taken new forms and means 

imposed by the technical and technological development that the world is 

witnessing. It seems that the most influential elements in Chinese thinking 

today, is the desire to develop unconventional military capabilities on par 

with the United States, and to restore China's deserved place in the world 

after the "century of humiliation." These factors, combined with a clear 

feelingofChina’sriseasarivalforceforAmericanhegemony,madethe 

United States view China as the most dangerous competitor to its global 

position. Conflict and confrontation in cyberspace? What is the impact of 

this on international peace and security? The study found that this 

relationship tends to conflict and confrontation rather than cooperation and 

integration, between the two forces that are at the fore in the international 

scene. 

The study was divided into three chapters, the first describing cyberspace 

and cybersecurity as a concept, and the second: the cyber dimension in US-

Chinese relations, and the third chapter dealing with anticipating the future 

of US-Chinese cyber competition in outer space. 
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